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ИНФОРМАЦИОННАЯ СРЕДА И ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ:  ПРОБЛЕМАТИКА 
ВЗАИМОДЕЙСТВИЯ 

Аннотация. Рассматривается проблематика информационной грамотности, имеющей важное 
значение для молодого поколения в свете существующих медиарисков современной коммуникационной 
среды.

Ключевые слова: информационные риски, коммуникативный аспект, цифровизация, духовность 

Введение
Научно-технический прогресс, открывая для постиндустриального общества блестящие 

перспективы, в то же время отринул некоторые аспекты, казавшиеся в недавнем прошлом незыблемыми 
и жизненно необходимыми. Система управления информационным пространством предполагает 
конструирование реальности, которая способна порождать и реализовывать информацию, 
ориентированную на концентрацию внимания массовой аудитории в отношении объектов, 
представляющих наибольший интерес внутри создаваемой картины мира. Изменение парадигмы 
информационного общества, обретающегося в рамках той или иной монополии на 
информационные потоки может привести к активному порождению собственного 
информационного продукта, навязывающего обществу свою версию происшедшего. В данном 
контексте целесообразно рассматривать понятие информационной безопасности в коммуникативном 
аспекте, в том числе в русле тех реформ, которые были обращены к духовно-нравственным устоям 
современного общества.

Исследование. За последние годы Казахстан целенаправленно проводит программу  духовного 
развития и роста своего народа наряду с программами цифровизации и технических преобразований. 
Одним из направлений стало обращение к истории культурных памятников, к истокам национального 
самосознания, восстановление объектов культуры, все, что вошло в программу движения «Мәдени 
мұра», начиная с 2004 года. Продолжением программы стала принятая в 2013 году «Халық тарих 
толқынында»,  благодаря которой документы, касающиеся исторических страниц Республики, и 
находящиеся за рубежом, в мировых архивах, стали доступны для изучения. 

В 2017 году, в апреле, Глава Республики Казахстан выступил с программной статьей «Болашаққа 
бағдар: рухани жаңғыру» – «Взгляд в будущее: модернизация общественного сознания», ставшей одной 
из вех нового курса Государства «Модернизация 3.0» [1].

Иностранные спикеры высоко оценили программную деятельность, реализуемую в Республике. В 
своем выступлении Генеральный директор ЮНЕСКО, 2009-2017 гг., Бокова И. охарактеризовала видение 
Президентом Казахстана будущего страны, когда традиции, историческое наследие, археология 
становится важным стимулом для развития и воспитания молодого поколения: «Мне кажется, Казахстан 
обращается к будущему развитию, я бы сказала к участию в этом глобальном мире, который требует 
от нас, чтобы молодые люди были глобальными гражданами» [2]. Преобразования, по пути которых 
идет Казахстан, в том числе курс на реформы в образовании, цифровой грамотности, экономические 
реформы, обращение к возрождению традиционных, культурных, национальных ценностей, несомненно, 
становятся источником возрождения интересов социума к устойчивым нравственным, духовным, 
ценностно-ориентированным культурным границам. Само понятие культуры, выходя на позиции 
социального опыта, поглощает новые формации поведения человека, насыщаясь опытом 
современным, но только в том случае, если эта дефиниция сохраняет базовые источники своего 
существования в сознании общества, только тогда она начинает отражать свою современную 
интерпретацию без риска перейти в безликую категорию массовости.

В то же время время глобальное развитие информационной среды, открытой для всеобъемлющего 
проникновения массовой культуры, принесло с собой новые вызовы. Особое внимание на сегодняшний 
день привлекает тот факт, что объектом так называемых «культурных информационных атак» сегодня в 
большей степени становится молодежь. Почему информационная среда может стать источником 
идеологического и психологического прессинга в более выраженных масштабах, нежели единичный, 
личностный интерес 
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пользователя интернета и социальных сетей? По нашему мнению, такие риски переходят в категорию 
медийности и вполне могут выйти на уровень «внутренних войн», что со временем способно выработать 
механизмы воздействия на государственные структуры, социум, общественное мнение через наиболее 
уязвимые точки. Такими точками становятся навязывание «виртуальной картины», манипуляция мнением, 
нивелирование духовных ценностей и размытие границ национального самосознания[3].

Проблематика перехода информационных рисков в информационные угрозы, требующие пристального 
к ним внимания с точки зрения информационной же безопасности заключается в современном восприятии 
молодым поколением существующих информационных потоков. Турбулентный эффект создает 
многовариативность и возможность облегчения доставки этих потоков, особенно неконтролируемых, 
стремится превратить потребителя в массу, управляемую единой, принятой в молодежной среде, модной 
модели поведения. Каковы риски в таком случае? Возникает угроза кризиса самосознания общества, 
истощения духовного развития, вопросов самоопределения.

 Материалы и методы исследования. Общество современного типа относится к коммуникативным 
потокам, которыми оно пользуется, с точки зрения и субъективной заинтересованности, и принадлежности 
к массовому сознанию. Самоопределение личности вполне может быть соотнесено с субъективно-
индивидуальным мнением и положением субъекта в социуме. Исходя из которого формируется его манера 
поведения или общения с окружающим миром, куда входит и отношение к государству, к проблемам 
культуры, воспитания, к гражданским и социальным взаимоотношениям. И в то же время субъект благодаря 
существующим информационным потокам, принятым обществом, имеет возможность формироваться 
внутри субъектно-объектных отношений с формированием своего мнения внутри общественного. И это 
мнение будет релевантно общепринятому, так как будет формироваться с помощью общих интересов, 
формируемых из принятых и одобренных массовым сознанием потребностей.

Результаты и их обсуждение. Насколько прочное место в потребностях массовой аудитории 
занимает реализация способностей молодого поколения, так сильно подверженного огромным, и 
порой нерегулируемым потокам информации, создающим турбулентное поле информационных рисков. 
Представляется, что, если речь идет о реализации творческих, креативных возможностей нетехническим 
способом, то эта позиция как никогда прежде нуждается в исследовании, так как вопросы духовного 
потенциала в контексте взаимодействующих структур общественного мнения, которое вполне 
регулируемо с помощью новых медиаканалов, и уже устоявшихся или заново интерпретированных мнений 
и интересов, в формате современного информационного общества подвержены изменениям с помощью 
именно технических способов передачи информации. Кроме того, сам этот способ начинает вызывать 
большее доверие у молодого поколения за счет своей современной техногенности, приходящей на смену 
стандартным моделям социального воздействия. 

 Образование, безусловно, в таком случае можно отнести к социальному институту, очень важному 
для молодежной и подростковой среды. Социально-педагогической ролью различных факторов воспитания 
при этом становится совокупность философских положений об активной роли среды и социальных 
институтов в личностном развитии, усиливающейся по мере взросления личности, ее вхождения в 
систему общественных, товарищеских и других отношений; положения структурно-функционального 
подхода к изучению социальных явлений и процессов, в контексте которого они исследуются как системы, 
описание которых строится на уровне выполняемых ими функций, а также социально-педагогические 
идеи развития деятельности образовательных  учреждений как открытых социально-воспитательных 
институтов[4]. Педагогическая деятельность при этом приобретает новое толкование, объединяя под 
своей эгидой обращение не только к необходимости приобретения современного знания, но и обращение 
к ценностям внутреннего мира человека, к гуманизации его деятельности. 

Информационная грамотность в свою очередь призвана не только развивать технику медийного 
восприятия с помощью новейших средств, но в понятие информационной культуры при этом следует 
вкладывать способности и умение воспринимать информацию с помощью устойчивых социальных 
ценностей.

Умение работать с информацией с точки зрения готовности ее восприятия  социально грамотным 
индивидуумом, культивируемое качественным образованием, зависит также и от навыков ее 
систематизации. Проще говоря, от умения пользоваться аналитическим инструментарием, использовать 
навыки критического мышления, управления полученными знаниями и применения их. Все то, что дает 
качественное образование, которое таким образом становится проводником в мире информационных 
технологий и на турбулентном рынке социально неустойчивой информации, где высока вероятность 
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присутствия массовой молодежной аудитории, не готовой грамотно существовать в среде, подверженной 
медиарискам. 

Можно предположить также индивидуальный или групповой барьер восприятия информации, значимой 
для социального развития аудитории, но не имеющей, не пользующейся современными способами 
донесения. В таком случае информационные риски еще быстрее переходят в категорию медиаугроз, так 
как техногенный характер начинает подавлять субъективно-духовный. Подобный воздействующий фактор 
начинает проявлять себя в отношении субъектов информационного поля как риск положительного восприятия 
негативных явлений массовой культуры при отсутствии внутреннего морального анализа. С этим связана 
еще одна характерная особенность сущности информационных рисков. Это их демонстрационный эффект. 
Это можно также назвать сублимированным эффектом современного коммуникативного пространства, 
которому подвержено молодое поколение. Спонтанность действий здесь отсутствует, хотя это кажется 
неверным. Именно потому, что медиариски вызывают привыкание к демонстрационной визуализации, 
занимающей сегодня одну из ведущих позиций при передаче коммуникативных картин, стираются 
границы восприятия внемедийных ценностей, что затрудняет достижение культурно-нравственных 
целей при помощи обычно конструируемого релевантного потока информации, тогда как усваиваемая 
информация предлагается для тех, кто станет визуальным востребованным свидетелем благодаря 
передаваемым мессенджам и информации через актуальные у молодежи каналы коммуникации. Можно 
сделать вывод о том, что «модная» коммуникация сегодня стала признаком существующих медиарисков, 
которые, с полной уверенностью можно причислить к глобальным составляющим информационной 
безопасности. В то же время константы устойчивого информационного рынка имеют непосредственное 
отношение к проблематике глобализации[5]. И любые его компоненты становятся уязвимыми в контексте 
информационной безопасности и требуют усиления противодействия современным вызовам, в том числе 
за счет расширения границ моделей образовательных процессов, в которых, как и в коммуникационном 
феномене присутствуют все субъекты и элементы двусторонней коммуникации, включая процесс 
интерпретации сообщения, который может быть рациональным и иррациональным в зависимости от 
культурного, социального и иного контекста.
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