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АЛГОРИТМ РЕШЕНИЯ ЗАДАЧИ ПО ИСПРАВЛЕНИЮ ОПЕЧАТОК В ТЕКСТЕ, 
ПРИМЕНЯЕМЫЙ В ПОИСКОВЫХ СИСТЕМАХ С ПОДДЕРЖКОЙ КАЗАХСКОГО 

ЯЗЫКА

Аннотация. В статье описывается подход решения и применения алгоритма
исправления опечаток или ошибок в словах с поддержкой казахского языка, которые
допустили люди при вводе текста. Алгоритм разрабатывается с помощью расстояния 
Дамерау – Левенштейна и редакционного предписания для поисковой системы. Для 
точности и релевантности поиска, требуется точные ключевые запросы. В спешке люди 
могут забыть переключить раскладку, допустить орфографические или другие виды ошибок
при наборе текста, и нельзя допустить чтобы это повлияло на качество поиска информации.

Ключевые слова: исправление опечатка в тексте, поисковые запросы, ошибки в
запросах, расстояние Дамерау — Левенштейна, редакционное предписание.

Введение
Количество информационных ресурсов, таких как новостные сайты, блоги, площадки

электронной коммерции с онлайн продажами, электронные энциклопедии, непрерывно
растет. Существует мнение, что поисковая машина для сайта не является важным элементом, 
заслуживающим внимания и траты ресурсов. Возможно, это правда в каких-то частных 
ситуациях. Однако в большинстве случаев поисковая машина играет важную роль в 
жизненном цикле сайта. Данная работа посвящена одной из главных частей поисковой
системы — предварительной обработке текстового запроса для улучшения релевантности
поиска. Необходимость предварительной обработки запроса перед выполнением поиска
обусловлена технологической особенностью поискового процесса: в большинстве случаев
поисковые машины используют полнотекстовый поиск, поэтому чем точнее выполнен
запрос, тем точнее будет результат.

Принцип предварительной обработки текста можно реализовать с помощью алгоритма
редакционного предписания. Также можно применить алгоритм расстояния Левенштейна
для определения разности между двумя последовательностями символов. Требуется база
данных существующих слов, чтобы вычислительная система понимала, какие слова
существуют в естественном языке. Естественный язык включает в себя более тысячи
различных языков со своими правилами, синтаксисом и т.д. За основу возьмем три языка: 
казахский, русский, английский. Люди при наборе текста допускают чаще всего ошибки
следующего характера:

 самый распространенный вариант — проявление человеческого фактора — опечатка,
которую возможно допустить где угодно. Например, «сегдня сонлечный день». В
данном предложении ошибки в словах сегодня и солнечный;

 слова из русского языка, набранные латинскими буквами, или наоборот. Забыли
сменить раскладку клавиатуры. Например, «Privet» или «Ghbdtn» вместо «Привет»;

 казахский текст, написанный в русской раскладке. Например, «ынгайлы» вместо 
«ыңғайлы», или «коркем ан» вместо «кҿркем ҽн».
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системы — предварительной обработке текстового запроса для улучшения релевантности
поиска. Необходимость предварительной обработки запроса перед выполнением поиска
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растет. Существует мнение, что поисковая машина для сайта не является важным элементом,
заслуживающим внимания и траты ресурсов. Возможно, это правда в каких-то частных 
ситуациях. Однако в большинстве случаев поисковая машина играет важную роль в 
жизненном цикле сайта. Данная работа посвящена одной из главных частей поисковой
системы — предварительной обработке текстового запроса для улучшения релевантности
поиска. Необходимость предварительной обработки запроса перед выполнением поиска
обусловлена технологической особенностью поискового процесса: в большинстве случаев
поисковые машины используют полнотекстовый поиск, поэтому чем точнее выполнен
запрос, тем точнее будет результат.

Принцип предварительной обработки текста можно реализовать с помощью алгоритма
редакционного предписания. Также можно применить алгоритм расстояния Левенштейна
для определения разности между двумя последовательностями символов. Требуется база
данных существующих слов, чтобы вычислительная система понимала, какие слова
существуют в естественном языке. Естественный язык включает в себя более тысячи
различных языков со своими правилами, синтаксисом и т.д. За основу возьмем три языка: 
казахский, русский, английский. Люди при наборе текста допускают чаще всего ошибки
следующего характера:

 самый распространенный вариант — проявление человеческого фактора — опечатка,
которую возможно допустить где угодно. Например, «сегдня сонлечный день». В
данном предложении ошибки в словах сегодня и солнечный;

 слова из русского языка, набранные латинскими буквами, или наоборот. Забыли
сменить раскладку клавиатуры. Например, «Privet» или «Ghbdtn» вместо «Привет»;

 казахский текст, написанный в русской раскладке. Например, «ынгайлы» вместо 
«ыңғайлы», или «коркем ан» вместо «кҿркем ҽн».
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СОВРЕМЕННЫЕ СПОСОБЫ ВЗЛОМА И ЗАЩИТЫ ПО 

Аннотация. В статье представлены основные отличия лицензионного продукта от 
контрафактной копии, также были разобраны способы и методы обороны продукта, помимо 
этого представлен список инструментов, применяемых взломщиками (хакерами) для взлома 
программ, с краткими описаниями. Кроме того, в статье вы можете найти некоторые из 
основных методов взлома продукта. В процессе исследования внимание было обращено на 
статистику применения пиратского продукта в странах СНГ, предоставленную компанией BSA 
(Business Software Alliance), основанной в 1988 году, которая представляет интересы 
крупнейших в мире разработчиков программного обеспечения и ведет борьбу с нарушениями 
авторских прав на программное обеспечение, создаваемое членами этой организации. Итогом 
исследования стали рекомендации по использованию продуктов для защиты ПО с описанием 
каждого из них. 

Ключевые слова: взлом, киберзащита, лицензия, разработка ПО, способы защиты 
данных, анализ рынка программного обеспечения

Введение 
По данным BSA [1], доля применения пиратского программного обеспечения в СНГ достигает 
85%. Это значит, что практически 9 из 10 копий продукта лишают производителя выгоды. Для 
стран Европы и Америки эта цифра намного ниже: там распространение контрафактных копий 
тоже лишает компании ощутимой части прибыли, но это не приводит к кризису в их бизнесе. 
Это происходит из-за того, что большинство западных компаний очень давно на этом рынке, 
отчасти поэтому они привыкли к такого рода убыткам, а пользователи в большинстве случаев 
предпочитают официальный продукт, предоставляемый самой компанией. В СНГ пользователи 
предпочитают «бесплатный» или дешевый продукт, не обращая внимания на то, что покупают: 
официальный продукт или пиратскую версию. В результате компании терпят колоссальные 
убытки, а маленькие и средние студии просто не выживают в таких условиях. 

С пиратством можно бороться разными способами. Самый распространенный из них — 

это защита правомерных методов. Это значит, что такого рода нарушения авторских прав 

должны быть правильно описаны в законе, и государство должно в рамках этих законов 

преследовать взломщиков и привлекать их к ответственности. Но если взять в пример 

Казахстан, то у нашего государства есть достаточно других проблем, и до таких деталей 

правоохранительным органам пока нет дела. 

Один из самых популярных способов борьбы с пиратством — это экономический метод. 

Он заключается в том, что цена продукта опускается так низко, что становится близкой к цене 

пиратского продукта. В основном, если пользователю предложить два продукта в виде 

пиратской и официальной версии примерно в одинаковом ценовом сегменте, то он предпочтет 

приобрести официальный продукт вместо пиратской копии. Несмотря на это, экономическая 

война не всем производителям продуктов подходит одинаково, так как себестоимость продукта 

часто в несколько раз превышает цену, за которую продаются пиратские версии, и для 

производителя нет смысла продавать продукт в убыток себе. В таких случаях производители в 

основном используют продукты других компаний, которые нацелены на защиту от любого рода 

взлома и нелегального копирования. Эффективная защита как правило намного уменьшает риск 

потери прибыли компании при атаке взломщиков. 
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На графике ниже (рис. 1) описаны объемы продаж хорошо защищенного и плохо 

защищенного продукта. Очевидно, что, если продукт не защищен должным образом, пираты с 

легкостью обойдут защиту и будут продавать продукт дешевле, чем производитель, и в 

результате будут лидировать по продажам, тем самым уменьшая прибыль производителя. В 

случае, если продукт защищен как положено, то пиратам будет непросто взломать его. Это даст 

производителю время на то, чтобы получить намеченную прибыль и продолжать дальше 

оставаться на рынке. 

Рисунок 1 - Динамическая зависимость прибыли от степени защищенности продукта 

Способы и методы защиты постоянно развиваются, их количество увеличивается, а срок 

взлома продукта в большинстве случаев занимает от недели до шести месяцев. Имелись в 

истории случаи, когда взламывали еще не вышедшую в продажу игру и распространяли ее до 

того, как начинались продажи от производителя. Ниже пойдет речь о том, как избежать этого. 

Перейдем к обсуждению передовых средств обороны ПО. 

Перечень основных систем защиты: 

– Cd-Cops;

– LaserLock;

– StarForce;

– SafeDisk;

– SecuRom;

– TAGES;

– Denuvo Anti-Tamper [3].

Продукты «Cd-Cops» и «TAGES» готовы полноценно противостоять копированию, но

абсолютно не в состоянии противостоять дизассемблерам, дамперам и отладчикам. 

Самая надежная защита из списка выше — это «Denuvo Anti-Tamper». Она использует 

решения, делающие ее взлом практически невозможным. Принцип работы Denuvo достаточно 

сложен: защита циклично переносит файлы продукта в оперативную память с жесткого диска и 

обратно. Операция повторяется несколько раз в течение минуты. За час работы Denuvo 

переносит часть кода туда и обратно 150000 раз. Часть кода, которая переносится, находится в 

одном блоке памяти. Вследствие данных действий блок памяти подвергается опасности сгореть 

или выйти из строя. 
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Разработчики системы защиты «Denuvo Anti-Tamper» оказались не так просты, чтобы 

признавать, что их защита все время декодирует и зашифровывает код защищенного продукта. 

Они провели тесты, на которые были приглашены журналисты, чтобы их клиенты и все 

остальные убедились в безопасности «Denuvo Anti-Tamper» для жестких дисков типа SSD. 

Результаты теста показали, что их защита не наносит вреда жестким дискам. Данный тест был 

широко распространен в интернете. 

Но пользователи продуктов с данной защитой результатов не приняли. Они 

самостоятельно провели независимый эксперимент, который показал, что за 40 минут 

использования продукта с защитой Denuvo, программа провела операций на 30 гигабайт, что 

очень много для накопителя за такое короткое время. Как известно, у SSD ограниченное время 

жизни, поэтому данные операции значительно приблизят срок его службы к концу [4]. 

Далее описаны параметры лицензионного продукта, предлагаемого изготовителем, в 

сопоставлении с контрафактной копией: 

– лицензионные продукты преимущественно продаются через специальные интернет-

площадки, некоторые компании продают прямо у себя на сайте; 

– на упаковке поддельных дисков отсутствуют голографические наклейки;

– в случае, если на купленном диске есть метки производителя, но невысокого качества

(потертости, неполная печать, другой цвет печати и.т.д.), то этот диск — нелегальная копия [2]; 

– стоимость лицензионной продукции на порядок выше;

– ключевое отличие пиратской копии в том, что на обратной стороне диска отсутствуют

название организации-изготовителя и номера лицензии [5]. 

Приведем список инструментов, которые наиболее часто используются взломщиками. Их 

можно объединить в несколько групп: отладчики, дизассемблеры, средства слежки за 

действиями программы, средства пассивного анализа, прочие утилиты [6]. 

Способы взлома продукта: побитовое копирование, эмулирование, отладчики, 

дизассемблеры и дамперы. 

Побитовое копирование — это копирование диска для распространения копии. 

Метод эмулирования (англ. emulation) используется, когда хакер знает способ получения 

не копируемой метки на диске (метод получения информации о нестабильном участке диска), а 

метод дизассемблирования — не самый удобный способ получения данных о программе. 

Следующий этап взлома — это использование таких инструментов, как отладчик, 

дизассемблер и дампер, которые применяются в том случае, если скопировать продукт не 

получилось, и о защите продукта все еще ничего неизвестно. Инструмент отладка применяется 

для запуска программы «пошагово» с целью найти брешь в защите, для этого используются 

специальные программы, называемые «отладчиком». Дизассемблирование — это перевод 

программы на язык программирования «Ассемблер». Дампер — более продвинутый способ 

анализа ПО, где транслируется содержимое оперативной памяти на момент начала исполнения 

программы. 

Заключение 

Лицензирование ПО и его взлом — это схватка между разработчиками программного 

обеспечения и хакерами-взломщиками, иными словами пиратами, которая вряд ли будет 

завершена в скором времени. Судя по статистике, описанной в самом начале статьи, можно 

точно сказать, что сторона разработчиков терпит большие убытки из-за активных нападений 

стороны взломщиков. Но стоит отметить, что на некоторых участках фронта разработчики пока 

не видели поражения. Поэтому, если ваша цель — защита продукта от действий 

злоумышленников, то следует обратить внимание на такие продукты, как «Denuvo Anti-

Tamper» и «StarForce». К ним прилагаются собственный SDK, который упрощает процесс 

внедрения защиты в продукт, а также все инструкции и рекомендации в деталях.  

Несмотря на все это, даже использование еще не взломанного средства для защиты 

продукта не значит, что не найдутся новые способы и средства взлома. 
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бҧзылуы. Зерттеу нҽтижесінде бағдарламалық жасақтаманы қорғау қҧралдарын пайдалану жҽне 

оларды танып, білу туралы кең ҧсыныстар берілді. 

Түйін сӛздер: хакерлік, кибер қорғаныс, лицензия, бағдарламалық жасақтама жасау, 

деректерді қорғау ҽдістері, бағдарламалық жасақтама нарығын талдау

Beisenbek Y.B., Duzbaev N.T. 

Modern methods of hacking and protection software 

 Abstract. The article delineates the main differences between a licensed product and a 

counterfeit copy, also analyzes the ways and methods of protecting the product. Additionally, it 

presents a list of tools with brief descriptions used by crackers (hackers) to crack programs and some 

of the basic methods of hacking a product. The research hinges on the statistics on the use of pirated 

products among the CIS countries provided by BSA (Business Software Alliance), set up in 1988, 

which represents the interests of the world's largest software developers and fights against copyright 

infringement on the software created by its members. As a result, the study presents some comments 

on the nature of the analyzed software protection products and suggests recommendations on their use. 

Keywords: hacking, cyber protection, license, software development, data protection methods, 

software market analysis. 
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