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Abstract. At present, great attention is paid to the secure delivery of information 
and files on the Internet. Thus, the exchange of confidential information through various 
channels remains inevitable and there is a need for both encryption and hiding the fact of 
transmission. Word "Steganography" takes roots from the Greek word steganos, which 
means covered. Steganography is a technique for concealment the transmitting of a 
secret message. There are several methods to achieve this goal for embedding a secret 
message in another file, be it a picture, video, audio or text. This article is an attempt to 
analyze the various steganography techniques depending on the file types and identify 
the most effective ones.
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Аннотация. Қазіргі уақытта ғаламторда ақпарат пен файлдарды қауіпсіз 
жеткізуге үлкен көңіл бөлінуде. Осылайша, әртүрлі арналар арқылы құпия 
ақпарат алмасу сөзсіз болып қалады және шифрлауды да, беру фактісін жасыруды 
да қажет етеді. «Стеганография» сөзі гректің «стеганос» сөзінен шыққан, бұл 
жабық дегенді білдіреді. Стеганография ― бұл құпия хабарламаны жіберуді 
жасыру әдісі. Құпия хабарды басқа файлға, мейлі ол сурет, бейне, аудио немесе 
мәтін болсын, ендіру үшін осы мақсатқа жетудің бірнеше әдістері бар. Бұл мақала 
файл түрлеріне байланысты әртүрлі стеганография әдістерін талдауға және ең 
тиімділерін анықтауға тырысады.

Түйін сөздер: Стеганография, шифрлау, стеганографиялық әдістер, стегожүйе, 
хабарламаны жасыру
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Аннотация. В настоящее время большое внимание уделяется безопасной 
доставке информации и файлов в сети Интернет. Таким образом, обмен 
конфиденциальной информацией по различным каналам остается неизбежным и 
возникает необходимость как в шифровании, так и в сокрытии факта передачи. 
Слово «стеганография» происходит от греческого слова steganos, что означает 
«скрытый». Стеганография — это метод сокрытия передачи секретного сообщения. 
Есть несколько методов для достижения этой цели по выстраиванию секретного 
сообщения в другой файл, будь то изображение, видео, аудио или текст. Эта статья 
анализирует различные методы стеганографии в зависимости от типов файлов и 
выделяет наиболее эффективные из них.

Ключевые слова: стеганография, шифрование, стеганографические методы, 
стегосистема, скрытие сообщений

Для цитирования: Д. Ахметова, С.Т. Аманжолова. Эффективность 
шифрования различных стеганографических методов // МЕЖДУНАРОДНЫЙ 
ЖУРНАЛ ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 
2022. Том. 3. Is. 3. Номер 11. Стр. 36–47 (на русском языке). DOI: 10.54309/
IJICT.2022.11.3.004.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2022. Vol. 3. Іs.3.

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 

38

Introduction
One of the promising areas of information security is formed by modern methods of 

steganography. Steganographic protection is designed to hide the fact of the presence 
(transmission) of information. Thus, steganographic encryption methods allow 
information to be transmitted through different types of files using different algorithms. 
When transmitting by steganographic methods, a covert channel is organized on the 
base and inside an open channel using the features of information perception, and for 
this purpose the following techniques can be used: 

− complete concealment of the fact of the existence of a covert communication 
channel;

− making it difficult to detect, retrieve or modify transmitted hidden messages inside 
open container messages; 

− concealment of hidden information in the protocol (Urbanovich, 2016). 
Steganography has many areas of application like secure transfer of important 

information, documents, passwords (Gribunin et al., 2002). But there is a possibility 
that the message transmitted by the steganographic method may be susceptible to 
attacks from the outside. Since the main areas of application of watermarks for data 
protection include the owner identification, proof of ownership, tracking interactions, 
data authentication, control of illegal copying, device management, compatibility of 
different technologies, so the unreliability of steganographic channels leads to the 
disclosure, and, possibly, further alteration of the transmitted information (Cox et al., 
2017). Therefore, any stegosystem message must undergo such challenges as: 

− non detectability by visual inspection;
− lossy compression –shrink or enlarge a message;
− conversion to another format;
− message delay;
− deleting a part of a message (Kumar et al., 2020); 
In computer steganography, various digitized data can be used as containers: raster 

graphic images, digital sound, digital video, all kinds of digital information carriers, as 
well as text and other electronic documents. Steganography could be embedded in many 
types of files, including text, image, network protocol, audio and video. We propose 
comparison of algorithms according to their file type, such as: 

− Line-shift-coding, word-shift coding, Feature coding, language synonym system 
(for text steganography) 

− LSB method, Echo methods, Phase coding (for audio steganography) 
− LSB method and Compression (for images) 
In this paper we have identified their features, complexity, capacity, detectability, 

invisibility and presented in discussion section. 
The remainder of the paper is organized as: 
Section II discusses methods and methodology, gives a review on different stego 

algorithms’ principles of operation. 
Section III Results and Discussion presents evaluation of methods, discusses their 

parameters, advantages and drawbacks. 
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Section IV concludes the entire paper.
Methods and methodology
In this section we have presented approaches and algorithms with examples for 

diff erent types of data. 
1.1 Text steganography 
We have considered methods for text fi le types, such as: Line-shift coding, Word-

shift coding, Feature coding, Language synonym system
Line-shift coding represents changing the distance between lines of electronic text. 

It is also called the line spacing method. The maximum and minimum distance between 
the lines is allocated, which allows to encode the characters "1" and "0", respectively, 
shown on Fig.1.

Figure 1 - Line-shift coding

As we can notice this method has low effi  ciency due to the size in bits of the information 
to be deposited cannot exceed the number of lines in the container. Therefore, various 
text editors can convert spacing (Harpreet et al., 2016).

Word shift coding is changing the distance between words in one line of the text. The 
method consists in the fact that information settling is based on changing the distance 
between the words of the container text. The Fig.2 shows an example of embedding a 
binary sequence 0101100100 into a text-container. The transition from single space to 
double encodes ”1”, the transition from double space to single encodes ”0”.

Figure 2 - Word shift coding

Feature coding is making specifi c changes to fonts. This method consists in changing 
the spelling of individual letters of the standard font used. Thus, the letter “A” can be 
modifi ed by changing its font from “Times New Roman” to “Georgia”. In this case, 
you can encode the stego message so that the modifi ed letter will mean ”1”, and the 
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unmodifi ed letter – ”0”. The result of embedding the secret message ”1” into the text-
container “A”, when using the feature coding method and text processor MS Offi  ce 
Word is shown on Fig. 3.

Figure 3 - Feature coding

One of the most popular methods is a method based on the synonym system of the 
language used to write electronic text. Studies conducted for the case of the English 
language showed that the average number of synonyms in one subset of synonyms is 
2.56. The minimum number of synonyms in one set of synonyms is 2, and the maximum 
is 13. As an example, let us give the set of synonyms S0: “propensity”, “predilection”, 
“penchant”, “proximity”. In the given set of synonyms, each word has a single identical 
semantic meaning, which allows each word to be encoded with its own unique code, 
for example, “propensity” – 00, “predilection” – 01, “penchant” – 10, “proximity” – 11 
(Surana et al., 2017).

1.2 Audio steganography 
For audio fi les the following algorithms are considered: LSB, Echo Hiding, Phase 

Coding.
LSB means least signifi cant bit, is based on embedding a bit from messages in the 

least signifi cant position (8th bite) of the audio cover in a deterministic method, as 
shown on Fig. 4. 

Figure 4 - LSB method

Sampling frequency - the frequency with which the signal is converted from analog 
to digital. Time sampling means that the signal is represented by a number of its samples 
(samples) taken at regular intervals, Measured in Hz (Djebbar et al., 2012). Bit depth 
(sound depth) is the number of bits of digital information for encoding each sample, 
which means with what accuracy the input signal is measured. The greater the bit depth, 
the smaller the error of each individual conversion of the amplitude of the signal into a 
number. With the smallest bit depth possible, there are only two options for measuring 
audio fi delity: 0 for silence and 1 for full volume. For a bit depth of 8, 2^8 = 256 
diff erent values   can be obtained. Accordingly, for 8 kHz sampled audio with bit depth 
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equals 8, 8 kbps data of secret message could be hidden. Therefore, LSB method is quite 
simple in its implementation and has a great hiding capacity and can be used with other 
cryptographic or steganographic cyphers. Despite these advantages of this method, 
without additional ciphers and tools, the LSB can be easily decrypted and decomposed 
into the original container and message (Konakhovich et al., 2006).

Echo Hiding embeds a secret message into segments of audio signals using a short 
echo is a repetition of the original audio signal. The embedded echo depends on the 
following three parameters: initial amplitude, off set (delay), and decay rate. For the 
intervening echo to remain unnoticed, there are several ways to hide it. First, the time 
delay between the original signal and the echo should not exceed 1ms. Secondly, the 
amplitude and decay rate must be below the level of audibility of the human ear. The 
echo embedding scheme shown on Fig. 6.

Figure 6 - Echo hiding method

To embed the echo, two impulses are used ― the fi rst copies the original signal, the 
second - embeds the echo. In this method, when encrypting “1”, time equal to off set is 
used. To encrypt “zero” = off set + delta. This method is resistant to the addition of noise. 
However, the disadvantage of this method is that the echo size is limited (Gribunin et 
al., 2002).

The phase encoding method diff ers from the previous methods in that it uses phase 
shifts to embed the message, as shown on Fig. 7.

Figure 7 - Phase coding method
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This method consists of the following steps:
1. The initial audio fi le is divided into a header and content.
2. The content of the original audio signal is divided into a number of segments equal 

to the length of the secret message.
3. Each segment is subjected to a Fourier transform to determine the phases of the 

signals.
4. The converted segments are phase-shifted according to the secret message bit, as 

shown on Fig. 8.

Figure 8 - Phase shifting according to the value of secret bit

5. The encrypted segments are subjected to an inverse Fourier transform and 
connected to the original header (Ryabko et al., 2013; Zavyalov et al., 2012). This 
process is shown on Fig. 9.

Figure 9 - Phase coding process

1.3  Image steganography
Digital images can be called a matrix, which is a multidimensional array of numbers 

- pixels, each of which is represented as bits and corresponds to a certain color, i.e. 
saturation of light. Each pixel is described using three primary colors - red, green and 
blue. In decimal, the range from 0 to 255 is used to describe each of these three colors, 
which is 8 bits in binary. Image steganography is divided into two groups: Transform 
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domain and Image domain (Morkel et al., 2012). Image techniques, also known as 
spatial domain, embed the secret message directly into the pixel intensity by changing 
its value, while the transform, also known as frequency, uses manipulations such as 
compression, various mathematical transformations, and algorithms. In this section we 
have considered two algorithms for image steganography:

− JPEG Compression (Transform Domain) 
− Least Signifi cant Bit (Image Domain)
When executing this algorithm, compressing a DCT JPEG, the fi rst step is to convert 

the color space from RGB to YUV. The YUV color space is mainly used for photo 
processing, reducing the color bandwidth to accommodate human perception. "Y" means 
brightness in grayscale (Luminance, Luma), "U" and "V" are chroma, concentration 
(Goel et al., 2017; Bykov et al., 2000).

Compared to RGB video signal transmission, its biggest advantage is that it requires 
small bandwidth, while RGB requires three independent video signals to be transmitted 
simultaneously. Another important step is to change the range of pixel values   from 
–128 to 127 instead of 0 to 255, which is the standard range for 8-bit images. This 
compression process divides the already converted YUV image into blocks of 8 by 
8 pixels, each of which is transformed using the DCT (Discrete Cosine Transform) 
algorithm, consisting of Fourier transforms. After lossy compression, the secret bits 
are already built into a new matrix of pixel values   . This is done before applying the 
Huff man code to further lossless compression of the DCT coeffi  cients (Gribunin et al., 
2012). The JPEG compression result can be seen in Fig. 10.

Figure 10 - JPEG compression

The advantage of steganographic techniques in the JPEG compression algorithm is 
that the changes that have been made to the original image are invisible to the human 
eye. JPEG compression also has lossless compression - the lossy compression part 
consists of Discrete Cosine Transform and quantization, and the lossless compression 
part consists of Huff man coding, which is done after the secret bits are embedded. That 
is why it is diffi  cult for attackers to reveal hidden data (Gabidullin, 2007).

LSB is a very common, easy-to-implement, capacious method of injecting and 
extracting secret information. It refers to covering an image using a spatial domain. In 
this algorithm, the least signifi cant bit (the rightmost bit, or 8th bit) is replaced by the 
secret message bit. LSB encryption for images is shown on Fig. 11.
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Figure 11 - LSB technique

As previously described, each pixel in an image is made up of red, green, and blue. 
The color from the picture of our example in binary :(1100100, 1100100, 10010110). 
Let's say we want to add secret bits whose sequence = 110. Then our example will 
look like: (1100101, 1100101, 10010110). To the human eye, the change remains 
imperceptible.

Results and Discussion
This section will present the results obtained by analyzing the algorithms by fi le type 

from the previous section. Here we have considered such parameters as invisibility, 
capacity, detectability, complexity, advantages, and disadvantages to analyze 
eff ectiveness of diff erent methods.

Hiding capacity is the total number of bits of the secret message that the image 
(stegocontainer) can hold. This value must be high to deliver a signifi cant number of 
secret bits. 

Invisibility is appeared here from the perspective of a passable inline container. 
Those how noticeable are the external changes in the encoded fi le in comparison with 
the original, before embedding the secret message. 

Detectability is responsible for how quickly and easily an attacker can uncover a 
secret message upon learning of its existence. How easy he can recognize the algorithm 
and decode it. 

Complexity ― how diffi  cult the algorithm is in implementation, the complexity of 
entering a secret message.

1.1 Text steganography methods evaluation 
We propose an augmented characteristic for text steganography methods in Table 1.
In methods such as Line-shift coding, Word-shift coding, Feature coding, the 

algorithm may be completely useless since many text editors have built-in algorithms for 
formatting text data, removing extra spaces and making equal line spacing. Therefore, 
these methods are considered unreliable. And the Synonym system of the language 
method needs to compose and search for synonyms, replace them in the text and also 
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agree with the recipient about how many and which bits are responsible for each of the 
synonyms. However, a hacker can declassify such a message only if he learns about the 
exchange of synonym codes.

Table 1 – «Comparison of text steganography techiques»
Method Invisi-

bility
Capacity Detec-

tability
Comp-
lexity

Advantages Disadvantages

Line-
shift 
coding

Low Low High Low Easy to implement Text editor can format this 
method

Word-
shift 
coding

Low High High Low Easy to implement Text editor can format 
this method, Visible to 
everyone

Feature 
coding

Low High High Low Easy to implement Text editor can format 
this method, Visible to 
everyone

Synonym 
system 
of the 
language

High Medium Low High Very well suited for sending 
a secret message, because 
cannot be detected without 
knowing that there is a 
message

It will take time to prepare 
and select synonyms,
The recipient and the 
sender agree in advance on 
the code of each synonym.

1.2 Audio steganography methods evaluation
Characteristics for audio steganography methods we can see in Table 2. 
The LSB method is universal and is suitable not only for audio files, but also for 

photographs. It is the most widespread because of its simplicity of implementation and 
the fact that a sufficiently large amount of secret message can be placed (every 8th byte is 
encoded). However, its proliferation affects its detectability and ease of decryption. Just 
like the previous method, the Echo Hiding divides the audio file into discrete chunks. 
Not difficult to implement, and undergoes many changes, including noise. Phase Coding 
also withstands noise, is undetectable and very difficult to decipher.

Table 2 – «Comparison of audio steganography techiques»
Method Invisi-

bility
Capa-
city

Detecta-
bility

Comple-
xity

Advantages Disadvantages

LSB High High High Low Versatile, easy to implement. Suffers from added 
noise and not secure

Echo 
Hiding

High Low Medium High Noise sensitivity is eliminated Echo size is limited

Phase 
Coding

High High High High Eliminates the disadvantages of 
other noise reduction methods of 
audio steganography

Rarely used due to 
the complexity of 
implementation

1.3 Image steganography methods evaluation 
The compression method is also useful in that it not only hides the message, but also 

performs compression. However, over-compression sometimes affects image quality. 
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As described above, LSB is suitable for almost all file types, encodes messages quickly 
and requires little technical power (Hoffman, 2012; Ojaas, 2021). Parameters for image 
steganography methods we can observe in Table 3.

Table 3 – «Comparison of image steganography techiques»
Method Invisi-

bility
Capacity Detecta-

bility
Comp-
lexity

Advantages Disadvantages

JPEG 
Compression 
(Transform 
Domain)

High Medium Low Medium Compression resistant,
Hard to break the algorithm,
Need low processing power

Has blocks 
artifacts means 
loss of some 
information.

Least Significant 
Bit (Image 
Domain)

High High High Low Versatile, easy to 
implement.

Suffers 
from image 
compression

Conclusion 
The relevance of Digital Steganography at present lies in hiding of transmitted data 

used both for peaceful purposes to transmit important information, protect property 
rights, and for terrorist purposes. However, there are also problems that steganographic 
methods of protecting information face, be it audio, which can be subject to noise, or 
pictures, which can be compressed or partially removed. For text files, it was found 
that methods such as Line-shift coding, Word-shift coding, Feature coding can be 
ineffective and visible to the reader. Language synonym system is very effective and 
invisible however it requires the sender’s compilation. A method such as LBS is used 
for many types of files and is difficult to detect for an ordinary person, but it is not very 
reliable due to its easy decoding by an attacker. The most reliable for audio files is the 
Echo Hiding method. For photographs - JPEG compression since it is very difficult 
for an intruder to decode a secret message. Thus, for each file type, depending on the 
importance of the secret message and the required encoding capability, different types 
of steganography can be used.
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Abstract. The article is devoted to Kazakhstani and foreign experiences in the field 
of digital transformation of universities. The transitional experiences of domestic and 
universities abroad, the appropriate research published in open sources, the advanced 
university’s policy and original studies led to the categorization of digitalization 
experiences of the world universities in online support, in personalization and interaction 
along with the missing components of digitalization at Kazakhstani universities. 
Comparative analysis of IITU’s experience of digitalization and the world technical 
universities, in particular the Heriot-Watt University, the high ranked Scottish and 
British higher school as the best universities in the world allow to sum up the ways 
of transformation of the Kazakhstan University. According to Independent Distance 
Learning Resources Policy, the general elements and their functions were classified. A 
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number of web-based applications available to perform key tasks such as remote e-mail 
access, use of a virtual learning environment, online tuition and residency fees were 
presented.
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Аннотация. Мақала университеттердің цифрлық трансформациясы сала-
сындағы қазақстандық және шетелдік тәжірибеге арналған. Отандық және 
шетелдік университеттердің өтпелі тәжірибесі, ашық дереккөздерде жарияланған 
тиісті зерттеулер, озық университеттік саясат және түпнұсқа зерттеулер әлемдік 
университеттердің цифрландыру тәжірибесін онлайн-қолдау, дербестендіру және 
қазақстандық жоғары оқу орындарында цифрландырудың жетіспейтін құрамдас 
бөліктерімен өзара әрекеттесу бойынша санаттарға бөлуге әкелді. ХАТУ-дың 
және әлемдік техникалық жоғары оқу орындарының, атап айтқанда, әлемнің 
үздік университеттері саналатын шотланд және британ жоғары мектебі деп 
танылған Хериот-Ватт университетінің цифрландыру тәжірибесін салыстырмалы 
талдау қазақстандық университетті трансформациялау жолын қорытындылауға 
мүмкіндік береді. Қашықтықтан оқыту ресурстарының тәуелсіз саясатына сәйкес 
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жалпы элементтер мен олардың функциялары жіктелді. Электрондық поштаға 
қашықтан қол жеткізу, виртуалды оқу ортасын пайдалану, онлайн оқыту және 
тұру ақысы сияқты негізгі тапсырмаларды орындау үшін қол жетімді бірқатар 
веб-қосымшалар енгізілді.
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саясаты, қашықтықтан оқыту ресурстары

Дәйексөз үшін: Ғ.М. Бердіқұлова, А.Ш. Омарова, С.Ш. Сағандықова, М.Х. 
Абдинова, М.А. Батай. Университеттерді цифрландырудың қазақстандық және 
шетелдік тәжірибесі // ХАЛЫҚАРАЛЫҚ АҚПАРАТТЫҚ-КОММУНИКАЦИЯЛЫҚ 
ТЕХНОЛОГИЯЛАР ЖУРНАЛЫ. 2022. Том. 3. Is. 3. Нөмірі 11. 48–57  бет (орыс 
тілінде). DOI: 10.54309/IJICT.2022.11.3.005. 

КАЗАХСТАНСКИЙ И ЗАРУБЕЖНЫЙ ОПЫТ ЦИФРОВИЗАЦИИ 
УНИВЕРСИТЕТОВ

Г.М. Бердыкулова*, А.Ш. Омарова, С.Ш. Сагандыкова, М.Х. Абднова,
М.А. Батай

Бердыкулова Галия Мертаевна ― кандидат экономических наук, и.о.-профессора кафедры 
«Экономика и бизнес», Международный университет информационных технологий

ORCID: 0000-0002-3000-1675;
Омарова Айгуль Шамилевна ― доктор Делового Администрирования, 

ассоциированный профессор кафедры «Экономика и бизнес», Международный университет 
информационных технологий;

Сагандыкова Сауле Шайдуловна, Ассоциированный профессор кафедры «Экономика и 
бизнес», Международный университет информационных технологий;

Абдинова Макпал Хамитхановна, магистр финансов, Сениор лектор кафедры «Экономика и 
бизнес», Международный университет информационных технологий;

Батай Меруерт Айдынқызы, магистрант образовательной программы «Экономика», 
Алматинский технологический университет.

© Ғ.М. Бердіқұлова, А.Ш. Омарова, С.Ш. Сағандықова, М.Х. Абдинова, М.А. Батай, 2022

 Аннотация. Статья посвящена казахстанскому и зарубежному опыту в области 
цифровой трансформации вузов. Переходный опыт отечественных и зарубежных 
университетов, соответствующие исследования, опубликованные в открытых 
источниках, передовая университетская политика и оригинальные исследования 
привели к категоризации опыта цифровизации мировых университетов в онлайн-
поддержке, в персонализации и взаимодействии с недостающими компонентами 
цифровизации в казахстанских вузах. Сравнительный анализ опыта цифровизации 
МУИТ и мировых технических вузов, в частности Университета Хериота-Ватта, 
признанной шотландской и британской высшей школой лучших университетов 
мира, позволяют подвести итоги пути трансформации казахстанского университета. 
В соответствии с Независимой политикой ресурсов дистанционного обучения 
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общие элементы и их функции были классифицированы. Был представлен ряд веб-
приложений, доступных для выполнения ключевых задач, таких как удаленный 
доступ к электронной почте, использование виртуальной среды обучения, онлайн-
обучение и плата за проживание.

Ключевые слова: Университет, цифровизация, опыт казахстанского вуза, 
опыт зарубежного вуза, Хериот-Ватта Университета Независимая Политика 
Дистанционного Обучения, ресурсы дистанционного обучения

Для цитирования: Ғ.М. Бердіқұлова, А.Ш. Омарова, С.Ш. Сағандықова, 
М.Х. Абдинова, М.А. Батай. Казахстанский и зарубежный опыт цифровизации 
университетов // МЕЖДУНАРОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ И 
КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 2022. Том. 3. Is. 3. Номер 11. Стр. 
48–57  (на русском языке). DOI: 10.54309/IJICT.2022.11.3.005.

Introduction
Currently, the world's universities have experienced the transition from traditional 

forms to digital and hybrid models of the educational process. It is vital common sense 
to define criteria for evaluating computerized learning situations in universities and their 
research activities. Students of the Russian Federation asked to agree on the advanced 
learning situations of universities and the formally dysfunctional implementation of this 
task in practice.  In Kazakhstan, most students prefer mixed modes of training in the 
forms of online and offline learning according to the original research [1]. To understand 
where we are in the process of transformation in digital time, the theme of research was 
chosen to clarify the progress and fails in the field by Kazakhstani higher school. Based 
on states of research methodology, the world experience of advanced universities, the 
attempt of a digital environment creation rather than a digital university was revealed. 
The digitalization of world universities is expressed both in online support and in 
personalization and interaction. Online support, along with documents for confirmation 
on websites and video tutorials, means the involvement of digital technologies into the 
process of management at the administrative and pedagogical levels. The original study 
the program documents of Kazakhstan, the analysis of the digital literacy of staff and 
digital maturity of university under the COVId-19 have shown missing components 
of universities digitalization in Kazakhstan. These findings allow working out some 
ways ways of transformation of RK’s universities digitalization based on the foreign 
experience. The further progress of universities on the path of digital transformation 
is seemed by introduction and use of the Independent Distance Learning Resources 
with elements as Academic Support, Virtual Learning Environment (VLE), Heriot-Watt 
Online Library Services, Discussion Boards, and Administrative Assistants.

The aim of the study is to assess the state of the advanced environment of Kazakhstani on 
the ground of foreign universities experience. Vivid evidence of advanced achievements 
in the field of digitalization of education and a comparative study of the use of various 
formats of online information for professional leadership, forms of training and career 
support methods by Kazakhstani and foreign universities formed the objectives of the 
study in the direction of a new learning regime. 
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Methodology and methods
Methodology of research stands on the experience of the world digitalization in 

the advanced universities in accordance with the literature review, continuation of 
the original research in Kazakhstani University and the Heriot-Watt University’s 
Independent Distance Learning Policy. 

Results
The term “digital university” is used to express advanced communication and 

innovations in the field of computer-assisted learning, promoting the methods of 
knowledge and technology exchanges for understanding around the globalized world 
[2]. The term is defined as a model for creating a unified environment for digital services, 
adaptable to the processes and goals of the university and suitable for replication [3].  

In Russia [2], presumably in Kazakhstan and the other CIS countries, digital 
information-oriented technologies significantly dominate digital technologies aimed at 
communication interactive formats. The world advanced universities have created the 
digital environment due not only to digitalization but also to a digital transformation 
by online support of educational, managerial and pedagogical processes. Online 
support is targeted at facilitating university operations management and creating digital 
infrastructure by the usage of platforms, websites and distance learning.  

 
Table 1 - Experience of the world universities’ digitalization in online support 

Element University Experience
Online support. University 

of Michigan
Set of activities for candidates, counting an 
arrangement of interviews with university teachers, 
on the utilize of library assets, association in social 
ventures of the university.

University 
of Tokyo

The site data "Worldwide Summer Program for 
Tall School Understudies" contains a wide list of 
exercises and occasions pointed at career direction 
and introductory submersion within the future calling. 

University 
of Melbourne

An uncommon project for interaction with guardians 
of applicants and posts data almost it on its site. 

University 
of Amsterdam

An uncommon extend for candidates “Become a 
student for a day”, inside the system of which an 
candidate can totally inundate himself within the 
world of a student of the chosen university and 
understand how the proper choice was made.

Documents for 
confirmation on 
websites.

New York University, Univer-
sity London, Seoul Universi-
ty, China University of Hong 
Kong, University of British Co-
lumbia, California University. 
Beijing, Michigan, Melbourne, 
Harvard, Oxford, Princeton, 
Cambridge, Yale universities.

An open online information on the library assets, the 
student-centered learning demonstrates. University 
library resources on a set of electives for coordinate 
investigate interface and ranges of proficient movement.
An uncommon sort of data for candidates to get 
comprehensive data on profiles, grants, the staff 
of the profile, the infrastructure of the university, 
around managers, career openings.
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Video lessons. University of Tokyo, the 
Chinese University of Hong 
Kong, the University of British 
Columbia.

A bit more than fifty percent of universities digitize 
traces of the educational process and post them in 
the public domain on the university website and in 
students' personal accounts.

Prepared by authors in accordance with the source [2].
The personalization and interaction experience expresses the student-oriented 

approach and progress in information culture and online communication.

Table 2 - The world universities digitalization experience in personalization and interaction
Component University Nature
Online support. University of Michigan Set of activities for candidates, counting an 

arrangement of interviews with university 
teachers, on the utilize of library assets, 
association in social ventures of the 
university.

University of Tokyo The site data "Worldwide Summer Program 
for Tall School Understudies" contains 
a wide list of exercises and occasions 
pointed at career direction and introductory 
submersion within the future calling. 

University of Melbourne An uncommon project for interaction with 
guardians of applicants and posts data 
almost it on its site. 

University of Amsterdam An uncommon extend for candidates 
“Become a student for a day”, inside the 
system of which an candidate can totally 
inundate himself within the world of 
a student of the chosen university and 
understand how the proper choice was made.

Documents
for confirmation 
on websites.

New York University, University 
London, Seoul University, China 
University of Hong Kong, University of 
British Columbia, California University.

An open online information on the library 
assets, the student-centered learning 
demonstrates. University library resources 
on a set of electives for coordinate 
investigate interface and ranges of proficient 
movement.

Beijing, Michigan, Melbourne, Harvard, 
Oxford, Princeton, Cambridge, Yale 
universities.

An uncommon sort of data for candidates to 
get comprehensive data on profiles, grants, 
the staff of the profile, the infrastructure 
of the university, around managers, career 
openings.

Video lessons. University of Tokyo, the Chinese 
University of Hong Kong, and the 
University of British Columbia.

A bit more than fifty percent of universities 
digitize traces of the educational process 
and post them in the public domain on the 
university website and in students' personal 
accounts.

Prepared by authors in accordance with the source [2].

Although the government program Digital Kazakhstan has been developed and 
implemented since 2017 and there are certain achievements in the digitalization of the 
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economy [4]. However, in higher education some success and failure maybe highlighted. 
As quarantine associated with COVId-19 has shown the digital literacy of people and 
digital maturity of institutional entities are not suffi  cient. The study of the peculiarities 
of the process in foreign universities according to their experience allows fi nding ways 
to improve the situation in Kazakhstan.

Table 3 - Missing components of universities digitalization in Kazakhstan 
Component Nature of missing
Insuffi  cient online support. Absence of interactive component: small number of domestic 

universities organize webinars; the low library electronic assets and 
remote interaction and reception of applications and documents.

Lack of video lessons. Poorly presentation of video tutorials. Placing textbooks and 
textbooks on the website.

Depersonalization in digital 
learning.

Absence the functioning of an applicant / student / graduate's 
personal account, the content of which is personally oriented.

Lack of competitive elective 
courses.

Placement of the texts of lectures, textbooks, teaching aids, on the 
website through the electronic library of the university.

Lack of practical oriented cases. Developments of educational cases have very little distribution on 
the offi  cial websites.

Underdevelopment of interaction 
in online support.

A small number of massive open online courses on the Coursera 
platform and on Kazakh national open education platforms. Less 
the possibility of informal interaction of students, interaction with 
teachers in social media, instant messengers.

Underdevelopment of career 
support for and community 
communication.

Lack in providing graduates with full-fl edged methodological 
guidelines for writing a resume, rules of conduct during an interview, 
creating of Alumni Associations and University Career Centers with 
a career guide and library.

Prepared by authors in accordance with the source [2].

Hence, the ways of transformation of the Kazakhstan universities digitalization 
based on the foreign experience are the following:

− Insuffi  cient online support.
− Lack of video lessons.
− Depersonalization in digital learning.
− Lack of competitive elective courses.
− Lack of practical oriented cases.
− Underdevelopment of interaction in online support.
− Underdevelopment of career support for and community communication with 

graduates. 
International IT University, being one of the best technical universities in the country, 

studies digitalization processes at the world technical universities, in particular the 
Heriot-Watt University, the high ranked Scottish and British higher school and one of the 
350 best universities in the world. Heriot-Watt has been providing independent distance 
learning (IDL). Independent Distance Learning Resources includes such elements as 
Academic Support, Virtual Learning Environment (VLE), Heriot-Watt Online Library 
Services, Discussion Boards, and Administrative Assistants.
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Figure - 1. Independent Distance Learning Resources

Prepared by authors in accordance with the source [5].
Each element of Functions of Independent Distance Learning Resources is shown in 

the table 4 below.

Table 4 - Functions of Independent Distance Learning Resources
Element Function
Academic Support. Studying through IDL does not mean the students will be alone. Tutors will 

provide students with academic support, by phone or email, similar to what 
students receive on campus.

Virtual Learning. Detailed course materials are available through the recently updated VLE.
Discussion Boards.  Access to discussion boards that will allow you to connect with your teachers 

and other students.
Administrative Assistance. In addition to academic support, schools off er special administrative support 

for all IDL students. The friendly receptionists can help with any non-
academic questions the students may have.

Prepared by authors in accordance with the source [2].

A number of web-based applications are available to perform key tasks such as 
remote email access, use of virtual learning environment, online tuition and residency 
fees, and more in the fi gure 2 below.
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Vision Webmail Study spaces

Information Services Eduroam Online payments

Researcher skills development Study skills development Research support

Figure 2 - Web Application Learning Resources

Prepared by authors in accordance with the source [5].
Web Application Learning Resources structure and contents:
1. Vision is a virtual learning environment that provides a learning environment 

to get access to most of the course materials (lectures, video tutorials, tests); online 
discussion between students and teachers using online boards.

2. Webmail – using Microsoft Office 365 tools, SharePoint and integrates with existing 
tools such as Yammer, Skype for Business, and OneNote a new digital workspace has 
been implemented that allows employees to connect to all the key tools they need to get 
the job done. 

3. Study spaces through the library schedule to be mailed to students, or students 
may want to use a photocopying service.

4. Information services have an online directory, online services and databases 
allowing access to a variety of magazines, articles and e-books as an extensive service 
for distance learning students.

5. Eduroam wireless services to staff and students on campus with the following 
benefits as wireless traffic is encrypted making it more secure, better bandwidth, and 
access to the resources of the HWU library.

6. Online payments service is an easy and flexible way to pay tuition, room fees and 
other unpaid bills.

7. Researcher skills development Research Futures Student Workshops RFSW 
for PhD and future research careers and internal opportunities three-minute thesis 
competition for graduate students programs. RFSW enable students to acquire the skills 
they need for further research careers and outside academia students from different 
schools. 

8. Study skills development offers a wide range of skills development opportunities 
on campus and online for developing students digitally, information literacy, information 
technology, and learning skills to help students to work, research and learn more 
effectively, and support ongoing professional development.

9. Research support provides training, specialized services and resources to support 
graduate students and researchers throughout their careers, helping them find and 
manage information, and disseminate and publish research results.
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Thus, the domestic and international experience of digitalization of universities shows 
the ways for the further progress of universities on the path of digital transformation.

Conclusion
Based on the conducted research “Kazakhstani and foreign experience of university 

digitalization”, the following conclusions can be drawn. Kazakhstani and foreign 
structures of higher school are on the way of a digital environment creation rather than 
a digital university itself. Online support is targeted at facilitating university operations 
management, creating digital infrastructure by the usage of platforms, websites and 
distance learning. Whereas personalization and interaction the student-oriented approach 
and progress in information culture and online communication. Insufficient online 
support, underdevelopment of interaction in online support, depersonalization in digital 
learning, underdevelopment of career support for and community communication, 
lack of competitive elective courses, lack of practical oriented cases, lack of video 
lessons make up missing components of universities digitalization in Kazakhstan.  
This lack of digitalization of the domestic universities at the same time constitutes the 
path of development. Implementing the Independent Distance Learning Resources 
with elements as Academic Support, Virtual Learning Environment (VLE), Heriot-
Watt Online Library Services, Discussion Boards, and Administrative Assistants will 
hopefully deepen a digital universities' transformation in Kazakhstan towards a higher 
quality of education. 
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Abstract. The study is devoted to the issues of reorganization of the higher education 
system and staff development. Modern trends in the field of education indicate that 
the processes built for decades have stopped working, universities are losing students, 
becoming unprofitable, and cannot provide employers with the necessary level of 
knowledge and skills from graduates. The problem can be solved by creating corporate 
universities or a working education-business-power model. Education at corporate 
universities compares favorably with both academic and external training providers in 
that it has not only a practical, targeted focus, but also clearly defines business goals 
and the quality of services provided. The purpose of the study is to develop the concept 
of creating a comprehensive program of advanced training and retraining of personnel 
at the enterprise level using the capabilities of both enterprises interested in the quality 
training of their own personnel and existing educational institutions. The paper proposes 
to use the recommendations of J. Kirkpatrick on the development of a strategy for saving 
the existing educational system. You should change your understanding of the business 
world and master new roles, follow new rules: learn to identify the actual needs of the 
business, achieve practical, not just outstanding, but exceeding the expected results, 
evaluate (in numbers) your contribution to the success and development of the company 
and be able to demonstrate its stakeholders. The proposed activity model makes it 
possible to move away from the classical education system and move to a process 
model, taking into account the business processes of the enterprise.
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Аннотация. Бұл зерттеу жоғары білім беру жүйесін қайта құру және 
кадрларды дамыту мәселелеріне арналған. Білім беру саласындағы заманауи 
тенденциялар ондаған жылдар бойы қалыптасқан үдерістердің тоқтап қалғанын, 
университеттердің студенттерін жоғалтып, түлектерді қажетті білім мен 
дағдылармен қамтамасыз ете алмайтынын көрсетеді. Мәселені корпоративтік 
университеттер немесе жұмыс істейтін білім-бизнес-қуат үлгісін құру арқылы 
шешуге болады. Корпоративтік университеттердегі білім беру академиялық және 
сыртқы оқыту провайдерлерімен жақсы салыстырылады, өйткені ол 
практикалық, мақсатты бағытты ғана емес, сонымен қатар бизнес мақсаттары 
мен ұсынылатын қызметтердің сапасын нақты анықтайды. Зерттеудің мақсаты ― 
екі кәсіпорынның өз кадрларын және жұмыс істеп тұрған оқу орындарын сапалы 
даярлауға мүдделі мүмкіндіктерін пайдалана отырып, кәсіпорын деңгейінде 
кадрлардың біліктілігін арттыру және қайта даярлаудың кешенді бағдарламасын 
құру тұжырымдамасын әзірлеу. Жұмыста Дж. Киркпатриктің қолданыстағы 
білім беру жүйесін сақтау стратегиясын әзірлеу бойынша ұсыныстарын 
пайдалану ұсынылады. Бизнес әлемі туралы түсінікті өзгертіп, жаңа рөлдерді 
меңгеру және жаңа ережелерді ұстануды ұсынады: бизнестің нақты 
қажеттіліктерін анықтауды үйрену басты негіздердің бірі болып келеді. 
Ұсынылып отырған қызмет моделі классикалық білім беру жүйесінен 
алшақтап, кәсіпорынның бизнес-процестерін ескере отырып, процесстік 
модельге көшуге мүмкіндік береді.
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Аннотация. Данное исследование посвящено вопросам реорганизации 
системы высшего образования и повышения квалификации персонала. 
Современные тренды в области образования говорят о том, что десятилетиями 
выстроенные процессы перестали работать, университеты теряют студентов, 
становятся убыточными, не могут предоставить работодателям необходимый 
уровень знаний и умений у выпускников. Проблема может быть решена за счет 
создания корпоративных университетов или рабочей модели образование-
бизнес-держава. Обучение в корпоративных университетах выгодно 
отличается и от академического, и от пользования услугами внешних 
провайдеров обучения тем, что имеет не только практическую, целевую 
направленность, а и четко определяет бизнес-цели и качество предоставляемых 
услуг. Целью исследования является развитие концепции создания комплексной 
программы повышения квалификации и переподготовки кадров на уровне 
предприятия с использованием возможностей как предприятий, 
заинтересованных в качественной подготовке собственного персонала, так и 
существующих учебных заведений. В работе предлагается использовать 
рекомендации Дж. Киркпатрика по разработке стратегии спасения 
существующей образовательной системы. Следует менять свое представление 
о мире бизнеса и осваивать новые роли, следовать новым правилам: научиться 
выявлять актуальные потребности бизнеса, достигать практических, не просто 
выдающихся, а превосходящих ожидаемые результатов, оценивать (в цифрах) 
свой вклад в достижение успеха и развитие компании и уметь демонстрировать 
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его заинтересованным сторонам. Предлагаемая деятельностная модель дает 
возможность уйти от классической системы образования и перейти к процессной 
модели с учетом бизнес-процессов предприятия.

Ключевые слова: Модель Джима Киркпатрика, эффективность образования, 
бизнес-процесс, образовательные услуги, проектный подход

Для цитирования: В.Д. Гогунский, Д.В. Лукьянов, А.Е. Колесников. 
Разработка деятельностной модели повышения квалификации и переподготовки 
кадров // МЕЖДУНАРОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ И 
КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 2022. Том. 3. Is. 3. Номер 11. Стр. 
58–68 (на русском языке). DOI: 10.54309/IJICT.2022.11.3.006.

Введение
Индустрия информационных технологий, пожалуй, первой пошла по пути, когда 

способность подтвердить владение знаниями, навыками и умениями конкретным 
сотрудником было поставлено выше наличия у такого сотрудника документа об 
образовании «установленного образца». Этот путь при этом оказался еще и самым 
быстрым в приобретении кадров при стремительном развитии IT-отрасли. Хотя и 
потребовал отступления от классических «канонов» взаимодействия работника и 
работодателя на рынке труда.

Кроме того, именно ИТ-сфера требует непрерывного обновления имеющихся 
знаний, умений и компетенций, поскольку напрямую связана с процессами 
создания и использования новых технологий. Оценка квалификации специалиста 
отрасли определяется множеством различных факторов: опыт, практические 
знания, реализованные проекты, отзывы клиентов и бывших работодателей, 
подтверждение навыков в социальных сетях, наличие сертификатов и 
подтвержденных учебных курсов (по текущему проекту компании или необходимые 
в будущих проектах), умение использовать конкретные инструменты (например, 
языки программирования или программные продукты) в рамках определенного 
проекта. В этом списке уже давно отсутствует диплом о высшем образовании или 
трудовая книжка.

Поэтому сегодня в серьезной опасности оказались не только классические 
университеты и вузы, а даже отдельные тренеры и тренинговые компании, 
департаменты обучения частных и государственных организаций. Сейчас под 
вопрос ставится необходимость не только получения диплома, как одного из 
результатов процесса образования, но и самой функции классического обучения. 
В исследовании предлагается использовать рекомендации Джима Киркпатрика по 
созданию стратегии спасения существующей образовательной системы. Следует 
менять свое представление о мире бизнеса и осваивать в организации новые роли, 
следуя при этом новым правилам: научиться выявлять актуальные потребности 
бизнеса, достигать практических, не просто выдающихся, а превосходящих 
ожидаемые результатов, оценивать (в цифрах) свой вклад в достижение 
успеха и развитие компании и уметь демонстрировать свои преимущества 
заинтересованным сторонам.
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Самое главное для современных провайдеров образовательных услуг – 
научиться действовать в проектной рамке, как это принято в мире бизнеса, как 
минимум предоставлять экономическое обоснование для получения ресурсов 
(инвестиций), в данном случае, на образовательную деятельность.

Важной проблемой в организации образовательных программ является 
задача оценки эффективности проводимых программ, которую гораздо проще 
решать в системе корпоративного университета, имеющего возможность доступа 
к внутренней информации, которая касается оценки эффективности бизнес-
процессов конкретной организации, в частности, получаемой путем проведения 
аудита зрелости собственных бизнес -процессов и возможности сравнения 
статистических данных за разные периоды. Такой анализ покажет связь различных 
бизнес-результатов конкретной организации, реального вклада в результат 
ее структурных подразделений (и отдельных сотрудников). Такой подход в 
рамках образовательных программ классических учебных центров практически 
невозможен (Clark, 2002). В частности, именно в формате «корпоративного 
университета» можно в полной мере использовать подход к оценке эффективности 
образовательных программ, предложенный Дональдом Кирпатриком (Ткачук, 
2011; http://www.apqceducation.org/PDF/APQC_PCF_Education) и получивший 
развитие в работах Дональда и Венди Киркпатрик (http://www.ipma.world/
certification/competence/ipma-competence-baseline).

Целью исследования является развитие концепции создания комплексной 
программы повышения квалификации и переподготовки кадров на уровне 
предприятия с использованием возможностей как предприятий, заинтересованных 
в качественной подготовке собственного персонала, так и существующих учебных 
заведений.

Материалы и методы
Если планировать и выстраивать работу «корпоративного центра компетенций» 

(КЦК) с «чистого листа» или принимать решение о реформировании уже 
существующего центра, то следует сразу же формировать стратегию оценки его 
эффективности. При этом следует учитывать, что работу КЦК нужно будет оценивать 
и, соответственно, принимать управленческие решения, не только по результатам 
деятельности центра в целом, но и создания, работы и развития отдельных 
образовательных программ, нацеленных на те или иные профессиональные 
группы организации. Это отражено в расширенной модели Киркпатрика, 
которую он сам называл «шагами» (Ткачук, 2011; http://www.apqceducation.org/
PDF/APQC_PCF_Education; http://www.ipma.world/certification/competence/ipma-
competence-baseline). Структура модели приведена в табл.1. Фундаментом КЦК 
являются компетенции и механизмы, которые должны обеспечивать возможность 
оценки эффективности, в частности, давать возможность определить ключевые 
показатели, которые связывают между собой деятельность учебного центра и 
результаты деятельности организации (Лукьянов, 2014). В качестве примера 
можно рассмотреть показатели Process classification framework for education 
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(Киркпатрика, 2022), разработанные Американским центром производительности 
и качества. Показатели описывают типичные процессы образовательной сферы и 
адаптированы к бизнес-потребностям конкретной бизнес-организации.

Таблица 1 - Модель оценки эффективности образовательных мероприятий по Джиму 
Киркпатрику (Ткачук, 2011; http://www.apqceducation.org/PDF/APQC_PCF_Education; http://www.
ipma.world/certification/competence/ipma-competence-baseline).

Цели (планирование) Порядок 
оценки Уровень оценки

Сколько стоит обучение? 
Какую пользу приносит? 5

Ценности
Созданы ли реальные ценности для бизнеса 
и действительно ли удалось убедительно 
демонстрировать важность этих ценностей?

Каковы цели нашей компании для 
развития бизнеса? 4 Результаты

Почувствовали ожидаемый эффект?

Что обучающиеся должны уметь 
выполнять для достижения этих целей? 3

Деятельность.
Могут ли применить учащиеся полученные 
навыки в работе?

Какие новые навыки, знания и ресурсы 
требуются учащимся, чтобы они смогли 
выполнять свою работу?

2
Обучение
Освоили ли учащиеся необходимые навыки 
и/или ресурсы?

Что учащимся нужно для того, чтобы 
сознательно учиться и выполнять свою 
работу?

1
Мотивация
Учащиеся мотивированы учиться и 
выполнять свою работу?

Рассмотрев «Цели» как «Входы», а «Уровень оценки», как «Выходы» 
образовательного процесса и дополнив модель методами и инструментами, в 
частности, моделей технологической зрелости IPMA Delta (http://www.ipma.world/
certification/certify-organisations/delta-assessment-process) и PMI OPM3 (http://
www.pmi.org/business-solutions/assessment-benchmarking/organizational; Бушуев, 
2013), можно создать целевую деятельностну модель оценки эффективности 
Джима Киркпатрика (табл.2.). Модель использует лучшие практики оценки 
бизнес-процессов организации (образовательных учреждений) и логику 
усовершенствованной модели Киркпатрика, заключающуюся в формировании 
причинно-следственных связей, которые следует рассматривать как совокупность 
бизнес-процессов с обратной связью от элементов, представленных в 
колонке «Цели» к элементам колонки «Результаты» (табл. 2) в логике «Снизу-
вверх» от «Мотивации» к «Результатам» («Порядок оценки»). Для такой, 
усовершенствованной модели получаем:

- Результат (Result). Какое влияние (следствие или результат) улучшит ваш 
бизнес? 

- Деятельность (Performance). Что должны сделать работники, чтобы достичь 
желаемого эффекта?

- Обучение (Learning). Какие знания, навыки, ресурсы нужны, тем кто учится, 
для выполнения своей деятельности?

- Мотивация (Motivation). Что нужно обучающимся, чтобы сознательно 
учиться и выполнять свою работу?
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В усовершенствованную модель введем дополнительный, пятый уровень, ― 
ценности (values). На этом уровне будем рассматривать вопросы, касающиеся 
таких понятий как ROI, ROK, ROE. Условно сюда можно отнести и предложенный 
Джоном Киркпатриком уровень «Возвращение в ожидание». Однако анализ 
показывает, что данный инструмент, лучше использовать отдельно, на более 
высоком, шестом уровне оценки. Согласно фундаментальным принципам 
оценки бизнес-процессов «Ценность для бизнеса» демонстрируется при наличии 
«цепочки доказательств» (Chain of Evidence), которая в свою очередь связана не 
только с материальными атрибутами, а и с ценностями в сфере нематериальных 
активов, социальной ответственности и т.д., что тоже является достаточно важным 
трендом современности.

Усовершенствованную модель теперь можно теперь использовать для 
планирования (левая колонка) и оценки (правая колонка).

Дополнив модель колонкой «Инструменты и методы» (табл. 2), получим 
общую концепцию формирования целевой деятельностной модели КЦК. Модель 
может быть расширена за счет следующих шагов (часть цикла обучения, который 
состоит из 10 этапов):

1. Определение потребностей.
2. Постановка целей.
3. Определение предметного содержания.
4. Выбор участников обучения.
5. Формирование оптимального расписания.
6. Подбор подходящего помещения.
7. Подбор соответствующих преподавателей.
8. Подготовка аудиовизуальных средств.
9. Координация программы.
10. Оценка программы.
Предлагаемые 10 шагов могут быть встроены в блок Инструменты и методы и 

как своеобразный чек-лист для каждого из элементов для обеспечения постоянного 
фокуса на необходимых результатах образовательной деятельности.

Для работы с «Выходами» и блоком «Результаты» можно использовать 
опросные формы, предложенные Киркпатриком и его последователями (http://
hrliga.com/index.php?id=1434&module=profession&op=view).

Для работы с блоком «Инструменты и методы» предлагается использовать 
инструментарий, описанный в модели технологической зрелости IPMA Delta 
(https://hr-portal.ru/article/ocenka-effektivnosti-podbora-personala-v-kompanii) и 
рекомендациях по проведению оценки (http://www.pmi.org/business-solutions/
assessment-benchmarking/organizational; Бушуев, 2013), в частности, использование 
инструментов «самооценки» при проведении общей оценки организации
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Таблица 2 – Целевая деятельностная модель оценки Джима Киркпатрика

«Входы»
Цели (планирование) Инструменты и методы Выходы

Уровень оценки

Сколько стоит обучение? 
Какую пользу приносит?

Расчет ROI, ROK, ROE
«Цепочка доказательств» 
(Chain of Evidence) 
(Otradskaya, 2016)

Ценности
Созданы ли необходимые для 
бизнеса ценности? Убедительно 
ли продемонстрирована 
важность этих ценностей для 
организации.

Каковы цели нашей компании 
для развития бизнеса?

Аудит организации (http://
www.aacsb.edu; http://www.
mbaworld.com)

Результаты
Получен ли ожидаемый 
эффект? 

Что обучающиеся должны 
уметь и знать для достижения 
этих целей?

Оценка (Assessment) (http://
www.aacsb.edu)

Деятельность
Могут ли применить учащиеся 
полученные навыки в работе?

Какие новые навыки, знания и 
ресурсы требуются учащимся, 
для выполнения своей работы?

Оценка (Assessment) (http://
www.aacsb.edu)

Обучение
Освоили ли обучающиеся 
необходимые навыки и/или 
ресурсы.

Что нужно учащимся для того, 
чтобы сознательно учиться и 
выполнять свою работу?

Разработка модели 
компетенций, 
ориентированной на 
конкретную организацию/ 
специальность

Мотивация
Обучающиеся мотивированы 
учиться и выполнять работу.

Данный подход, по своей сути, также будет соответствовать логике 
профессионального развития организации, которая предложена в модели 
технологической зрелости организации OPM3 (http://www.pmi.org/business-
solutions/assessment-benchmarking/organizational; Бушуев, 2013; https://hr-portal.ru/
article/ocenka-eff ektivnosti-podbora-personala-v-kompanii) (рис. 1).

Рисунок 1 - Взаимосвязь между знаниями организации, системой их оценки и мерами по 
улучшению (в соответствии с PMI OPM3)
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Рисунок 2 – Драйверы новых поведенческих моделей

Использование процессного подхода будет целесообразным, так развитие 
корпоративных университетов в современной конкурентной среде невозможно без 
участия организаций, занимающихся сертификацией подобных образовательных 
центров (например AACSB International – The Association to Advance Collrgiate 
Schools of Business (USA) (http://www.aacsb.edu), AMBA ― Association of MBAs 
(UK) (http://www.mbaworld.com), EPAS – EFMD Programme Accreditation Система 
(EU) (https://www.efmd.org/accreditationmain/epas), IQA -International Quality 
Accreditation (Аккредитация Международного Качества от международной 
ассоциации развития управленческого образования CEEMAN (Central) and 
East European Management Development Association (http://www.ceeman.org/
accreditation)). Развитие показанных идей на базе процессного подхода и с 
учетом современных трендов будет способствовать тому, что образовательные 
организации, применяющие указанные подходы, будут уже на старте значительно 
ближе конкурентов к соответствию требованиям успешной организации в сфере 
предоставления образовательных услуг. 

Заключение
Обеспечение устойчивого развития учреждений образования видится прежде 

всего во взаимодействии реального сектора как непосредственного потребителя 
образовательных услуг, приобретенных от внешнего поставщика, такого как учебные 
центры, отдельные тренеры, учреждения высшего образования. Приобретает 
приоритетное значение инвестирования в создание собственных внутренних 
учебных центров с наиболее «гибкими» провайдерами образовательных услуг, 
способными создавать альянсы, развивая и используя драйверы закрепления 
новых поведенческих моделей, формируя «самоорганизующиеся» команды, 
которые имеют способность демонстрировать критически важные поведенческие 
характеристики (рис.2), направленные на сотрудничество и создание ценности 
для своих потребителей.
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Abstract. The article is devoted to the development of project management in the 
media. Based on the study of the theory and practice of online journalism, open sources 
on the research topic, analysis of Tengrinews.kz website projects and original research, 
it was possible to draw conclusions about the use of project management in the media 
industry, classify successful and unsuccessful projects of the object of study and develop 
recommendations for the use of international and national standards for the effective 
implementation of online journalism projects. Theoretical and methodological basis of 
the study was general scientific methods of cognition of reality, method of comparative 
analysis, method of structural analysis and systematization of the material, the 
classification of models and types of media projects. The developed recommendations 
are aimed at the effectiveness of online journalism based on the implementation of 
PMBOK standards in project management, project quality management and project 
team management.

Keywords: online journalism, project, media project, media project model, media 
project type, PMBOK standards, project management, project quality management, 
project team management
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Аннотация. Мақала БАҚ-та жобалық менеджментті дамытуға арналған. 
Интернет-журналистиканың теориясы мен тәжірибесін зерттеу, зерттеу тақырыбы 
бойынша ашық дереккөздер, Tengrinews.kz сайтының жобаларын талдау және 
түпнұсқалық зерттеулер негізінде медиа-индустрияда жобалық менеджментті 
қолдану туралы қорытынды жасауға, табыстыларды жіктеуге мүмкіндік туды. 
және зерттеу объектісінің сәтсіз жобалары және интернет-журналистика 
жобаларын тиімді жүзеге асыру үшін халықаралық және ұлттық стандарттарды 
қолдану бойынша ұсыныстар әзірлеу. Зерттеудің теориялық және әдістемелік 
негізін шындықты танудың жалпы ғылыми әдістері, салыстырмалы талдау 
әдісі, құрылымдық талдау және материалды жүйелеу әдісі, медиа жобалардың 
үлгілері мен түрлерінің классификациясы құрады. Әзірленген ұсыныстар жобаны 
басқаруда PMBOK стандарттарын енгізу негізінде интернет-журналистиканың 
тиімділігіне бағытталған. жоба сапасын басқару және жоба командасын басқару.

Түйін сөздер: онлайн журналистика, жоба, медиа жоба, медиа жоба үлгісі, 
медиа жоба түрі, PMBOK стандарттары, жобаны басқару. жоба сапасын басқару, 
жоба командасын басқару
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Аннотация. Статья посвящена развитию управления проектами в СМИ. На 
основе изучения теории и практики онлайн журналистики, открытых источников 
по теме исследования, анализа проектов сайта Tengrinews.kz и оригинальных 
исследований позволило сделать выводы об использовании проектного 
менеджмента в индустрии СМИ, классифицировать удачные и неудачные 
проекты объекта изучения и выработать рекомендации по использованию 
международных и национальных стандартов для эффективной реализации 
проектов онлайн журналистики. Теоретико-методологическая базой исследования 
явились общенаучные методы познания действительности, метод сравнительно-
сопоставительный анализ, метод структурного анализа и систематизации 
материала, классификации моделей и типов медиа проектов. Разработанные 
рекомендации направлены на эффективность онлайн журналистики на основе 
внедрения стандартов PMBOK в управлении проектами, управлении качеством 
проекта и управлении командой проекта.

Ключевые слова: онлайн журналистика, проект, медиа проект, модель 
медиа проекта, тип медиа проекта, стандарты PMBOK, управление проектами. 
управление качеством проекта, управление командой проекта

Для цитирования: Ш.Е. Алхабаев, Г.М. Бердыкулова. Управление проектами в 
онлайн журналистике на примере сайта TENGRINEWS.KZ // МЕЖДУНАРОДНЫЙ 
ЖУРНАЛ ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 
2022. Том. 3. Is. 3. Номер 11. Стр. 69–77 (на русском языке). DOI: 10.54309/
IJICT.2022.11.3.007.

Введение
В Казахстане зарегистрировано 5151 СМИ, из которых 4873 отечественных 

СМИ и 278 иностранных теле и радиоканалов, 3665 составляют периодические 
печатные издания, 191– телеканалы, 84 – радио, 933 – информационные агентства 
и сетевые издания. (527 –ИА, 406 СИ). Наиболее многочисленной группой 
остаются печатные – 3665 от общего количества зарегистрированных СМИ, из 
них газет – 2179 и журналов – 1486. Структура иностранных СМИ по страновой 
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принадлежности составляют российские телеканалы (205), 23 Великобритании, 
14 – США, 17 – Эстонии, 9 – Франции, 5 – Турции, 3 – Кипру, 1-Испания. В СМИ 
исполь зуются казахский и русский языки – 1834 СМИ, только русский язык – 
853, только казахский язык – 690, на трех языках и более – 149 Казахстан нахо-
дится на 122 месте в международном рейтинге по показателю уровня свободы 
средств массовой информации «Индекс свободы прессы» (https://kz.kursiv.
media/2022-05-03/kazahstan-uluchshil-pozicii-v-indekse-svobody-pressy; Steensen, 
2009).

В 21 веке появилась потребность в новых подходах, формах и методах 
получения информации в процессе создания журналистского медиапроекта. 
Современные технологии позволяют максимально быстро и эффективно находить 
нужную информацию, диктуют новые условия организации визуальной и 
вербальной информации. Исследования норвежских ученых позволили сделать 
следующее заключение: онлайн-журналистика гораздо менее инновационная 
и содержательная обоснование теории инноваций в онлайн-газетах состоит из 
пяти факторов: автономия редакции, культура работы редакции, роль управления, 
актуальность новых технологий и инновационных личностей (Steensen, 2009). 

Согласно теории инноваций Й.А. Шумпетера, существуют инновационные 
методы организации производства. Одним из таких методов является проектный 
менеджмент. Это значит, что управление производственными процессами 
осуществляются при помощи проектов. Для усиления роли управления в 
соответствии с утверждениями норвежских исследователей управление проектами 
в онлайн журналистике весьма актуально (Berdykulova, 2013).

Финские ученые отмечают роль менеджмента и его разновидностей в медиа 
журналистике. В статье Нандо Мальмелин «Managing creativity in change. 
Motivations and constraints of creative work in a media organization» предполагается, 
что навыки управления изменениями, управления коммуникациями и управления 
проектами имеют решающее значение для творческой работы со СМИ (Malmelin, 
2016). Таким образом, исследования в современной журналистике выявили 
большое значение управленческих навыков журналистов в сферах не только 
проектного менеджмента, но и менеджмента изменений и коммуникационного 
менеджмента.

Онлайн-журналистика Казахстана сформировала полноценную медиа-
среду, что позволило Казнету стать частью мирового информационного 
пространства. В Национальном плане развития сферы информации важность 
совершенствования механизмов информационной политики связывается с 
повышением конкурентоспособности Казахстана и вхождением в число 30-ти 
развитых государств мира (https://online.zakon.kz/Document/?doc_id=1013966). 
Овладение и использование стандартов и инструментов управления проектами, 
управления качеством проекта и управления командой проекта являются 
условиями производства качественного медиапродукта.

Цель исследования состоит в разработке рекомендаций по развитию 
управления проектами в онлайн журналистике на основе изучения теории и 
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практики реализации отечественных и зарубежных медиапроектов: «Победители» 
портала Tengrinews.kz и «Migrant-crisis» сайта The New York Times. Объектом 
исследования являются проекты порталов Tengrinews.kz и The New York Times. 
Предметом исследования является проектный менеджмент в журналистике. 

Методология и методы
Теоретико-методологическая базой исследования явились обзор литературы 

по теме исследования, фундаментальные положения управления проектами, 
управление качеством проекта, управление командой проекта, стандарты 
PMBOK, общенаучные методы познания действительности, метод сравнительно-
сопоставительного анализа, метод структурного анализа и систематизации 
материала, метод классификации моделей и типов медиа проектов.

Результаты
Журналистика представляет собой процесс поиска, получения, производства 

и распространения массовой информации, направленный на удовлетворение 
потребностей населения в идеологической, культурно-образовательной, непо-
средственно-организаторской, рекламно-справочной и рекреативной информации 
с помощью средств массовой информации, как интернет, печать, радио, 
телевидение, кино.

Закон Республики Казахстан от 23 июля 1999 года № 451–I «О средствах массовой 
информации» регулирует общественные отношения в области средств массовой 
информации, устанавливает государственные гарантии их свободы в соответствии 
с Конституцией Республики Казахстан. Правовое регулирование основывается 
на категориально-понятийном аппарате. Основные категории и понятия 
средств массовой информации приведены в нижеследующей таблице.

Таблица 1 - Основные категории и понятия СМИ 
Категории и понятия Содержание
Массовая информация Предназначенные для неограниченного круга лиц 

печатные, аудиовизуальные и иные сообщения и материалы
Средство массовой 
информации

Периодическое печатное издание, теле-, радиоканал, 
кинодокументалистика, аудиовизуальная запись и иная форма 
периодического или непрерывного публичного распространения 
массовой информации, включая интернет-ресурсы

Продукция средства 
массовой информации

Тираж или часть тиража отдельного номера периодического печатного 
издания или аудиовизуальной программы, отдельный выпуск 
радио-, теле-, кинохроникальной программы, информация, размещенная 
на интернет-ресурсе

Редакция средства 
массовой информации

Физическое лицо либо творческий коллектив, являющийся структурным 
подразделением юридического лица, осуществляющие сбор, подготовку 
материалов и выпуск средства массовой информации

Сетевое издание Интернет-ресурс, прошедший процедуру постановки на учет 
в уполномоченном органе, информационно-коммуникационная 
инфраструктура которого размещена на территории Республики 
Казахстан

Составлено автором на основе источника (https://adilet.zan.kz/rus/docs/P2000000183)
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Для исследования особенностей визуальной организации современных 
социальных медиапроектов были отобраны два проекта имеющих большее число 
подписчиков в социальных сетях. Это отечественный и зарубежный медиапроекты: 
«Победители» портала Tengrinews.kz и «Migrant-crisis» сайта The New York Times. 

Таблица 2 - Особенности визуальной организации социальных медиапроектов на основе 
классификации моделей и типов медиа проектов
Исследуемые компоненты Проект «Migrant- 

crisis» сайта The 
New York Times

Проект «Победители» 
портала Tengrinews.kz

Мультимедиа отсутствует – 0 
интеграция с текстом – 1 
отдельная страница – 2

2 2

Баннеры занимают не больше 10% и
соотносится с основным контентом – 0  
свыше 20 % – 1

1 0

Презентaционный блок:
первый экрaн в зоне приоритетa – +1 больше 40% – +1 
aнимировaнный – +1 
скроллинг (не первый экрaн, меньше 40 %, статичный, 
о контенте) – 0

1 3

Фотогрaфический контент: 
только темaтические сюжеты – 0 
фотогрaфии носят aнтропогенный фaктор – 1

1 1

Версткa:
aсимметричнaя – 0
симметричнaя (aдaптивнaя) – 1

1 1

Цветовaя гaммa 
2–3 цветa – 0 
больше 3-х цветов – 1

1 0

Типогрaфикa:
легкочитaемый текст – 0 
трудночитaемый текст – 1

0 1

Нaвигaция - логичнaя:
нaвигaция с нaзвaниями рубрик – 0 
необычнaя, неудобнaя нaвигaция по сaйту – 1

0 0

Интерaктивный поиск:
менее 10 % – 0 
более 10 % – 1

1 1

Фоновое изобрaжение:
Нет – 0 
есть – 1

1 1

Интеграция с комьюнити:
Высокая – 2 
Средняя – 1 
Низкая – 0

2 2

ИТОГО: максимальный балл 19 11 13

Таким образом, максимальное количество баллов ни одни из проектов не набрал. 
Также ни один проект не набрал и суммы в 5 баллов, характеризующей подходы 
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обычной прессы. Проект «Migrant-crisis» газеты The New York Times набрал 11 
баллов, проект «Победители» портала Tengrinews.kz - 13 баллов. Воздействия 
ведущих тенденций на визуальную структуру в целом подтвердились. Однако 
и параметрам стандартной прессы визуальный облик исследуемых изданий уже 
не соответствует. Представляется перспективным рассматривать промежуточное 
положение современных сетевых социальных проектов относительно формата 
проекта. Модель выбранных медиапроектов отличается характерными 
особенностями и принадлежит к социально-качественному типу.

Медиаактивизм ― это «практика использования авангардных информационно- 
коммуникативных технологий для нужд классических социальных движений 
и зарождения новых гражданских авторов». Медиаактивизм стал возможен 
благодаря развитию информационных технологий и появлению виртуальных 
форумов, бесплатные блогохостингов, социальных сетей.  

Проектная журналистика ― это перформативная медиа-активность и в 
журналистской деятельности примером этой активности являются подписные 
петиции, открытые письма, манифесты. Медиатизация как феномен характеризует 
все большее воздействие масс-медиа на современное общество и культуру. Для 
качественных медиапроектов характерны такие отличительные признаки, как 
преобладание аналитических жанров (статьи, корреспонденции, рецензии, 
комментарии, обозрения), взвешенность оценок, контроль за достоверностью 
информации, тон публикаций. Мнения компетентных экспертов является более 
важным для читателей, чем публицистические рассуждения журналистов. 
Главное условие для качественной прессы ― это надежность фактов и мнений, их 
достоверность. Жизненно важным аспектом любого проекта является управление 
качеством проекта. В практике журналистской деятельности это категория часто 
понимается и применяется некорректно. 

Глава 8 Руководства по Своду знаний по управлению проектами, третье 
издание (Руководство PMBOK®) отмечает, что управление качеством проекта 
включает в себя процессы, необходимые для применения политики организации 
в области качества относительно планирования, управления и контроля проекта, 
а также требований к качеству продукта с целью удовлетворения ожиданий 
заинтересованных сторон. Управление качеством проекта также обеспечивает 
непрерывную деятельность по совершенствованию процессов, выполняемых по 
поручению исполняющей организации. Управление качеством проекта включает 
следующие процессы, отраженные в нижеприведенной таблице.

Таблица 3 - Процессы и содержание управления качеством продукции в соответствии с 
Руководством PMBOK
Процессы Содержание
Планирование 
управления 
качеством

Процесс определения требований и/или стандартов качества для проекта и его 
поставляемых результатов, а также документирования того, каким образом 
проект будет демонстрировать соответствие требованиям и/или стандартам 
качества
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Управление 
качеством

Процесс преобразования плана управления качеством в исполнимые операции, 
относящиеся к качеству, которые внедряют в проект политики организации в 
области качества

Контроль 
качества

Процесс мониторинга и документирования результатов выполнения операций по 
управлению качеством для оценки исполнения и обеспечения того, что выходы 
проекта полны, верны и соответствуют ожиданиям заказчика

Составлено автором на основе источника [8]

Эффективное применение инструментов и методов управления проектами 
требует от специалиста обладать знаниями, навыками и умениями проектного 
менеджера независимо от принадлежности к области профессиональной 
деятельности. 

Для журналиста СМИ необходимо:
1. Четкое понимание сущности категории качества и его применимость к 

любому проекту. 
2. Использование трех аспектов качества проекта: планирование, гарантия и 

контроль. 
3. Эффективное использование данных и измерение результатов для 

эффективной коммуникации с различными группами заинтересованных сторон.
4. Принятие правильных решений на основе инструментов качества, быстрого 

продвижения и реализации успешного проекта.  
 Заключение
 Опираясь на законодательные и программные документы РК, теоретические 

положения теории инноваций и инновационного менеджмента, исследования в 
современной зарубежной журналистике, количественный и качественный анализ 
казахстанского СМИ и онлайн журналистики, были предложены рекомендации 
по использованию стандартов управления проектами для повышения качества 
отечественной интернет-журналистики.
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Аннотация. Мақалада Қазақстан медиакеңістігіндегі фейк ақпараттың таралу 
жағдайы, оған ықпал етіп отырған факторлар мен фейктің қоғамға әсеріне ғылыми 
сараптама жасалады. Сонымен қоса, ғалымдар деректеріне сүйене отырып, 
фейк жаңалықтардың жасалу жолдары, ондағы деректердің расталу жағдайына, 
мағынасына және аудиторияға әсер етуіне байланысты жіктелісі анықталып, 
нақты мысалдар негізінде ой қорытылады. Сондай-ақ фейк жаңалықтарды тарату 
тетіктері, ақпараттың вирустық сипаты, сол арқылы ақпараттық байланыс орнату 
мәселелері де қамтылады. Күн сайын фейк ақпараттар көбейіп келеді. Оған не 
себеп, оны таратушылар кімдер және олардың авторлары мен тұтынушыларына 
қойылатын негізгі міндеттер де мақаланың негізгі өзегі болып табылады. 
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Аннотация. В статье дается научный анализ состояния распространения 
фейковой информации в медиапространстве Казахстана, факторов, влияющих 
на это, и влияния фейка на общество. Кроме того, на основе данных ученых 
определяются и аргументируются способы создания фейковых новостей, 
классификация которых зависит от статуса данных, их значения и воздействия 
на аудиторию на конкретных примерах. Он также охватывает механизмы 
распространения фейковых новостей, вирусный характер информации и, 
следовательно, вопросы информационного взаимодействия. Фейковая информация 
увеличивается с каждым днем. Причина этого в том, кто его распространяет, и в 
основных задачах их авторов и потребителей.
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Кіріспе
Деректерге сүйенсек, дүние жүзі бойынша 4,66 млрд адам Интернетті қолданса, 

4,2 млрд жан әлеуметтік желіні пайдаланады. Ал мобильді құрлығыларды 
қолданатындар саны 5,22 млрд (әлем тұрғындарының 66,6 %-ы) (Акименко және 
т.б., 2021: 45–46).

Мамандар сөзіне жүгінсек, Қазақстанда пандемия кезінде интернет 
қолданушылар саны артқан. 2021 жылдың қаңтар айында олардың саны 15,47 
млн-ға жеткен. Ал аудитория ақпаратты ресми сайттардан қарағанда әлеуметтік 
желілер мен мессенджерлерден алуға басымдық танытқан. Осылайша өткен 
жылы елдегі әлеуметтік желіні қолданушылардың үлесі 63,5 % -ға жеткен (https://
www.web-canape.ru/business/vsyastatistika-interneta-i-socsetej-na-2021-god-cifry-i-
trendy-v-mirei-v-rossii). 

Соңғы бес жылда мессенджерлер саны екі есеге көбейіпті. Profit.kz сайтының 
ақпараттарына сүйенсек, Қазақстанда ең танымал мессенджер – WhatsApp. Мұны 
әлемнің 109 елі, Facebook-ты 49, ал Viber-ді 15 ел қолданып отыр (Жусупова, 
2020).

Ақпаратқа деген сұраныстың жоғары екендігін ешкім жоққа шығара алмайды. 
Қазіргі таңда оның рөлі мен маңызы бұрын-соңды болмағандай күннен-күнге 
артып келеді. Ақпаратқа деген сұраныс оның қандай медиадан, қандай түрмен 
тарағанына ғана емес, оның мән-мағынасына, міндетіне де әсер етеді. Интернеттің 
дамуы ақпаратты өңдеу және оның таралу жолдары мен үрдісін жеңілдетіп қана 
қоймай, оны қабылдау мүмкіндіктерін де кеңейтті. Ал ақпарат ― медиаөнім 
ретінде абстрактілі ұғымға айналды. Өйткені оны әртүрлі мақсатқа қолдану 
жағдайы басымдылыққа ие  болып кетті. Осылайша медиакеңістікте жалған, фейк 
және ойдан құрастырылған ақпараттар пайда болды. Мұндай ақпараттар аудитория 
санасына кері әсерін тигізіп, адамдар арасындағы қарым-қатынасты, қоғамда 
қабылданған заңдар мен ережелердің, адами құндылықтар мен дәстүрлердің 
бұзылуына әкеп соғуда. Жалған ақпараттың тез тарауының екінші себебі ― 
ақпарат құралдары арасындағы контентті бірінші болып жариялаудан туындайтын 
бәсекелестік. Қазір интернет-ресурстар үшін маңызды фактор ― олардың 
бетіндегі трафик көлемі. Материалды бірінші болып жарияласаң, сені көретін де, 
оқитын да адам қатары көп. Сонымен қоса ақпараттың сілтемесі арқылы таралуы 
жылдамдайды. Сол себепті бүгінде редакторлар үшін шынайылық пен сенімділік 
факторларынан гөрі трафик маңызды болып тұр. 

Зерттеушілдердің пайымдауынша, «жалған деректердің бәрін «фейк 
жаңалыққа» жатқызуға болмайды». Фейктерді түріне, мақсатына және таралу 
әдістеріне қарай ғалымдар бірнеше топқа бөліп қарастырады. Олардың бәрінің 
басты мақсаты біреу ― ол аудиторияны адастыру.

Міне, осылайша ақпарт көздері мен ақпарат ағымдары көлемінің ұлғаюы 
сенімсіз медиаөнімнің көбеюіне әкеп отыр. Бұл біздерді медиаөнімді ой елегінен 
өткізіп, дұрыс-бұрысын анықтауға жетелеуде. Ресей ғалымы Н.Красовскаяның 
пікіріне сүйенсек, «постправда ― это состояние современного цифрового 
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общества, в котором факты имеют меньшую ценность, чем вызываемые ими 
эмоции и реакции людей, общества» (https://24.kz/kz/zha-aly-tar/o-am/item/526128-
zhal-an-a-parat-tarat-an-43-sheteldik-akkaunt-belgili-boldy-iim). Яғни, мұндай 
ақпаратта эмоциялар, бағалаулар, реакциялар, жеке пікірлер бастапқы орынға 
шығады да, шынайы деректер мен дәйектер келесі сатыға түсіп қалады. 

Фейк ақпарат ― аудитория назарын аудару үшін әдейі ойдан шығарылады 
немесе кикілжің тудыру үшін жазылады. Фактілерді анықтауға, тексеруге 
мүмкіндік болып тұрса да мұндай өнімдерде оны пайдаланбайды. Жалған, яғни 
ойдан шығарылған жаңалықтар да ақпараттық өнім болып саналады. Олардың 
ерекшелігі онда ақиқаттың мүлде болмауы немесе ішінара алынып тасталуы. 
Бүгінгі таңда фейк ақпараттың таралуы, олардың  авторлары, аудиторияның қалай 
қабылдауы, реакциясы және оның қоғамға әсері мен зияны туралы түрлі ғылыми 
зерттеулер жарияланып жүр. Соларды саралау барысында түйгенім, мұндай 
ақпараттармен күресуге болады, бірақ толығымен жойып жіберу мүмкін емес.

Collins Dictionary сөздігінде фейк ақпаратқа былай деп анықтама береді: «ложная, 
зачастую сенсационная информация, распространяемая под видом новостей». Ал 
ғалым Н. Муратова «Фейковые новости ― это активная медиаформа, с которой 
может столкнуться любой житель планеты вне зависимости от континента и 
страны проживания» деген пікір білдіреді (https://profit.kz/news/31265/WhatsApp-
samij-populyarnij-messendzher-v-Kazahstane, 14). Қарап отырсақ, кей кездері ресми 
сайттардың өздері дәйектерден гөрі болжам, пікірлерді, бұрмаланған фактілерді 
беріп жатады. Мұндағы мақсат оқырман назарын маңызды ақпаратқа аудару 
болып табылады.  

Тәжірибеге сүйенсек, фейк ақпараттың негізгі мақсаты ― арандатушылық 
деректер арқылы көпшілікті елең еткізу. Егер аудитория оған назар аударып, күн 
тәртібінен түспейтін мәселеге айналып, түрлі қоғамдық пікір туғызуға ықпал 
етсе, фейк ақпараттың міндетінің орындалғаны. 

Жалған немесе маниауляциялы бағыттағы ақпараттарды тек әлеуметтік желілер 
ғана емес, ресми ақпарат құралдары да таратып отыр. Фейк жаңалықтар әсіресе 
ақпараттық порталдарда тіптен дендеп барады. Оқырман ақпаратты сараптап, 
анық-қанығына жетуге ниет те білдірмейтін болды. Олар ақпаратты автоматты 
түрде қабылдап, сеніп, керісінше оның жылдам таралуына себепкер болып отыр. 
ҚР ақпарат және қоғамдық даму министрлігінің өкілі      М.Комиссаровтың 
пікірінш соңғы жылдары БАҚ ақпарат тарататын арнадан пікір алмасу құралына 
айналып бара жатқандығын айтады. Әлеуметтік желілерде кәсіби журналистердің 
емес, блогерлердің ықпалы үстем болып барады. Заманауи ақпарат құралдары 
тексерілмеген немесе өсек-аяңнан тұратын ақпарат көзіне айналуда. Бұл қоғамда 
түрлі жағдайлардың туындауына, кейбір саяси, әлеуметтік мәселелердің одан әрі 
ушығуына ықпал етіп жатқанын жоққа шығаруға болмайды.  Елдегі осы жағдайды 
алдын алу мақсатында, сонымен бірге ақпараттық қауіпсіздік мәселесін қамту 
үшін арнайы ресурстар іске қосылды. Олар: 

1. factcheck.kz ― Сорос-Қазақстан қоры Халықаралық журналистика
орталығының қолдауымен (2016) жүзеге асырылды; 
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2. stopfake.kz ― ҚР Ақпарат және қоғамдық даму министрлігінің қолдауымен
(16 шілде, 2020) ашылды.

Factcheck.kz сайтының журналисі Думан Терлікбаевтың пікірінше, адамдардың 
мұндай ақпаратқа сенуі формальды логиканың бұзылуынан. «Шектеулі адамдар 
білетін ақпаратты мен де біліп отырмын. Бір-біріне келмейтін, ұқсамайтын 
дүниелерді салыстыру, ұқсату. Бір сөзбен айтқанда жалпы логикаға келмейтін 
жайттарға мән беру. Мұны когнитивті бұрмалау деп атайды. Яғни, адамның бір 
жағдайды рационалды, саналы түрде бағамдай алмауы» (https://medium.com/@
erikfabian/fakenewsvaccination5d4d93cfe).

Медиамамандардың айтуынша, фейк жаңалықтардың авторлары ― жеке 
адамдар. Мұны олар өз не болмаса кейбір тұлғалардың мүдделеріне сай 
жұмыс істейтін топтың әрекеті үшін істеуі мүмкін. Фейк жеке, саяси және 
экономикалық мақсаттарды көздейді. Мұны Factcheck.kz сайтының мамандары 
да жоққа шығармайды. Сайт деректеріне назар аударсақ, фейктің 90 пайызы 
қарапайым әлеуметтік желі қолданушылары тарапынан туындайды. «Іші пысады, 
танымалдықты қалайды. Лайк, репост қажет. Көбі қаралым үшін әдейі істейді» 
(Қалмұрат, 2021).

Фейктің көбейіп кетуін технологияның дамуымен де байланыстырамыз. 
Себебі осы арқылы жалған мәлімет бірнеше минут ішінде қаншама адамға 
жетіп, санасына сіңіп, оның одан әрі дамуына әсер етеді. Бұл ақпарат мамандар 
тарапынан тексерілгенше «вирусқа» айналып жатқанын ешкім жоққа шығармайды. 
Деректерге қарсақ, пандемия кезінде фейктер саны күрт артқан. Мысалы, 2020 
жылы Google-да fake news терминін іздегенде шамамен 962 млн сілтеме берсе, 
2018 жылы ол небәрі 5 млн болған (Мушарова, 2021).

Factcheck.kz сайтының маманы Төлепберген Мәліков көпшіліктің фейкке 
сеніп, оны күрделі проблемаға айналдыруын халықтың сыни (критикалық) 
ойлау жүйесінің төмендегінен дейді. Оның айтуынша, мұндай ақпараттың шын, 
жалғандығы арнайы инструменттер арқылы тексеріледі. Көбінесе WhatsApp 
арқылы таралатындар фейк болып келеді, себебі олар ашық дереккөздерге 
негізделмеген. Сондай-ақ ресми мәліметтерге сүйенбей жазылатын ақпараттық 
мәтін де жеткілікті (Муратова, 2021). 

Ақпаратқа сұрныстың артуы бұқаралық ақпарат құралдарының ықпалын 
да күшейтті. Ақпарт көздері мен ақпарат ағымдары көлемінің ұлғаюы сенімсіз 
медиаөнімнің артуына әкелді.  Бір кездері ақпарат құралы – ең сенімді құрал 
ретінде халық игілігіне айналса, қазір бұл құндылығын әлсіретіп алды. 
Ақпараттық кеңістік үлкен проблемалы аймаққа айналды. Оған бірнеше себеп 
әсер етіп отыр.  Оның біріншісі, медиакеңістікте шынайы мен жалған ақпаратты 
ажыратудың қиынға соғуы. Екіншісі, ақпараттық кеңістікте тексерілмеген 
ақпаратты жариялауға тосқауылдың болмауы (қатаң ереженің жоқтығы).

Fake news терминінің өзіне зерттеушілер қаншама анықтама берген. Фейктің 
классификациясына да қазір әлем ғалымдары ерекше көңіл бөліп отыр. 

Ресей ғалымы Г. Акименко фейк жаңалықты мазмұнына қарай 4-ке бөліп 
қарастырады. 
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Мақсатты дезинформация: қандай да бір мүдделерді көздеу мақсатында ойдан 
шығарылады. Мұндай ақпарат көбінесе тез сенетін, тексеруге онша құлықты емес 
топтарға бағытталады. 

Назар аудару үшін ойдан шығарылған фактілермен жазылатын жалған тақы-
рыптар. Мұны көп жағдайда беделі төмен басылымдар қолданады. Оқырмандар 
көбінесе мақаланың мазмұны тақырыпқа сәйкес келмейтінін тез түсінеді.

Вирустық хабарламалар. Әлеуметтік желілерде көптеген жаңа мақалалар, 
жазбалар жиі жарияланады. Оқырмандар мұндағы контентті тексеруге көп 
уақыт жұмсағылары келмейді. Негізгі әлеуметтік желілер бөлісуді, ұнатуды 
және жазылуды қалайтындықтан, контент жалған болса да, танымал жазбалар 
оқырмандар арқылы таралып жатады. 

Сатира. Мұндай жаңалықтар ағымдағы оқиғалар мен ақпараттарды жинап, 
оларды ойдан шығарылған мағынасыз деректермен араластырып береді.  Сатира 
көбінесе әлеуметтік мәселелерге назар аудару немесе саяси қателіктерді сынау 
үшін қолданылады. Бірақ мұндағы әзіл элементтері назар тыс қалуы мүмкін де 
кейбір фрагменттердің шындыққа айналу қаупі бар [https://youtu.be/L2jZY2qQ0Bg. 
Тәжірибе көрсетіп отырғандай, фейк жаңалықтарды тарату тетіктері де өте 
қарапайым: фейктер адамның эмоциясына қатты әсер етеді, сол арқылы адам 
психикасына әсер етіп, оны шұғыл тарату қажеттігі туындайды. Оқырман келіп 
жеткен «жаңа ақпаратты» алдымен жақындарына, достарына, әріптестеріне 
тарата бастайды. Психологтардың пайымдауынша, осылайша жаңағы адам 
фейктің ретрансляторына айналып шыға келеді. «Вирусты» өзінің жеке арнасы 
арқылы жаңындарының, ал жақындары болса басқа арналарға таратады. 
Осылайша «вирустық инфекция» арқылы ақпараттық байланыс орнайды. 
Зерттеуші Г.Акименконың пайымдауынша, fake news-тің оңай тарауының себебі 
– аудиторияға тез әсер етуі мен таралу механизмінің жеңілдігінде. Сонымен қоса, 
халыққа қандай да бір мәселе туралы ақпарат жеткіліксіз болғанда мұндай қауе-
сеттер тіптен танымал болып кетеді (https://stopfake.kz/kk/archives/4849, 2021: 17).

Ал бірқатар зерттеуші расталмаған ақпарат деңгейі бойынша фейк 
жаңалықтарды үш топқа бөліп қарастырады. 

Толықтай жалған ақпараттан тұратын жаңалық. Жақында әлеуметтік 
желілерде «Қазақстанда шет тілі және бірқатар пәндер бойынша Ұлттық 
Бірыңғай Тест өткізілмейді» деген ақпарат тарады. Біреулер мұны дәстүрлі 
фейк ақпарат деп десе, енді біреулері сенсациялық «жаңалық» ретінде 
қабылдады. 

Осы ақпаратқа байланысты stopfake.kz зерттеу жұмыстарын жүргізді. Сайт 
ақпараттары бойынша бұл жаңалықтың тарауына Ресей Білім министрлігінің 2021 
жылдың қаңтарында міндетті бірыңғай мемлекеттік емтиханнан шет тілін алып 
тастау туралы шешімі мен блогер Вера Афанасьеваның осы жаңалық бойынша 
жазған постынан алынған калька себеп болған. Фейкке байланысты Ұлттық 
тестілеу орталығы Instagram-дағы ресми парақшасына дереу материал жариялап, 
ақпараттың жалғандығын айтып, тек ресми ақпарат көздеріне сенуді ұйғарады 
(Суходолов, 2017: 14).



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2022. Vol. 3. Іs.3.

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 

84

Екінші, ішінара жалған ақпараттан тұратын жаңалық. Мысалы, 3 қаңтар 
2022 күні мессенджерлерде Ақтауда болған митингіде қатысушыларға күш 
қолданып, мұзды шу шашылып, зардап шегушілер бар деген ақпарат тарайды. 
Мұндай фейк қоғам үшін қауіпті, себебі бұл жұртшылықтың үкіметке деген 
сенімсіздігін туғызып, ашу-ызасының ушығуына әкелуі мүмкін. 

Үшіншісі, оқиғалардың шынайы болмысын бұрмалайтын фейк жаңалықтар. 
Бұл контекстен алынған үзінділер немесе дәйексөздер болуы мүмкін. Мұндай 
ақпараттар аудиторияны алдап, адастыруы мүмкін, сол себепті олармен күресу 
де қиын.

Ресейлік ғалым А. Суходолов фейк жаңалықты сенімділік дәрежесіне қарай 
үш топқа бөліп көрсетеді. 

Бірінші топқа оның жалған екеніне ешкім күмәнданбайтын «жаңалықтарды» 
жатқызады. Оған мысал ретінде таң ата Жерге (мысалы, Оңтүстік Американың 
бір жерінде) бөгде планеталықтар шабуыл жасалғандығы туралы ақпаратты 
келтіреді. 

Екінші топқа деректердің ақиқаттығына күмән тудыратын «жаңалықтарды» 
жатқызады. Сондықтан аудитория сенімділікті арттыру үшін басқа дереккөздерінен 
ақпаратты тексеруге құлшыныс танытады.  

Үшіншісі, шындыққа қатты ұқсайтын ақпараттар кіреді. Оның сенімсіз екеніне 
аз ғана адам күмән келтіреді (Раманқұлова, 2022). 

Жаңалықтарда фейк өнімнің көбейіп келе жатқанын жоғарыда да атап өттік. 
Жалған ақпарат аудитория назарына бірінші ілінеді, өйткені көпшілік тексерген 
деректі емес, өздері қандай хабар күтсе, соны жедел таратуға тырысады. Бұл 
өз кезегінде көпшілік белгілі бір мінез-құлықтың қалыптасуына ықпал ететінін 
ескерсек, оқырман арасындағы үрей мен қорқыныштың шын мәнінде қандай 
екенін түсінудің өзі қиын.

Фейк ақпараттар Алматыдағы «Қаңтар оқиғасы» (қаңтар, 2022 ж.) кезінде де 
өрши түсті. Бірнеше күн бойы көпшілік интернеттің болмауынан жаңалықты тек 
телеарналар мен телеграм каналдардан алып отырды. Санаулы ғана сайтқа жұмыс 
істеуге рұқсат берілсе, соның бірі ― stopfake.kz болды. Өйткені мұндай саяси 
маңызы бар оқиғалар болғанда жалған деректердің ықпалының арта түсетіндігін 
жоғарыда атап өттік. Елдің күш құрылымдары: ұлттық қауіпсіздік, әскери және 
ішкі істер қызметкерлеріне байланысты сан түрлі ақпарат көбейді. Тәжірибе 
көрсетіп отырғандай, жалған ақпараттар үлкен аудиторияны қамтып отыр. 
Демек фейк жаңалықтар тұтынушы назарын аударып, қоғамдық пікір туғызуға 
әсерінің күшті екендігін түсінуіміз керек. Керек десеңіз адамдардың әлеуметтік 
әрекеттеріне бағыт-бағдар беретін ең күшті қаруға айналып отырғандығын да 
ғалымдар дәлелдеп отыр.

Шындыққа сай келмейтін жаңалықтар азаматтардың бейбіт өмір сүруіне қауіп 
төндіреді, наразылық әрекеттерге итермелеп, үрей мен агрессияны тудырады, 
мұның арты жаппай тәртіпсіздіктерге әкелуі мүмкін.

Ішкі істер тергеу департаментінің деректеріне сүйенсек, елдегі тәртіпсіздік 
пайдаланып, 43 шетелдік аккаунт жалған ақпарат таратқан. Олардың мақсаты 
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― «Қаңтар оқиғасынан» кейін ақпараттық соғысты одан сайын өршіте түсу. 
Ақпараттық шабуылдардың басым бөлігі елден тыс жерлерде жасалған (Тлеухан, 
2021).

Ал Бас прокуратура «Қаңтар оқиғасы» кезінде жалған ақпарат тарату фактісі 
бойынша 10 қылмыстық іс тергеліп жатқандығын айтады. Жалған ақпарат 
таратқан 1 адам қамауға алынса, екеуі үйқамақта отыр (Лосева, 2021).

Алматыдағы қантөгістен кейін whatsApp пен telegram желісінде Нұр-Сұлтан 
қаласы полицейлері митингіге шықты деген бейнеүзік таралады. Онда плакат 
көтерген бір топ ішкі істер қызметкерлерінің ұрандатып алаңда жүргенін 
байқайсыз. Алайда ІІМ бұл ақпаратты тексеріп, бейненің монтаждалып, арнайы 
дыбыстық эффектілер қойылғандығын анықтап, ресми мәлімдеме жасады. Ресми 
ақпарат atpress.kz және kaz.tengrinews.kz сайттарында жарияланды. Осындай 
мазмұндағы ақпараттар жетерлік. Осындай жаңалықтар арқылы фейктің әртүрлі 
сипатта болатынына көз жеткіздік. Сенсациялық сипатына байланысты мұндай 
ақпараттар қоғамның едәуір бөлігінің сұранысына ие болатыны сөзсіз. Объективті 
фактілерді ажырату кейбір жағдайларда қиынға соғуы да мүмкін. Сол себепті 
ең алдымен ақпарат көздеріне сын көзбен қарау, келіп түскен ақпаратты талдау, 
әртүрлі дереккөздербен салыстыра отырып, өзіндік қорытынды жасау – маңызды 
факторлар. 

Қортынды
Психолог Ержан Мырзабаевтың пікірінше, ақпарат жарысында шынайы 

мен өтірік ақпарат әрдайым жарысады «Өтірік айтып, өтірікті тарату оңай. Ал 
шындықты тарату үшін оны зерттеу керек, зерделеу керек, факт жинау 
керек, эксперттердің ойымен толықтыру керек» (Жалғасбаев, 2021). Бұл пікірді 
маман Елена Лосева да құптайды. Оның айтуынша, адамдар жалқау 
болғандықтан фейкке сенеді. Ештеңені тексергісі келмейді. Фейктер жедел, әрі 
әсерлі болады. Адамдардың құпия нәрсеге араласқысы келеді. Сол себепті 
жұртшылық арасында сапа гигиенасын қамтамасыз етіп, миға қандай ақпарат 
қабылдайтынымызды ойлауымыз керек (https://informburo.kz/novosti/v-
kazaxstane-s-nacala-pandemii-zaveli-104-ugolovnyx-dela-po-rasprostraneniyu-
feikov-87-iz-nix-prekrashheno, 2021).

Ал KZ-CERT жетекшісі Е.Жалғасбаев кибергигиена — бұл ақпараттық 
технологиялар әлеміндегі қауіпсіздігіміздің негізі екендігін алға тартады. Ол 
да осы гигиенаны сақтауға шақырады (https://informburo.kz/novosti/v-
kazaxstane-s-nacala-pandemii-zaveli-104-ugolovnyx-dela-po-rasprostraneniyu-
feikov-87-iz-nix-prekrashheno, 2021). 

Мамандар пікіріне сүйенер болсақ, адамдарды фейк ақпаратпен бөліскені 
үшін жазалау керек. Жазалау деңгейін күшейтпейінше жалған деректерге 
тосқауыл қою мүмкін емес. Бұған тұрмыстың деңгейде емес, мемлекеттік 
деңгейде ықпалды күшейту қажет. Деректерге назар аударсақ, пандемия 
басталғаннан бері елімізде фейк ақпарат тарату бойынша 104 қылмыстық іс 
қозғалып, оның 87-сі тоқтатылған. 12 қылмыстық іс қаралымда, ал сотқа 
жеткен 5 іс бойынша үкім шығарылған.
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