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ZIMBRA MAIL SERVER VULNERABILITIES IN RECENT YEARS
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Abstract. This article talks about the most dangerous Zimbra mail server 
vulnerabilities of 2021-2022. In addition, the terms of their use, vulnerable code parts 
and features are indicated. The risk of vulnerabilities is higher than 7.0 according to 
the Common Vulnerability Scoring System (CVSS) rating. This shows how easy it is 
to exploit the vulnerability and how much damage it can do to the system. Using them, 
attackers can perform various commands on the server itself, starting with accessing 
mail. If we take into account that Zimbra mail belongs to popular corporate solutions, 
we can see that its users are business representatives and the public sector. And the value 
of information in them is important not only for those individuals, but also for the state. 
After analyzing each vulnerability, their patches for each branch are shown.

Keywords: Zimbra mail server, vulnerability, malicious, Ajax, version, memcache, 
unrar, HTML, web server, RCE (Remote Code Execution), tag, CVE (Common 
Vulnerabilities and Effects)
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VULNERABILITIES IN RECENT YEARS//INTERNATIONAL JOURNAL OF 
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ZIMBRA ПОШТАЛЫҚ СЕРВЕРІНІҢ СОҢҒЫ ЖЫЛДАРДАҒЫ 
ОСАЛДЫҚТАРЫ

Б.С. Есенбаев*, К.М. Сагиндыков
Л.Н. Гумилев атындағы Еуразия ұлттық университеті, Астана, Қазақстан.
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атындағы Еуразия ұлттық университеті, Астана, Қазақстан
ORCID: 0009-0005-0657-9126;
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Аннотация. Бұл мақалада Zimbra пошталық серверінің 2021–2022 жылдардағы 
ең қауіпті осалдықтары туралы айтылған. Сонымен қатар оларды қолдану 
шарттары, осал код бөліктері мен мүмкіндіктері көрсетілген. Осалдықтардың 
қауіпі Common Vulnerability Scoring System (CVSS) рейтингі бойынша 7,0-ден 
жоғары. Бұл осалдықты пайдалану қаншалықты оңай екенін және жүйеге улкен 
зиянын тигізетінін білдіреді. Оларды қолдану арқылы зиянкестер поштаның 
хаттарына қол жеткізуден бастап сервердің өзінде турлі командалар орындай 
алады. Zimbra поштасы танымал корпоративтік шешімдерге жататынын ескерсек, 
онда оның қолданушылары бизнес өкілдері мен мемлекеттік секторы екенін 
байқаймыз. Ал олардағы мәліметтердің құндылығы тек сол тұлғаларға ғана емес 
сонымен қатар мемлекетке де маңызды. Әрбір осалдықты талдағаннан кейің 
олардың әрбір тармақ үшін патчтары көрсетілген.

Түйін сөздер: Zimbra почталық сервері, осалдық, зиянкес, Ajax, нұсқа, 
memcache, unrar, HTML, web-сервер, RCE (кодты қашықтықтан орындау), тег, 
CVE (жалпы осалдықтар мен әсерлер)
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СЕРВЕРІНІҢ СОҢҒЫ ЖЫЛДАРДАҒЫ ОСАЛДЫҚТАРЫ//Ақпараттық және 
коммуникациялық технологиялардың халықаралық журналы. 2023. V.4. № 4. Бет 
76-83 (қазақ тілінде). https://doi.org/10.54309/IJICT.2023.16.4.007.
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Астана, Казахстан
ORCID: 0000-0003-3315-798X.
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Аннотация. Статья содержит информацию о самых опасных уязвимостях 
почтового сервера Zimbra 2021–2022 годов. Авторы описывают условия их 
использования, уязвимые части кода и особенности. Риск уязвимостей, по оценке 
авторов, выше 7,0 по рейтингу Common Vulnerability Scoring System (CVSS), что 
показывает, насколько легко использовать уязвимость, какой ущерб она может 
нанести системе и каким образом злоумышленники могут выполнять различные 
действия на сервере. Если учесть, что почта Zimbra относится к популярным 
корпоративным решениям, то можно увидеть, что ее пользователями являются 
представители бизнеса и госсектора. И ценность информации в них важна не 
только для этих лиц, но и для государства. После анализа каждой уязвимости 
показаны их патчи для каждой ветви.

Ключевые слова: почтовый сервер Zimbra, уязвимость, злоумышленник, Ajax, 
версия, кэш памяти, распаковка, HTML, веб-сервер, RCE (удаленное выполнение 
кода), тег, CVE (общие уязвимости и эффекты)

Для цитирования: Б.С. Есенбаев, К.М. Сагиндыков. УЯЗВИМОСТИ 
ПОЧТОВОГО СЕРВЕРА ZIMBRA ЗА ПОСЛЕДНИЕ ГОДЫ//Международный 
журнал информационных и коммуникационных технологий. 2023. Т. 04. № 4. Стр. 
76–83 (На анг.). https://doi.org/10.54309/IJICT.2023.16.4.007.

Кіріспе
Zimbra ― жаһандық бизнес үшін танымал веб-пошта шешімі. Оны күн сайын 

миллиондаған пайдаланушылар арасында электрондық хат алмасу үшін 200000-
нан астам компаниялар мен мыңнан астам мемлекеттік және қаржы институттары 
пайдаланады. Зиянкестер қызметкердің электрондық поштасына тіркелгісіне қол 
жеткізе алған жағдайда, көбінесе қауіпсіздікке елеулі әсер етеді. Құпия ақпарат пен 
құжаттардан басқа, электрондық пошта тіркелгісі құпия сөзді қалпына келтіруге 
мүмкіндік беретін басқа құпия тіркелгілермен жиі байланысады. 

Осы мақалада бірнеше осалдықтар талқыланады. Айта кетсек CVE-2021–
35208 (сайтаралық сценарий қатесі), CVE-2022–27924(аутенфикацияны өтпеген 
пайдаланушыға memcache командаларын орындау мүмкіндігі), CVE-2022–
30333 (unrar-да файлды жазу кезіндегі осалдық) және CVE-2022–41352 (кодты 
қашықтықтан орындау немесе RCE) (Vulmon, 2022).

Материалдар мен әдістер
Осалдықтың әсерінен аутентификациядан өтпеген зиянкеске ұйымның Zimbra 

веб-пошта серверін бұзуға мүмкіндік береді. Нәтижесінде зиянкес сайттарға және 
барлық қызметкерлердің электрондық хаттарын қол жеткізе алады (OpenCVE, 
2022).

CVE-2021–35208 ― электрондық поштаның кірісін қарау кезінде пайда
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ланушының шолғышында іске қосылуы мүмкін сайтаралық сценарий қатесі. 
Зиянды электрондық поштада жасалған JavaScript жүктемесі болады, ол 
орындалған кезде зиянкеске пайдаланушының барлық электрондық хаттарына, 
сондай-ақ олардың веб-пошта сеансына қол жеткізуге мүмкіндік береді. Осының 
көмегімен басқа Zimbra мүмкіндіктеріне қол жеткізуге және одан әрі күрделі 
шабуылдарды бастауға болады.

Электрондық денеде DOM негізінде сақталған XSS
Zimbra архитектурасы кіріс пошта трафигін өңдейтін және веб-поштаны 

қамтамасыз ететін HTTP сервер бөлігіне бөлінген. Zimbra интерфейсі электрондық 
поштаны қарау үшін қолданылады және 3 түрлі клиент арқылы қол жетімді:

· Әдепкі клиент болып табылатын Ajax-қа сенетін клиент
· Статикалық HTML клиенті
· Мобильді құрылғылар үшін оңтайландырылған клиент
Үш түрлі клиенттің бірдей қауіпсіздік кепілдігін алуын қамтамасыз ету үшін 

сервер жағындағы кіріс электрондық пошталардың HTML мазмұнын тазарту 
туралы дизайнерлік шешім қабылданды. Бұл қадам OWASP Java-HTML-Sanitizer 
көмегімен мұқият және дұрыс орындалады (National Institute of Standards and 
Technology, CVE-2021).

Сервер жағында тазалауды пайдаланудың кемшілігі ― барлық үш клиент 
кейіннен электрондық поштаның сенімді HTML кодын бірегей түрде көрсету 
үшін түрлендіре алады. Қазірдің өзінде өңделген HTML кірістерін түрлендіру 
HTML-дің бұзылуына, содан кейін XSS шабуылдарына әкелуі мүмкін.

Zimbra-да Ajax клиенті HTML тегтерінде ауыстыруларды орындау үшін 
тұрақты өрнекті пайдаланады. Бұл ауыстыру пішін тегінде әрекет атрибуты 
болмаған кезде орын алады, өйткені бұл атрибуттың әдепкі болмауы сол беттегі 
сұрауға алып келеді. Содан кейін тұрақты өрнек оның орнына әдепкі мәні бар 
қауіпсіз әрекет атрибутын енгізеді:

/js/zimbraMail/mail/view/ZmMailMsgView.js

Сурет 1 - Zimbra поштасындағы осал кодтың бөлігі

Мұндай ауыстырулар қауіпті, өйткені зиянкес жарамды HTML бар пайдалы 
жүктемені жасай алады, мысалы:

Сурет 2 – Осалдықты қолдану үшін жасалатын пайдалы жүктеме
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Hr тегінде басқа тегтер бар атрибуттар болса да, бұл қалыпты жағдай, өйткені 
form және script тегі қос тырнақшаға алынған және осы арқылы атрибут мәндері 
ретінде түсіндіріледі.

Алайда, жоғарыда сипатталған тұрақты өрнек align атрибутындағы пішін 
тегімен сәйкес келеді. Осылайша, келесі натижеге қол жеткізсек болады:

Сурет 

3 – Пайдалы жүктеменің күрделі түрі

HTML қазір бүлінген, өйткені бұрын зиянсыз hr тегіне бірнеше атрибуттар 
енгізілді. Google Chrome-да script тегі енді атрибут мәні ретінде емес, HTML тегі-
нің өзі ретінде түсіндіріледі, бұл шабуылдаушыға электрондық поштаны қарай-
тын клиенттің шолғышында ерікті JavaScript кодын орындауға мүмкіндік береді.

Барлық мәселелерді Zimbra командасы 8.8.15 сериясы үшін 18 патчпен және 
9.0 сериясы үшін 16 патчпен шешті. Екі тармақтың алдыңғы нұсқалары осал 
(OpenCVE, 2022).

CVE-2022–27924
CVE-2022–27924 8.8 нұсқаларында және 9-шы нұсқаның тармақтарында да 

бар. Кодтың кемшіліктері Zimbra-дағы кері прокси-серверіне әсе р етеді және оны 
әдепкі параметрлермен аутентификацияланбаған зиянкес қолдана алады (National 
Institute of Standards and Technology, 2022).

Memcached ― қарапайым мәтіндік протокол арқылы орнатуға және шығаруға 
болатын кілт/мән жұптарын сақтайтын сервер.

Zimbra-да іздеу қызметінен қажетті ішкі сервер алынғаннан кейін, ішкі 
сервердің мекен-жайы келесі хабарламаны жауапты Memcached қызметіне жіберу 
арқылы кэшке қосылады (Rapid Vulnerability, 2022):

Сурет 4 - Zimbra серверіне жаңа авторизациялану жолын қосады

Memcache хабарламаларының мысалдарындағы жаңа жолдарды көрсету үшін 
(\r\n) қолданылады, өйткені олар осалдықты түсіну үшін маңызды.

Содан кейін сервер Memcached клиентіне, бұл жағдайда кері Zimbra прокси-
серверіне жадтың сәтті болғанын білдіретін қарапайым хабарламамен жауап 
береді:

Сурет 5–4-суретте орындалған командаға жүйенің жауабы

Бұл деректер кэшке қосылғаннан кейін, Zimbra-ның кері прокси-сервері 
пайдаланушының HTTP сұрауын орындаған сайын оларды алуға тырысады. Ол 
үшін Memcached серверіне келесі хабарлама жіберіледі:
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Сурет 6 - Пайдаланушының HTTP сұрауына жауап алу

Содан кейін Memcached сервері келесі жауапты қайтарады:

Сурет 7 – «Сурет 6» жүйесінің жауабы

Кэштегі жазу кілті оңай. Ол келесі форматқа сәйкес келеді route: proto= PRO
TOCOL;user=EMAIL. Http ssl, imap немесе pop3 протоколдары болуы мүмкін.

Түзетілген нұсқалар 31.1 8.8.15 тармағына және 24.1 9.0.0 тармағына болып 
табылады.

CVE-2022–30333
CVE-2022–30333 ― unrar-да файлды жазу кезіндегі осалдық. Пәрмен жолын

дағы unrar синтаксисі келесідей болуы мүмкін (Debian security tracker, CVE-2022):

Сурет 8 - unrar арқылы архивті көрсетілген мұрағатқа шығару

Бұл пәрмен барлық файлдарды мұрағаттан /tmp/extract каталогына шығарады. 
Пәрменді шақыратын пайдаланушы файлдар тек /tmp/extract каталогына 
жазылады деп күтеді. Amavis сияқты бағдарламалық жасақтама барлық файлдарды 
өңдегеннен кейін қауіпсіз түрде жоюға болатындығына көз жеткізу үшін осы 
болжамға сүйенеді. Бұл қауіпсіздік жүйесі unrar көмегімен жүзеге асырылады 
және әдепкі бойынша қосылады (Nucleus Security Research Team Analysis CVE-
2022).

Жоғарыда айтылғандай, RAR мұрағатына тіркемесі бар электрондық 
поштаны алған кезде, ол unrar арқылы Amavis талдауы үшін автоматты түрде 
алынады. Zimbra-да көптеген қызметтер, соның ішінде Amavis сервері zimbra 
пайдаланушысы ретінде жұмыс істейді. 

Нәтижесінде файлға жазудың қарабайырлығы басқа қызметтердің жұмыс 
каталогтарында файлдарды құруға және қайта жазуға мүмкіндік береді. Зиянкес 
RCE-ге әртүрлі жолдармен қол жеткізе алады. Мысалы, ол JSP қабығын веб-
каталогқа жаза алатынын айттық. Алайда, Zimbra даналарының көпшілігінде 
бірнеше серверлерге бөлінген өз қызметтері бар, сондықтан көптеген 
қондырғыларда бұл әдісті пайдалану мүмкін емес.

Зинкес Zimbra данасындағы unrar осалдығын сәтті пайдаланған кезде, ол 
Zimbra пайдаланушысы ретінде ерікті жүйелік командаларды орындай алады. 
Қазіргі таңда zimbra пайдаланушысынан root-қа дейін котеретін эксплойттар бар.

Патч 6.12 екілік нұсқасына енгізілген, оны RarLab веб-сайтынан жүктеуге 
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болады. Zimbra бұл мәселені Amavis-ті кіріс RAR тіркемелерін шығару үшін unrar 
орнына 7z орнату арқылы шешті.

CVE-2022–41352
CVE-2022–41352-ді пайдалану сценарийі келесідей (Twitter exploit for CVE-

2022):2022):

Сурет 9 - Зиянкестің CVE-2022–41352-ді пайдалану сценарийі

1) Шабуылдаушы Tar зиянды мұрағатын электрондық поштамен жібереді.
2) Электрондық поштаны алғаннан кейін Zimbra оны спам мен зиянды 

бағдарламаларға тексеру үшін Amavis-ке жібереді.
3) Amavis электрондық пошта тіркемелерін талдайды және тіркелген 

мұрағаттың мазмұнын тексереді.
4) Шығару кезінде JSP веб-қабығы webmail компоненті пайдаланатын жалпыға 

қол жетімді каталогтардың біріне орналастырылады. Зиянкес пайдаланушының 
компьютерінде ерікті командаларды орындауды бастау үшін веб-қабыққа өтуі 
мүмкін.

Келесі жолдар қазіргі уақытта CVE-2022–41352 пайдаланатын зиянкестердің 
веб-қабықшалар үшін орналастырған белгілі орындары болып табылады:

Сурет 10 - зиянкестердің пайдалы жүктемелері орналасқан мұрағаттар

Егер Zimbra қондырғысында осы файлдардың бірі кездессе, демек 
зиянкестердің серверге кіруге мүмкіндігі бар. Тек қана фа йлды жою жеткіліксіз. 
Zimbra-да дезинфекциялау өте қиын, өйткені зиянкес әртүрлі қызмет тіркелгілері 
пайдаланатын құпия сөздерді қамтитын конфигурация файлдарына қол жеткізе 
алады. Бұл тіркелгі деректеріне интернеттен қол жетімді болса, онда серверге кіруді 
қалпына келтіруі мүмкін. Сонымен қатар, осы уақытқа дейін тапқан барлық веб-
қабықтардың сипатын ескере отырып, зиянкес мұндай мүмкіндікке ие болғаннан 
кейін неғұрлым сенімді және күрделі артқы есіктерді орналастыратыны сөзсіз.

Қорытынды
Бұл мақалада Zimbra пошталық серверіндегі бірнеше осалдықтарды талдадық. 
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Ол осалдықтардың әрқайсысы өздігінен қауіпті болып табылады. Аталған 
осалдықтардан басқа да түрлі осалдықтар аз емес. Уақыт өткен сайын олардың 
қатары тек толығуда. Shodan утилитасына сүйенсек Қазақстанда 200 астам Zimbra 
пошта серверлері бар және олардың ішінде мемлекеттік мекемелер де аз емес. 
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