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Abstract. Currently, in Kazakhstan, the CIS countries and abtoad, the rapid 
development of btoad band wireless information transfer netvorks is occurring. On the 
on hand, the introduction of the most advanced methods of copying, modulating and 
transmitting information. Principles of networks construction of standard IEEE 802.16 
(WiMAX), frequency spectra for Kazakhstan, gradation of user's devices, features 
of functioning of access level by medium and physical level, and also the problems 
arising at dynamic resource management in these networks are considered.

Keywords: narrowband, broadband, ultra-wideband wireless networks, network 
resource management, access control algorithm of the CIS countries by bandwidth
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ҚҰПИЯЛЫЛЫҚТЫ БАСҚАРУ (WIMAX ТИПТІ СЫМСЫЗ КЕҢ 
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Аннотация. Қазіргі уақытта Қазақстанда, ТМД елдерінде және алыс 
қашықтықтағы елдерде кең жолақты сымсыз желілерде ақпараттың 
жіберілуіне жедел қарқынмен дамуда. Бұл қарқынмен даму, бір жағынан, 
глобалды интернет желісінің қарқынмен дамуы, басқа жағынан алып қарағанда, 
заманауй талаптарына сәйкес кодтап, модуляциялап және ақпаратты 
тасымалдау. Бұл мемлекеттің, аумағы өте үлкен халқының тығыз 
орналаспауы, кең жолақты сымсыз желі бәсекелестікке қабілетсіз 
жылдамырақ дамуына, Қазақстанда бағасы жағынанда жиіліктік спектірінің 
құндылығы төмен. IEEE 802.16 (WiMAX) стандартындағы желіні құру 
принциптері қарастырылған, Қазақстандағы жиіліктік спектірі, абоненттік 
құрылғының градациясы, беріліс деңгейінің функционалды ортадағы ерекшелігі, 
сонымен қатар, желі ресурстарының осы ортадағы динамикалық 
басқрылуына әсері.

Түйін сөздер: қысқа жолақты, кең жолақты, өте кең жолақты сымсыз 
желілер, желілердегі ресурстарды басқару, ТМД елдерінің жиілік жолағының ені 
бойынша қол жеткізуін бақылау алгоритмі

Дәйексөз үшін: Ж.Л. Таиров,  В.К. Клёнов, А.Т. Омаров. EE 802.16е СТАН-
ДАРТТЫ ЖЕЛІЛЕРІНДЕГІ КІЛТТЕР МЕН ҚҰПИЯЛЫЛЫҚТЫ БАСҚАРУ 
(WIMAX ТИПТІ СЫМСЫЗ КЕҢ ЖОЛАҚТЫ ЖЕЛІЛЕРІНДЕ)//Ақпараттық 
және коммуникациялық технологиялардың халықаралық журналы. 2023. V.4. № 
4. Бет 101-109 (орыс тілінде). https://doi.org/10.54309/IJICT.2023.16.4.010.
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Аннотация. В настоящее время в Казахстане, странах СНГ и дальнего 
зарубежья происходит бурное развитие широкополосных беспроводных сетей 
передачи информации. Предпосылкой этого развития, с одной стороны, явилось 
интенсивное развитие глобальной сети Интернет, с другой стороны внедрение 
самых современных методов кодирования, модуляции и передачи информации. 
Для стран, в которых обширная территория сочетается с невысокой плотностью 
населения, широкополосные беспроводные сети находятся вне конкуренции по 
быстроте развертывания, цене и набору приложений. Рассмотрены принципы 
построения сетей стандарта IEEE 802.16 (WiMAX), частотные спектры для 
Казахстана, градации абонентских устройств, особенности функционирования 
уровня доступа к среде и физического уровня, а также проблемы, возникающие 
при динамическом управлении ресурсами в этих сетях.

Ключевые слова: узкополосные, широкополосные, сверхширокополосные 
беспроводные сети, управление ресурсами в сетях, алгоритм контроля доступа 
стран СНГ по ширине полосы частот

Для цитирования: Ж.Л.  Таиров, В.К. Клёнов, А.Т. Омаров. УПРАВЛЕНИЕ 
КЛЮЧАМИ И ПРИВАТНОСТЬЮ В СЕТЯХ СТАНДАРТА ЕЕЕ 802.16е 
(БЕСПРОВОДНЫХ ШИРОКОПОЛОСНЫХ СЕТЯХ ТИПА WIMAX)//Между-
народный журнал информационных и коммуникационных технологий. 2023.Т. 
04. № 4. Стр. 101–109 (На русс.). https://doi.org/10.54309/IJICT.2023.16.4.010.

Введение
Существует достаточное количество критериев по классификации беспро-водных 
сетей. Стандартно они разделяются (Вишневский и др. 2005: 592):

- по ширине полосы пропускания: узкополосные, широкополосные, сверхши-
рокополосные;

- по размещению: стационарные, подвижные;
- по технологии: спутниковые, атмосферные, оптические;
- по методам доступа к беспроводной среде: с пространственным разделением
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(SDM), с частотным разделением (FDM), с временным разделением (TDM), с 
кодовым разделением (CDM). Также используются различные их модификации;

- по протяженности: персональные (WPAN), локальные (WLAN), региональные
(городские- WMAN), глобальные (WWAN).

Термин WiMAX (Worldwide Interoperability for Microwave Access) ― это 
ком мерческое название стандарта региональных сетей широкополосного бес-
проводного доступа WMAN-IEEE 802.16. В этом стандарте описываются низшие 
уровни модели OSI (Шварц 1992: 276), а также уровень доступа к среде передачи 
MAC (Medium Access Control). 

Материалы и методы
Более конкретно-радиоинтерфейсы, методы и способы модуляции и доступа, 

системы управления различными потоками информации, взаимодействие выс-
шими уровнями (протоколами уровней). Пример структурной схемы и основных 
протоколов взаимодействия сети стандарта WiMAX представлена на рисунке 1.

Рисунок 1- Структурная схема беспроводной широкополосной сети типа WiMAX

Изначально для стандарта WiMAX были выделены полосы частот в диапазоне 
до 66 ГГц, Однако в настоящее время в Казахстане дополнительно даны разрешения 
на использование полос частот в соответствии с таблицей 1.
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Таблица 1 - Основные режимы стандарта IEEE 802.16 в Казахстане
Диапазон 
частот, ГГц

Разрешенные 
полосы частот, МГц

Общая ширина выделенных полос, 
МГц

Тип беспроводного 
доступа

2,5

2500−2530 
2560−2570 
2620−2630 
2660−2670 
2680−2690

70 мобильный

3,5 3400−3450 
3500−3550 100 фиксированный

5
5150−5350 
5650−5725 
5725−6425

975 фиксированный

В сетях WiMAX различаются 3 градации абонентских устройств по 
мобильности:

- стационарные абонентские устройства (fixed  wireless), (фиксированный
беспроводный доступ, описываемый стандартом 802.16d-2004);

- портативные (portable, nomadic), которые могут передвигаться со скоростью
до 5 км/ч, (полумобильный доступ, стандарт 802.16e-2005);

- мобильные (mobile), обеспечивающие работу при скорости до 120 км/ч,
(полная мобильность, стандарт 802.16e-2006).

Авторы стандарта постарались создать общий для всех приложений протокол 
МАС-уровня независимо от особенностей канала передачи. Данное требование 
было поставлено из-за того, что пользователям нужны разнообразные сервисы, 
качество которых должно полностью удовлетворять уровню QoS. МАС-уровень, 
в свою очередь, разделяется на три подуровня.

Первый подуровень- подуровень конвергенции  (слияния) ― CS (Convergence 
Sablayer). Он определяет слияние потоков нескольких протоколов, таких, как АТМ, 
IP, Ethernet, VLAN (IEEE 802.1Q-1998) (Лазарев 1996: 224). Потоком называется 
объем данных, который непосредственно связан с определенным приложением. 
Каждому из потоков требуется свой класс обслуживания, для этого необходимо 
выделить необходимую полосу пропускания – можно сказать виртуальный канал, с 
16-разрядным идентификатором СID. Современное развитие сетей связи, которые
основываются на технологии коммутации пакетов, достигло уровня, когда можно
и нужно их широко использовать различными операторами связи. Но некоторые
методики расчета сетей типа WiMAX пока еще недостаточно развиты, и при их
проектировании необходимо закладывать потребность в большей пропускной
способности.

Степени или классы обслуживания WiMAX определяются при подключении 
станции к сети. Существует 5 классов обслуживания (Tao Yang и др., 391):

- наивысший- класс доступа по первому требованию UGS (Unsolicited Grant
Service). Этот класс обеспечивает постоянную скорость передачи информации, 
что и требуется в традиционной телефонии;

- второй – класс доступа с переменной скоростью с передачей данных в режиме
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реального времени RT-VR rtPS (Real-Time Variable Rate). При этом абонентская 
станция осуществляет передачу информации с переменной скоростью без потери 
качества; 

- третий – класс доступа с переменной скоростью без передачи данных в режиме 
реального времени NRT-VR nrtPS (Non-Real-Time Variable Rate). Используется для 
передачи файлов (протоколы FTP, HTTP);

- четвертый – класс доступа в режиме максимально возможной в данный 
момент скорости BE (Best Effort). Используется для передачи данных в сети 
интернет;

- пятый- расширенный класс доступа с переменной скоростью с передачей 
данных в режиме реального времени ERT-VR (Extended Real-Time Variable Rate). 
Используется при передаче голосовой информации с подавлением пауз.

Второй подуровень- основной подуровень - CPS (Common Part Sablayer), 
на котором образуются протокольные (пакеты) PDU (Protocol Data Unit). Они 
могут быть либо управляющими, либо информационными. Информационный 
PDU включает в себя 6-байтовый заголовок уровня, управляющие сообщения и 
информационные данные. 

Третий подуровень- подуровень защиты (секретности) - PS (Privacy Sablayer). 
В нем осуществляется криптозащита и аутентификация. Уровень безопасности 
включает два протокола:

- протокол для шифрования пакетов, который включает в себя несколько 
вариантов пар «шифрование-аутентификация» и правила их применения;

- протокол управления ключами шифрования PKM (Privacy Key Management), 
который осуществляет распределение ключей от BTS к MS. 

Распределение ресурсов каналов - динамическое. MS может запрашивать 
определенный размер полосы пропускания, или запрашивать об изменении 
имеющейся полосы. Для практической реализации дуплексного режима 
применяется либо частотное- FDD (Frequency Division Duplex), либо временное 
TDD (Time Division Duplex) разделение. Пакеты от BTS к MS следуют без 
интервалов. В обратном направлении пакеты передаются в специальных тайм-
слотах, отведенных именно для виртуальных каналов. 

Основным принципом доступа к каналу является доступ по запросу DAMA 
(Demand Assigned Multiple Access). Существует два режима доступа для каждого 
соединения в отдельности и для всех соединений одновременно в конкретной MS. 
Для приложений, которые имитируют коммутацию каналов (Лазарев 1996: 224), 
периодичность и размер пакетов фиксированы.

Кроме этого, разрабатываются протоколы подтверждения передачи и каналы 
обратной связи. По каналу обратной связи передаются результаты измерений 
параметров каналов, информация о перестройке мощности передатчиков. 

Определенным стандартом определяются полосы частот и скорости передачи 
при различных видах модуляции. Эти данные представлены в таблице 2. 
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Таблица 2- Обязательные схемы кодирования (модуляции) в режиме OFDM
Тип 
моду-
ляции

Размер блока дан-
ных до кодирова-
ния, в байтах

Кодер 
Рида−
Соломона

Скорость  
сверточного 
кодирования

Суммарная  
скорость 
кодирования

Размер блока данных по-
сле  кодирования, 
в байтах

BPSK 12 (12, 12, 0) 1/2 1/2 24
QPSK 24 (32, 24, 4) 2/3 1/2 48
QPSK 36 (40, 36, 2) 5/6 3/4 48
16-QAM 48 (64, 48, 8) 2/3 1/2 96
16-QAM 72 (80, 72, 4) 5/6 3/4 96
64-QAM 96 (108, 96, 6) 3/4 2/3 144
64-QAM 108 (120, 108, 6) 5/6 3/4 144

Например, по мере удаления абонента от BTS, или в случае ухудшения 
метеоусловий, наличия мощного источника помех, для улучшения 
помехозащищенности производится смена вида модуляции. А это, в свою очередь, 
снижает скорость передачи.

Большое количество операторов в Казахстане приводит к ограничению 
частотного ресурса (таблица 1). Каждому оператору в среднем выделяется полоса 
около 3,5 МГц, а это приводит к взаимным помехам и становится необходимым 
изменять виды модуляции. 

Результаты и обсуждение
В настоящее время в РК не имеется мобильных абонентов WiMAX, и только 

начинают появляться полумобильные абоненты, с портативным доступом. 
При описании математической модели части сети связи WiMAX, 

рассматривается процесс интенсивностей, управляемый MMРP (Heffes и др., 
1986: 856–868), который позволяет достаточно точно описать взаимопозицию 
нескольких соединений. Предлагаемый критерий принятия соединения на 
обслуживание получен на основании результатов расчетов модели MMPP/D/1/K 
(Лагутин и др., 2000: 320).

Разрабатываемый алгоритм распределения доступа соединений является 
требовательным к вычислительным ресурсам и будет не слишком хорошо 
масштабироваться при увеличении количества одновременных соединений. Из-
за этого возникает необходимость упростить исходную математическую модель. 
По аналогии с (Tao Yang и др., 391), количество состояний MMPP-процесса при 
работе снижается до двух (рисунок 2). В одном процессе состояние OL будет точнее 
соответствовать состоянию при перегрузках, а в другом будет соответствовать 
состояниям недогруженности сети (UL).

Величина M получается из неравенства: С/LD-1<M≤C/LD, где С – пропускная 
способность канала связи, L - интенсивность поступления пакетов от одного 
MMPP-источника в состоянии ON, D - длина пакета.

Для обновленного процесса появляется необходимость определения выражений 
для четырех его параметров: rOL и rUL - средняя интенсивность выхода из состояния 
OL и UL; λOL и λU- интенсивность пуассоновского процесса наращивания количества 
пакетов для состояния OL и UL.
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Рисунок 2 - Деление состояний на UL и OL

Параметры λOL и λUL получаем, вычисляя среднюю скорость создания пакетов в 
состоянии OL и UL. Следовательно, аналогично получим формулы для упрощенной 
MMPP-модели (с двумя состояниями). Исследовав производительность данного 
алгоритма видим, что указанные формулы не требуют больших вычислительных 
ресурсов и, соответственно, могут использоваться в составе алгоритма контроля 
доступа.

Выводы
При работе алгоритма контроля доступа могут возникнуть такая ситуация, 

когда будет недоставать свободных ресурсов (пропускной способности) для 
обслуживание нового вызова. В этом случае возможно модифицирование 
параметров уже имеющихся соединений. Пропускная способность для одного 
соединения, зависит от класса обслуживания. Поэтому при модифицировании 
параметров в случае принятия нового соединения возникает необходимость 
учитывать существующие ограничения на классы обслуживания.

Вопрос очередности модификации параметров является одним из основных 
вопросов, которые могут возникнуть при разработке алгоритма контроля доступа. 
Имеется три направления модификации: 

-  изменение периода пакетизации;
- изменение класса обслуживания и/или принятие соединения на обслуживание 

без изменений каких-либо параметров.

ЛИТЕ РАТУРЫ
Банкет В.Л., Дорофеев В.М. (1988). Цифровые методы в спутниковой связи. ― Радио и связь, 

― 1988.
Вишневский В.М. и др. (2005). Широкополосные беспроводные сети передачи информации. ― 

М.: Техносфер, ― 2005.― 592 с.
Гоголева М.А. (2008). Классификация и анализ методов маршрутизации в MESH-сетях // Радио-

техника. ― 2008. ― Вып. 155. ― Стр. 173–185. 
Лазарев В.Г. (1996). Интеллектуальные цифровые сети. Справочник/Под ред. Н.А. Кузнецова. ― 

М.: Финансы и статистика. ― 1996. ― 224 с.
Лагутин B.C., Степанов С.Н. (2000). Телетрафик мультисервисных сетей связи. ― М.: Радио и 

связь, ― 2000. ― 320 c.
Heff es H., Lucantoni D. (1986). A Markov Modulated Characterization of Voice and Data Traffi  c and 

Related Statistical Multiplexer Performance// IEEE Journal on Selected Areas in Communications, ― 
September 1986. ― Vol. 4. ― Issue 6. ― Pр. 856–868.

Tao Yang, Danny H.K. Tsang. A Novel Approach to Estimating the Cell Loss Probability in an ATM 
Multiplexer Loaded with Homogeneous On-Off  Sources //Proc. IEEE Globecom'92. ― Vol 2. ― P. 391.

Шварц М. (1992). Сети связи, протоколы, моделирование и анализ/ Пер. с англ.: ― Т 2. ― М.: 
Наука, ―1992.― 276 с.



This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0
International License 

109

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2023. Vol. 4. Іs. 4.

REFERENCE
Banquet V.L., Dorofeev V.M. (1988). Digital methods in satellite communications. ― Radio and 

communications, ― 1988.
Vishnevsky V.M. et al. (2005). Broadband wireless information transmission networks. ― M.: 

Technosphere, ― 2005.― 592 p.
Gogoleva M.A. (2008). Classification and analysis of routing methods in MESH networks // Radio 

technology. ― 2008. ― Issue 155. ― Рp. 173–185.
Lazarev V.G. (1996). Intelligent digital networks. Guide/Edited by N.A. Kuznetsov. ― M.: Finance and 

statistics. ― 1996. ― 224 p.
Lagutin B.C., Stepanov S.N. (2000). Teletraphy of multiservice communication networks. ― M.: 

Radio and communications, ― 2000. ― 320 p.
Heffes H., Lucantoni D. (1986). A Markov Modulated Characterization of Voice and Data Traffic and 

Related Statistical Multiplexer Performance// IEEE Journal on Selected Areas in Communications, ― 
September 1986. ― Vol. 4. ― Issue 6. ― Pp. 856-868.

Tao Yang, Danny H.K. Tsang. A Novel Approach to Estimating the Cell Loss Probability in an ATM 
Multiplexer Loaded with Homogeneous On-Off Sources //Proc. IEEE Globecom'92. ― Vol 2. ― P. 391.

Schwartz M. (1992). Communication networks, protocols, modeling and analysis/ Trans. from English: 
― T 2. ― M.: Nauka, ― 1992.― 276 p.



ХАЛЫҚАРАЛЫҚ АҚПАРАТТЫҚ ЖӘНЕ
КОММУНИКАЦИЯЛЫҚ ТЕХНОЛОГИЯЛАР ЖУРНАЛЫ

МЕЖДУНАРОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ И 
КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ

INTERNATIONAL JOURNAL OF INFORMATION AND 
COMMUNICATION TECHNOLOGIES

Правила оформления статьи для публикации в журнале на сайте:
https://journal.iitu.edu.kz
ISSN 2708–2032 (print)

ISSN 2708–2040 (online)
Собственник: АО «Международный университет информационных 

технологий» (Казахстан, Алматы)

ОТВЕТСТВЕННЫЙ РЕДАКТОР
Раушан Жалиқызы

КОМПЬЮТЕРНАЯ ВЕРСТКА
Жадыранова Гульнур Даутбековна

Подписано в печать 15.12.2023.
Формат 60x881/8. Бумага офсетная. Печать - ризограф.6,5 п.л. Тираж 100

050040 г. Алматы, ул. Манаса 34/1, каб. 709, тел: +7 (727) 244-51-09).

Издание Международного университета информационных технологий
Издательский центр КБТУ, Алматы, ул. Толе би, 59




