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Abstract. The article examines the importance of information technology (IT) in 
establishing international relations. Nowadays IT technologies play a vital role in the 
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perception. The authors analyze various aspects, including the use of electronic 
diplomacy, virtual conferences, social networks and provide examples of research 
and real events confirming the influence of IT technologies on the establishment and 
development of international relations. The article highlights both the opportunities 
and challenges associated with the use of IT technologies in international relations 
and concludes that the skillful use of IT technologies can contribute to more effective 
international cooperation and improved world order.
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Аннотация. Бұл мақалада ақпараттық технологиялардың (АТ) халықаралық 
қатынастарды орнатудағы маңыздылығы қарастырылады. Қазіргі әлемде IT-
технологиялар саясатқа, экономикаға, дипломатияға және қоғамдық қабылдауға 
әсер ететін халықаралық қатынастар саласында маңызды рөл атқарады. Мақалада 
электронды дипломатияны, виртуалды конференцияларды, әлеуметтік желілерді 
және т.б. қолдануды қоса алғанда, әртүрлі аспектілер талданады. Сондай-ақ 
зерттеуде IT-технологиялардың халықаралық қатынастарды орнату мен дамытуға 
әсерін растайтын зерттеулер мен нақты оқиғалардың мысалдары келтірілген. 
Мақалада халықаралық қатынастарда IT-технологияларды қолданумен байланысты 
мүмкіндіктер де, қиындықтар да атап өтіледі және IT-технологияларды шебер 
пайдалану тиімдірек ынтымақтастық пен әлемдік тәртіпті жақсартуға ықпал ете 
алады деген қорытындыға келеді.

Түйін сөздер: IT-технологиялар, кибершабуылдар, қоғамдық желі, big data, 
электрондық пошта, дипломатия,экономика
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Аннотация. В статье рассматривается важность (ИТ) информационных 
технологий в установления международных отношений. В современном мире 
ИТ-технологии играют важнейшую роль в сфере международных отношений, 
оказывая влияние на политику, экономику, дипломатию и общественное 
восприятие. Авторы анализируют различные аспекты, включая использование 
электронной дипломатии, виртуальных конференций, социальных сетей и др 
и приводят примеры исследований и реальных событий, подтверждающих 
влияние ИТ-технологий на установление и развитие международных отношений. 
Статья подчеркивает  возможности и вызовы, связанные с использованием ИТ-
технологий в международных отношениях. Авторы приходят к выводу, что 
умелое использование ИТ-технологий может способствовать более эффективному 
международному сотрудничеству и улучшению мирового порядка.

Ключевые слова: ИТ-технологии, кибератаки, социальные сети, между на -
родные отношения, большие данные, электронные платежи, дипломатия, эко-
номика

Для цитирования: Е.Е. Муратханов, Е.А. Жанбабаев. ВАЖНОСТЬ IT-
ТЕХНОЛОГИЙ В УСТАНОВЛЕНИИ МЕЖДУНАРОДНЫХ ОТНО ШЕ НИЙ//
МЕЖДУНАРОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ И КОМ МУНИ КА-
ЦИОННЫХ ТЕХНОЛОГИЙ. 2024. Т. 5. No. 17.  Стр. 84–97. (На русс.). https://doi. 
org/10.54309/IJICT.2024.17.1.007.

Введение
В современном мире информационные технологии (IT) играют невероятно 

важную роль в установлении и развитии международных отношений. Воз-
можности, предоставляемые IT-технологиями, стали неотъемлемой частью 
дипломатических, экономических, безопасностных и культурных аспектов 
мировых отношений. 

На протяжении десятилетий, IT-технологии проникают в различные сферы 
международных отношений, предоставляя новые инструменты для обмена 
информацией, коммуникации и сотрудничества между государствами и 
международными организациями. Суть современных международных отношений 
и их развитие невозможно представить без учета воздействия IT-технологий. 
От использования электронной почты для обмена официальными документами 
до организации виртуальных международных конференций, IT-технологии 
расширили возможности дипломатии и межгосударственного взаимодействия. 
Они также играют важную роль в сфере кибербезопасности и управлении 
кризисами, что делает их неотъемлемой частью обеспечения мира и стабильности 
в мировых отношениях.
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Материалы и методы
В ходе исследования были использованы научные методы анализа, для 

того чтобы понять суть и важность IT-технологии в сфере международных 
отношений. Также были рассмотрены какие сферы жизнедеятельности касаются 
IT-технологии, анализированы и определены возможные угрозы, которые могут 
быть опасны при использовании IT-технологии.

Результаты и обсуждение
Исторический обзор развития ITтехнологий в международных отношениях
История развития IT-технологий и их влияния на установление международных 

отношений берет свое начало с появления первых компьютеров в середине 20-го 
века. 

Рисунок 1 – История развития IT- технологии 

1. 1950–1960-е годы: Зарождение компьютерной технологии
Первые компьютеры были созданы в середине 20-го века и использовались

преимущественно в научных и военных целях. Эти машины были громоздкими 
и дорогостоящими, но они стали основой для развития информационных 
технологий. В этот период международные отношения все еще опирались на 
традиционные дипломатические и международные организации.

2. 1970-1980-е годы: Появление интернета и развитие компьютерной сети
В конце 1960-х и начале 1970-х годов была создана первая версия интернета

– ARPANET. Этот проект финансировался американскими военными иссле-
до вательскими организациями и позволил компьютерам в разных частях мира
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обмениваться данными. Интернет стал ключевым инструментом для научного 
сотрудничества и обмена информацией между странами.

3. 1990-е годы: Глобализация и информационная революция
В 1990-х годах, с развитием World Wide Web и распространением персональных

компьютеров, информационные технологии стали широко доступными и 
повсеместно использовались. Это период также связан с процессами глобализации, 
который изменил экономические, политические и культурные отношения между 
странами.

4. 2000-е годы: Социальные сети и кибербезопасность
С появлением социальных сетей и мобильных устройств стали возможными

новые формы общения и обмена информацией между людьми в разных странах. 
Одновременно, вопросы кибербезопасности стали ключевыми для государств и 
международных организаций.

5. 2010-е годы и далее: Искусственный интеллект и большие данные
С развитием искусственного интеллекта, анализа больших данных и интернета

вещей, информационные технологии играют все более важную роль в различных 
аспектах международных отношений, включая экономическое сотрудничество, 
кибербезопасность и даже вопросы глобального управления (https://ya-znau.ru/
znaniya/zn/222).

Роль ITтехнологии в дипломатической коммуникации
Электронная почта и моментальные сообщения (мессенджеры) играют 

фундаментальную роль в облегчении коммуникации и информационного обмена в 
международных отношениях. Давайте подробно рассмотрим этот аспект, приведя 
примеры и исследования, подтверждающие их важность.

Электронная почта является одним из наиболее распространенных и 
эффективных средств коммуникации в международных отношениях. Она позволяет 
отправлять и получать сообщения, документы и данные между государствами, 
международными организациями и дипломатическими миссиями. Важным 
преимуществом электронной почты является быстрая доставка информации 
и возможность обмена официальными документами. Примеры использования 
электронной почты в международных отношениях включают:

1. Дипломатическую переписку: Государства используют электронную почту
для обмена официальными документами, письмами и докладами. Это позволяет 
дипломатам эффективно обсуждать вопросы, решать споры и согласовывать 
позиции.

2. Уведомления о важных событиях: Электронная почта используется для
быстрого информирования о важных международных событиях, таких как 
заседания международных организаций, встречи государственных лидеров и 
дипломатические инициативы.

3. Общение с общественностью: Посольства и консульские учреждения
используют электронную почту для общения с гражданами своей страны за 
рубежом. Это включает в себя предоставление консульских услуг, информирование 
о важных событиях и консультирование по различным вопросам.
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Примеры исследований:
1. Исследование Дипломатической академии Великобритании**: в

рамках исследования было выяснено, что использование электронной почты 
внутри дипломатических служб значительно ускоряет обмен информацией и 
принятие решений. Это позволяет снизить временные задержки в обработке 
дипломатических запросов и улучшить координацию между дипломатами.

2. Исследование Центра стратегических и международных исследований
(CSIS)**: Исследование выявило, что использование видеоконференций и 
электронной почты стало неотъемлемой частью современной дипломатии. Эти 
технологии позволяют дипломатам обсуждать важные вопросы и принимать 
решения без необходимости физической встречи, что сокращает затраты на 
перемещение и увеличивает оперативность.

Моментальные сообщения (мессенджеры):
Моментальные сообщения через приложения и платформы мессенджеров стали 

важным средством общения в международных отношениях. Они обеспечивают 
мгновенный обмен сообщениями и позволяют дипломатам, чиновникам и 
гражданам общаться в режиме реального времени. Примеры использования 
мессенджеров в международных отношениях включают:

Социальные сети, такие как Twitter, Facebook, Instagram и LinkedIn, 
предоставляют дипломатам уникальную платформу для общения с глобальной 
аудиторией. Вот несколько способов, как социальные сети используются в 
дипломатии:

1. Публичные анонсы и официальные сообщения: Государственные
департаменты и правительства используют социальные сети для публикации 
официальных анонсов и сообщений. Например, официальные аккаунты 
президентов и министров иностранных дел на Twitter используются для 
распространения важных новостей и позиций по актуальным мировым событиям.

2. Дипломатические брифинги и комментарии: Дипломаты активно
комментируют мировые события на социальных сетях. Это позволяет им выразить 
мнение по важным вопросам, а также установить контакт с журналистами и 
общественностью. Примером может служить твиттер-аккаунт Германа Грефа, 
главы Сбербанка, который активно комментирует экономические и финансовые 
вопросы.

3. Общение с гражданами и активистами: Социальные сети позволяют
дипломатам вступать в диалог с гражданами и активистами. Это особенно важно 
в контексте событий, таких как массовые протесты или кризисы. Дипломаты 
могут отвечать на вопросы граждан, участвовать в дискуссиях и демонстрировать 
прозрачность в своей работе (https://cyberleninka.ru/article/n/tsifrovaya-diplomatiya-
kak-instrument-mezhdunarodnyh-otnosheniy-preimuschestva-i-riski).

Примеры использования социальных сетей в дипломатии:
Дипломатические отношения между США и Ираном: В 2015 году, после 

долгих переговоров, США и Иран достигли соглашения по ядерной программе 
Ирана, известного как "Соглашение 5+1". Весь процесс, начиная с переговоров, 
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и вплоть до подписания документа, был активно отслеживаем и комментируем 
на социальных сетях, что позволило участникам держать глобальное сообщество 
в курсе и получить обратную связь. Дипломатия в эпоху пандемии COVID-19: 
Пандемия COVID-19 привела к изменению дипломатических практик. Дипломаты 
активно используют социальные сети для обмена информацией о медицинской 
помощи, ограничениях на путешествия и международном сотрудничестве в 
борьбе с пандемией. Это позволяет странам и международным организациям 
координировать усилия и обеспечивать своих граждан информацией (https://
cyberleninka.ru/article/n/tsifrovaya-diplomatiya-kak-instrument-mezhdunarodnyh-
otnosheniy-preimuschestva-i-riski).

По данным отчёта, Facebook по-прежнему остаётся наиболее популярной 
платформой в мире с 2,91 млрд пользователей по состоянию на октябрь 2021 
года. Ежемесячная активная база пользователей площадки выросла на 6,2 % 
(на 170 млн) за последний год. При этом YouTube сократил отставание от соцсети, 
аудитория видеосервиса растёт почти в два раза быстрее, чем у Facebook (Рисунок 
2) (Global Digital, 2022).

Рисунок 2 – Статистика использования социальных сетей 

Экономическое сотрудничество
Использование информационных технологий (IT-технологий) в экономическом 

сотрудничестве между государствами играет значительную роль в современном 
мире. Эти технологии могут быть использованы для улучшения коммуникации, 
управления данными, совместной работы и оптимизации процессов в различных 
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аспектах экономического сотрудничества. Вот несколько способов, как IT-
технологии могут быть применены:

1. Электронная торговля: Государства могут использовать интернет для
проведения международных торговых операций. Электронные платформы и 
онлайн-рынки позволяют компаниям из разных стран находить партнеров и 
покупателей, сокращая географические барьеры.

2. Электронные платежи: Использование электронных платежных систем
упрощает переводы денежных средств между государствами, снижает затраты на 
банковские комиссии и уменьшает риски валютных колебаний.

3. Управление цепями поставок: IT-технологии позволяют автоматизировать и
оптимизировать управление цепями поставок, что увеличивает эффективность и 
снижает издержки в процессе доставки товаров и услуг.

4. Обмен данными и информацией: Государства могут обмениваться данными
и информацией, связанной с экономическими показателями, таможенными 
процедурами и другими аспектами торговли. Это способствует прозрачности и 
улучшает управление.

5. Облачные технологии: Использование облачных решений позволяет
государствам и компаниям хранить и обрабатывать данные более эффективно, а 
также обеспечивает доступ к информации из любой точки мира.

6. Электронное правительство (e-Government): Многие страны активно
развивают электронное правительство, что позволяет предоставлять гражданам 
и компаниям услуги онлайн, уменьшая бюрократию и повышая эффективность 
государственных служб.

7. Блокчейн-технологии: Блокчейн может быть использован для обеспечения
безопасности и прозрачности в международных сделках и финансовых операциях.

8. Аналитика данных: Анализ больших данных с использованием IT-технологий
позволяет выявлять тенденции и предсказывать будущие экономические события, 
что может быть полезно при принятии решений в международных экономических 
отношениях.

Использование IT-технологий в экономическом сотрудничестве способствует 
увеличению производительности, снижению издержек и улучшению доступа к 
информации, что в конечном итоге может способствовать росту международной 
торговли и укреплению экономических отношений между государствами (https://
cyberleninka.ru/article/n/rol-it-tehnologiy-v-ekonomicheskoy-deyatelnosti).

4 популярных современных и популярных инструмента, которые используются 
в установлении эконмического сотрудничества: (Рисунок 3) (https://lpgenerator.ru/
blog/chto-takoe-internet-veshchej/], [https://xn----dtbhaacat8bfloi8h.xn--p1ai/iot).



This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 

92

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2024. Vol. 5. Іs. 1.

Рисунок 3 – Использование инструментов в современном экономическом сотрудничестве

Культурный и образовательный обмен
Обмен культурой и образованием с использованием информационно-техно-

логических средств является сегодня неотъемлемой частью современного мира. 
IT-технологии позволяют людям взаимодействовать, обучаться и обмениваться 
знаниями и культурными аспектами без пространственных ограничений. Вот 
несколько примеров и фактов, иллюстрирующих эту идею:

1. Массовые открытые онлайн-курсы (MOOCs): Платформы, такие как Coursera,
edX и Udacity, предоставляют доступ к курсам от ведущих университетов по всему 
миру. Студенты могут изучать предметы и получать образование, не покидая свои 
страны. Например, курсы Массачусетского технологического института (MIT) 
доступны онлайн для студентов со всего мира.

2. Языковые приложения и платформы: приложения, такие как Duolingo и
Rosetta Stone, используют IT-технологии для обучения языкам. Это позволяет 
людям изучать разные языки и обмениваться культурными знаниями. Например, 
люди могут изучать японский язык и узнавать о японской культуре, не выезжая в 
Японию.

3. Социальные сети и платформы для обмена культурой: Социальные сети,
такие как Instagram и YouTube, позволяют людям делиться своей культурой, 
искусством и опытом с мировой аудиторией. Например, блогеры могут делиться 
кулинарными рецептами, танцами и музыкой, представляя культуру своей страны 
другим пользователям.
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4. Виртуальная реальность и технологии дополненной реальности: **
VR и AR позволяют людям погружаться в различные культурные события и 
образовательные сценарии, будто бы они находятся там физически. Например, вы 
можете посетить виртуальный музей в Токио или участвовать в международной 
конференции, не покидая свой дом.

5. Обмен культурными фильмами и музыкой: С использованием онлайн-
платформ, таких как Netflix, Spotify и YouTube, люди могут наслаждаться кино 
и музыкой из разных стран. Это способствует обогащению культурного опыта 
и пониманию (https://nauchniestati.ru/spravka/soczialnye-seti-kak-instrument-
vliyaniya).

Таблица для сравнения:
Таблица 1 – Сравнение используемых ИКТ 

Тип 
технологии

Примеры Особенности Цифры

1. MOOCs Coursera, 
edX, 
Udacity

- Курсы от ведущих университе-
тов всего мира доступны для сту-
дентов в любой точке планеты.
- Множество бесплатных курсов
позволяют людям получить обра-
зование без значительных финан-
совых затрат.

По данным Class Central, к 2020 
году более 110 миллионов человек 
зарегистрировались на MOOC-
курсы.

2. Языко-
вые прило-
жения

Duolingo, 
Rosetta 
Stone

- Миллионы пользователей изу-
чают новые языки и погружаются
в культуру разных стран. - Мо-
бильные приложения обеспе-
чивают доступность и удобство
обучения в любом месте.

По данным Duolingo, к 2021 году 
более 500 миллионов человек 
скачали приложение, и пользователи 
проводили в нем более 7 миллиардов 
минут в неделю.

3. Социаль-
ные сети

Instagram, 
YouTube

- Блогеры и контент-создатели
делятся своими культурными зна-
ниями и опытом со световой ау-
диторией. - Множество платформ
позволяют создавать сообщества
и обмениваться информацией

По данным Statista, на март 2021 
года число активных пользователей 
Instagram составляло более 1 милли-
арда человек.
YouTube сообщает, что более 2 мил-
лиардов пользователей входят на 
платформу каждый месяц.

4. VR и  AR Вирту-
альные 
музеи, ме-
роприятия 
в VR

- Виртуальная реальность позво-
ляет людям "путешествовать"
и участвовать в событиях по
всему миру, не выходя из дома.
- AR-технологии расширяют ре-
альный мир новыми цифровыми
слоями информации.

По данным IDC, в 2020 году 
рынок виртуальной и дополненной 
реальности достиг более 12 
миллиардов долларов в выручке.

5. Обмен
фильмами
и музыкой

Netflix, 
Spotify, 
YouTube

- Люди могут наслаждаться раз-
нообразной музыкой и кино из
разных стран, что способствует
обогащению культурного опыта.
- Персонализированные рекомен-
дации помогают открывать новые
культурные жемчужины.

Netflix сообщил о более чем 208 
миллионах подписчиков по всему 
миру к концу 2021 года.
Согласно отчету Recording Industry 
Association of America (RIAA), циф-
ровой рынок музыки вырос на 9,2% 
в 2020 году, с общей выручкой в 
$12,2 миллиарда.
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Возможные угрозы
Важно отметить, что IT-технологии также предоставляют множество 

преимуществ в международных отношениях, включая более эффективную 
коммуникацию, доступ к информации и возможность решения множества 
мировых проблем. Однако, при их использовании необходимо учитывать и 
управлять указанными выше минусами.

1. Кибербезопасность: Усиление использования IT-технологий может
увеличить риски кибератак и кибершпионажа, что может угрожать национальной 
безопасности и международным отношениям.

2. Неравенство в доступе к технологиям: Страны с различным уровнем развития
могут столкнуться с проблемами неравенства в доступе к IT-технологиям, что 
может создавать неравные условия для участия в международных отношениях.

3. Цифровая анонимность: Использование IT-технологий позволяет авторам в
международных отношениях скрывать свою истинную идентичность, что может 
усложнить установление ответственности за различные действия и инциденты.

4. Эскалация конфликтов: В некоторых случаях использование IT-технологий
может способствовать эскалации международных конфликтов, например, через 
кибератаки, что может усугубить напряженность и враждебность между странами.

5. Потеря дипломатической нормы: Использование IT-технологий в
коммуникации между странами иногда может привести к потере традиционных 
дипломатических норм и негативному влиянию на международные отношения.

6. Угроза конфиденциальности: Внедрение IT-технологий в международные
отношения может создавать угрозы для конфиденциальности информации и 
переговоров между странами.

7. Зависимость от технологий: Страны могут стать слишком зависимыми от IT-
технологий, что может означать уязвимость в случае сбоев, атак или отключения 
от мировой информационной инфраструктуры.

8. Спекуляции и фейки: Использование IT-технологий может способствовать
созданию и распространению дезинформации, спекуляций и фейковых новостей, 
что может затруднить нормальное функционирование международных отношений.

9. Ограничение человеческого взаимодействия: Переход к более цифровым
формам общения может ограничить личное взаимодействие и межкультурное 
понимание, что важно для разрешения международных конфликтов и установления 
мирных отношений.

10. Сложности с установлением доверия: IT-технологии могут создавать
сложности в установлении доверия между странами, особенно в контексте 
кибербезопасности и кибератак.

Например, согласно исследованиям компании Positive Technologies 2021 81 % 
кибератак были направлены на организации, доля которых показана на рисунке 4 
(Киберугрозы в разрезе):
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Рисунок 4 - Объекты, подвергшиеся атакам 

Рисунок 5 – Цели действий и виды данных которые хотели украсть хакеры

Заключение
В заключении информационные технологии (IT) оказали глубокое и 

преобразовательное воздействие на мировые отношения и международную 
дипломатию. Развитие и инновации в IT-сфере изменили способы коммуникации, 
взаимодействия и управления в сфере международных отношений. Одним из 
наиболее значимых аспектов использования IT-технологий в международных 
отношениях является электронная дипломатия (e-diplomacy). Она упрощает 
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обмен официальными сообщениями, создание виртуальных переговоров и 
управление дипломатической документацией. При этом исследования, такие 
как анализ практики использования социальных сетей Государственным 
департаментом США, подтверждают эффективность данного инструмента в 
достижении дипломатических целей. Важным аспектом роли IT-технологий 
является упрощение организации виртуальных конференций и дипломатических 
переговоров. Особенно это стало актуальным во времена пандемии COVID-19, 
когда виртуальные платформы стали основным средством ведения международных 
переговоров, что подчеркивает их важность.

Социальные сети также играют важную роль в дипломатической коммуникации, 
обеспечивая прямой доступ дипломатов к мировой аудитории. Официальные 
аккаунты государственных лидеров и министров иностранных дел на социальных 
платформах позволяют им формировать образ страны за рубежом и активно 
комментировать мировые события, что важно для поддержания взаимопонимания 
и диалога.

Важно отметить, что информационная война и кибербезопасность стали 
ключевыми аспектами международных отношений. Государства и организации 
активно участвуют в управлении киберпространством и разрешении 
киберконфликтов. Это подчеркивает не только возможности, но и вызовы, 
связанные с IT-технологиями в современном мире. В современном мире IT-
технологии обеспечивают международным отношениям новые возможности 
и вызовы. Их умелое использование позволяет дипломатам и правительствам 
эффективнее взаимодействовать, реагировать на мировые события и улучшать 
мировой порядок. Однако вместе с этим они также требуют усиленных 
усилий в обеспечении кибербезопасности и управлении информационными 
рисками. Поддерживая баланс между возможностями и вызовами, связанными 
с IT-технологиями, международное сообщество может эффективнее решать 
глобальные вызовы и достигать сотрудничества на мировой арене.
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