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INTEGRATION OF KNOWLEDGE MANAGEMENT SYSTEMS INTO 
ENSURING INFORMATION SECURITY: EXPERIENCE OF 
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B.M. Bozheev

Bozheev Bolat Maratovich ― Master's degree, University of Turan
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       Abstract. In today's digital era, ensuring information security is imperative for any 
company's success. A recent study conducted on KazTransService Group LLP has 
focused on developing a knowledge management system in the context of information 
security. The study thoroughly examines the company's existing information 
security landscape and identifies its key vulnerabilities. The proposed model for the 
knowledge management system aims to address these issues by incorporating 
innovative methods into management processes. The central objective of the 
model is to enhance information security. The proposed model is designed to 
mitigate information leaks and bolster defenses against cyber attacks and other 
potential threats by streamlining management processes and integrating advanced 
data analysis and control techniques. The research findings validate the efficacy 
of such a system, indicating that its implementation can elevate the level of 
information security within an organization. Moreover, this research is significant 
for information security professionals and researchers developing knowledge 
management systems. The proposed model's adaptability and relevance across 
diverse business sectors make it a valuable resource for a broad audience. It 
provides insights into the practical application of knowledge management in 
information security. It offers a framework for organizations to address security 
challenges in an increasingly digitalized environment proactively. This study 
contributes to the ongoing discourse on information security and 
knowledge management by bridging the gap between theoretical knowledge 
and practical implementation. Its findings serve as a roadmap for organizations 
seeking to fortify their information security posture while harnessing the 
power of knowledge management to drive innovation and competitive advantage. 
Ultimately, the research underscores the critical role of knowledge management 
in safeguarding sensitive information and ensuring the resilience of modern 
businesses against evolving threats.
 Keywords: information security, knowledge management, cyber threats, 
technology integration, data protection, process optimization, 
organizational competitiveness
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 АҚПАРАТТЫҚ ҚАУІПСІЗДІКТІ ҚАМТАМАСЫЗ ЕТУДЕ БІЛІМДІ 
БАСҚАРУ ЖҮЙЕЛЕРІН ИНТЕГРАЦИЯЛАУ: KAZTRANS SERVICE 

GROUP ЖШС ТƏЖІРИБЕСІ

Б.М. Божеев

Божеев Болат Маратұлы ― магистр, Тұран университеті, Алматы, Қазақстан

© Б.М. Божеев, 2023

Аннотация. Ақпараттық қауіпсіздік барған сайын өзекті болып келе жатқан 
қазіргі цифрлық əлемде осы саладағы білімді басқару жүйелерін дамытудың 
маңыздылығы артып келеді. Осы зерттеу KAZ Trans Service Group ЖШС 
мысалында осындай жүйенің қалыптасуын зерттейді, компанияның ақпараттық 
қауіпсіздігінің ағымдағы жай-күйін талдайды, осалдықтарды анықтайды жəне 
білімді басқару жүйесінің моделін ұсынады. Бұл модель ақпараттық қауіпсіздік 
деңгейін арттыруға, басқару процестерін оңтайландыруға жəне бəсекеге 
қабілеттілікті нығайтуға ықпал етеді. Нəтижелер білімді басқару жүйесін енгізу 
ақпараттық қауіпсіздікті тиімді арттыратынын растайды.

Түйін сөздер: Ақпараттық қауіпсіздік, білімді басқару, киберқауіптер, 
технологияларды біріктіру, деректерді қорғау, процестерді оңтайландыру, 
ұйымның бəсекеге қабілеттілігі

Дəйексөз үшін: Б.М. Божеев. АҚПАРАТТЫҚ ҚАУІПСІЗДІКТІ 
ҚАМТАМАСЫЗ ЕТУДЕ БІЛІМДІ БАСҚАРУ ЖҮЙЕЛЕРІН 
ИНТЕГРАЦИЯЛАУ: KAZTRANS SERVICE GROUP ЖШС ТƏЖІРИБЕСІ//
Ақпараттық жəне коммуникациялық технологиялардың халықаралық журналы. 
2023. V.4. № 4. Бет 110-117 (орыс тілінде). https://doi.org/10.54309/
IJICT.2023.16.4.011.

ИНТЕГРАЦИЯ СИСТЕМ УПРАВЛЕНИЯ ЗНАНИЯМИ В ОБЕСПЕЧЕНИЕ 
ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: ОПЫТ ТОО 

KAZTRANSSERVICE GROUP

Б.М. Божеев

Божеев Болат Маратович ― магистр, университет Туран, Алматы, Казахстан

© Б.М. Божеев, 2023

Аннотация. В современном цифровом мире, где информационная 
безопасность становится всё более актуальной, важность разработки систем 
управления знаниями в этой сфере растёт. Настоящее исследование, на примере 
ТОО KazTransService Group, исследует формирование такой системы, 
анализирует текущее состояние информационной безопасности компании, 
выявляет уязвимости и предлагает модель системы управления знаниями. Эта 
модель способствует повышению уровня информационной безопасности, 
оптимизации управленческих процессов и укреплению конкурентоспособности. 
Результаты подтверждают, что внедрение системы управления знаниями 
эффективно повышает информационную безопасность.

Ключевые слова: Информационная безопасность, управление знаниями, 
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киберугрозы, интеграция технологий, защита данных, оптимизация процессов, 
конкурентоспособность организации
   Для цитирования: Б.М. Божеев. ИНТЕГРАЦИЯ СИСТЕМ УПРАВЛЕНИЯ 
ЗНАНИЯМИ В ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ: 
ОПЫТ ТОО KAZTRANSSERVICE GROUP//Международный журнал 
информационных и коммуникационных технологий. 2023. Т. 04. № 4. Стр. 110–117 
(На русс.). https://doi.org/10.54309/IJICT.2023.16.4.011.

    Введение
   Современный бизнес-ландшафт постоянно эволюционирует, а вместе с ним и 
вызовы в области информационной безопасности. В условиях постоянных угроз 
кибербезопасности и необходимости эффективного управления знаниями, 
компании сталкиваются с потребностью интегрировать системы управления 
знаниями (СУЗ) в свои стратегии обеспечения безопасности. Эта интеграция не 
только улучшает защиту конфиденциальных данных, но и повышает 
эффективность управления информацией в целом. 
ТОО KazTransService Group выделяется своими комплексными услугами экспресс-
доставки почты и грузов по Казахстану и за его пределами. С момента своего 
основания в 2018 году компания стала одним из лидеров в области курьерских 
услуг, предлагая своим клиентам уникальный географический охват, доступность 
сервиса и высокие стандарты качества и безопасности отправлений. ТОО 
KazTransService Group гордится своим профессионализмом, 
клиентоориентированностью и высоким уровнем сервиса, что подтверждается 100 
% показателями в каждом из этих направлений.

Целью данного исследования является анализ и демонстрация опыта 
компании ТОО KazTransService Group в интеграции систем управления 
знаниями для обеспечения информационной безопасности. В условиях 
постоянно возрастающих угроз в цифровой среде, важность такой интеграции 
становится очевидной. Исследование направлено на выявление того, как 
компания справляется с вызовами информационной безопасности, а также какие 
преимущества принесла интеграция систем управления знаниями.

Задачи исследования включают в себя:
– Изучение существующей системы управления знаниями в KazTransService

Group и её влияние на информационную безопасность.
– Анализ методов и подходов к обеспечению безопасности информации,

используемых в компании.
– Оценку эффективности внедрённых решений и выявление потенциальных

путей для дальнейшего улучшения системы.
В результате исследования будут получены: оценка текущего состояния ИБ в 

KazTransService Group; анализ эффективности интеграции СУЗ с системами ИБ; 
рекомендации по дальнейшему совершенствованию системы ИБ 
KazTransService Group. Результаты исследования могут быть использованы для 
разработки и внедрения эффективных систем ИБ в других компаниях, а также 
для совершенствования методов интеграции СУЗ с системами ИБ.

Материалы и методы
• Изучение литературы: Анализ научных работ, посвященных интеграции

СУЗ и ИБ, а также кейс-стади по данной тематике.
• Анализ существующей системы управления знаниями: Изучение

функциональных возможностей СУЗ,используемой в KazTransService Group, и 
ее влияния на ИБ.
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• Анализ методов и подходов к обеспечению безопасности информации:
Исследование методов и инструментов, применяемых в компании для защиты 
информации.

• Оценка эффективности внедренных решений: Определение того,
насколько эффективно СУЗ интегрирована с системами ИБ, и выявление 
потенциальных путей для дальнейшего улучшения системы.

Собранные данные систематизированы, проанализированы и 
интерпретированы с использованием качественных и количественных методов 
исследования. Все исследования проведены в соответствии с этическими 
принципами, включая конфиденциальность информации и уважение к 
участникам исследования.

Концептуальные основы и анализ текущего состояния
В современном бизнес-ландшафте, где информация является одним из 

ключевых активов компании, управление знаниями и информационная 
безопасность тесно переплетены. Для компании KazTransService Group, 
предоставляющей услуги экспресс-доставки по всему Казахстану и миру, 
разработка и внедрение эффективной системы управления знаниями, 
интегрированной с мерами информационной безопасности, становится 
критически важной задачей. Это позволяет не только защитить 
конфиденциальную информацию от цифровых угроз, но и обеспечить 
бесперебойную работу всех сервисов компании. Анализ текущего состояния 
информационной безопасности в KazTransService Group выявил ряд 
уязвимостей, связанных с хранением и передачей данных, которые требуют 
немедленного реагирования. Оценка существующих мер по обеспечению 
безопасности и разработка дополнительных рекомендаций для укрепления 
защиты информационных ресурсов компании становятся приоритетными 
задачами в рамках данного исследования.

Автор опирается на ряд зарубежных исследований по обеспечению 
информационной безопасности, начиная с работы Шведеха Ф., Малаки С., 
Рвашдеха Б. (2023), которая анализирует модерирующее влияние искусственного 
интеллекта на кибербезопасность и устойчивость защиты программного 
обеспечения. Затем внимание уделяется исследованию Болека В., Романовой А., 
Корчека Ф. (2023), в котором рассматриваются системы управления 
информационной безопасностью в контексте электронного бизнеса. Важный 
вклад вносит работа Джанжхи Н.З., Шаха И.А. (2024), посвященная 
специфическим мерам кибербезопасности в логистической отрасли. 
Исследование Ховава А., Гнизи И., Хана Дж. (2021) выделяет влияние 
киберрегуляций и политик безопасности на организационные исходы с позиции 
управления знаниями. Последняя работа Янг К., Ландуйта Н.Г. (2023) 
критически оценивает ограниченные преимущества технологических 
нововведений в организациях социальных услуг и выгоды использования 
социотехнических систем управления знаниями. В совокупности данные 
исследования обеспечивают комплексный взгляд на взаимодействие управления 
знаниями и информационной безопасности, подчеркивая необходимость 
целостного подхода к разработке и внедрению систем управления знаниями для 
укрепления информационной безопасности в корпоративном секторе. 

1. В исследовании Шведеха Ф., Малаки С. и Рвашдеха Б. (2023)
рассматривается роль искусственного интеллекта (ИИ) в качестве хакеров и его 
влияние на связь между кибербезопасностью и устойчивостью защиты 
программного обеспечения в организациях. Принимая во внимание текущую 
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конкуренцию между ИИ и человеческими экспертами в области 
кибербезопасности, где человеческий элемент остаётся ключевым в 
противодействии угрозам от ИИ, сочетание технологий ИИ с аналитикой, 
проведённой специалистами, представляется перспективным для разработки 
комплексных защитных мер от сложных атак. По результатам проведенных 50 
интервью и открытых опросов среди специалистов по кибербезопасности в 
Дубае, ОАЭ, было выявлено, что хакеры на базе ИИ могут оказывать как 
положительное, так и отрицательное воздействие на надежность защиты 
программного обеспечения, что подчеркивает значимость создания систем 
роботизированного контроля и разработки жизненных циклов безопасности. 
Авторы подчеркивают важность инвестирования в продвинутые методы 
кибербезопасности для гарантирования долгосрочной защиты программного 
обеспечения (Shwedeh et al., 2023: 1066–1072).

В работе Болека В., Романовой А. и Корчека Ф. (2023) рассмотрены 
важнейшие аспекты систем управления информационной безопасностью (ISMS) 
в контексте электронного бизнеса. Утверждается, что компании, 
осуществляющие свою деятельность на электронных рынках и активно 
применяющие информационно-коммуникационные технологии (ИКТ), 
сталкиваются с серьёзными угрозами безопасности. Особую уязвимость 
демонстрируют те организации, которые не имеют эффективно 
функционирующих ISMS или не используют базовый процессный подход в 
управлении ИС. Авторы исследуют сходства и различия различных моделей 
ISMS, анализируя их основные характеристики и применимость в рамках 
электронного бизнеса, включая возможность их использования во всех или 
только в определённых процессах. Используя данные, полученные от 
предприятий электронной коммерции словацкого рынка, исследователи 
проверяют поставленные гипотезы с помощью научного подхода и 
статистического анализа, что позволяет им сделать выводы об эффективности 
применения ISMS в сфере электронной коммерции и управления 
информационной безопасностью в более широком смысле  Bolek et al., 2023). 

3. Анализ концептуальных основ и текущего состояния в сфере
информационной безопасности выявляет важность комплексного подхода, 
объединяющего методы и инструменты защиты информации, риск-менеджмент, 
кейс-стади и соблюдение стандартов и нормативов, таких как ISO/IEC 27001. 
Особое внимание уделяется интеграции систем управления знаниями с 
информационной безопасностью, подчеркивая, что эффективное управление 
знаниями может значительно усилить защиту информационных активов 
организации. Рассмотрение кейс-стади по информационной безопасности 
позволяет на практике оценить эффективность различных подходов и 
инструментов защиты, а также роль риск-менеджмента в минимизации 
потенциальных угроз. В итоге, стратегическая интеграция и применение этих 
компонентов способствует созданию устойчивой и адаптивной системы 
информационной безопасности, способной эффективно противостоять 
современным вызовам в области защиты данных и информационных ресурсов 
(Jhanjhi et al., 2024). 
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Результаты и обсуждение
Разработка и внедрение системы управления знаниями
ТОО KazTransService Group предоставляет широкий спектр услуг, включая 

стандартную и экспресс-доставку, международные перевозки, а также 
специализированные сервисы для интернет-магазинов. Отличительной чертой 
компании является не только обширный географический охват, но и 
индивидуальный подход к каждому клиенту, наличие собственных курьеров-
экспедиторов, а также гарантия сроков и сохранности доставляемых 
отправлений. ТОО KazTransService Group активно использует современные 
технологии для отслеживания движения отправлений, предоставляя клиентам 
полный отчёт о доставке и обеспечивая высокий уровень информационной 
безопасности. 

В разделе, посвященном разработке и внедрению системы управления 
знаниями, автор статьи сосредотачивается на анализе процесса, который 
осуществляется в компании KazTransService Group для улучшения 
информационной безопасности. Особое внимание уделяется методологии 
интеграции, которая позволяет совмещать управленческие и технологические 
аспекты для создания единой эффективной системы. Процесс проектирования 
системы учитывает специфику деятельности компании и основывается на 
выборе оптимальных инструментов и технологий, которые максимально 
удовлетворяют требованиям безопасности. Важной составляющей является 
обучение сотрудников, которое гарантирует правильное использование системы 
и способствует формированию культуры информационной безопасности в 
организации. Мониторинг эффективности системы после её внедрения 
позволяет оценить достигнутые результаты и внести необходимые 
корректировки для дальнейшего усовершенствования.

4. В работе Ховава А., Гнизи И. и Хана Дж. (2021) анализируется
воздействие современных киберрегулирований (CR) и политик безопасности 
(SP) на функционирование систем управления знаниями (KM) в 
организационной среде. Авторы выделяют роль KM как оперативного и 
стратегического ресурса в деятельности организаций, отмечая при этом 
недостаточное внимание к связям KM с CR и SP. Основываясь на данных 
опросов, проведенных среди различных компаний, и применении метода 
частичных наименьших квадратов (PLS) для анализа, исследование выявляет 
влияние CR и SP на ключевые аспекты KM — приобретение, распределение и 
использование знаний — и их последующее воздействие на операционную 
эффективность и стратегические результаты деятельности фирм. Вопреки 
ожиданиям предшествующих работ, исследователи пришли к выводу, что обмен 
знаниями за пределами организации может оказывать негативное воздействие на 
производительность, подтверждая предположение о том, что KM процессы 
подчиняются переменчивым факторам, влияющим на взаимосвязи между 
исходами KM (Hovav et al., 2021: 154–172).

5. В работе Джанг К. и Ландуйт Н.Г. (2023) рассматривается вопрос
ограниченной эффективности информационно-коммуникационных технологий 
(ИКТ) в организациях социального обслуживания через призму 
социотехнической системы управления знаниями (KMS). Концептуальная 
модель акцентирует внимание на синергии технической KMS, представляющей 
ИКТ, и социокультурной KMS, способствующей интеграции знаний на 
различных уровнях обработки информации, что способствует улучшению 
эффективности деятельности организации. Основываясь на данных опроса, в 
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котором участвовали 1708 сотрудников, занимающихся непосредственным 
обслуживанием клиентов и участвовавших в Опросе по вовлеченности 
сотрудников (SEE) в 2022 году, исследование показало, что как 
технологическая, так и социокультурная KMS вносят вклад в улучшение 
процессов интеграции знаний и повышение организационной эффективности. 
Несмотря на то, что работники выразили большее удовлетворение 
технологической KMS, социокультурная KMS обеспечивает более значительные 
преимущества. Сравнение результатов опросов 2008 года и последующего 
исследования выявило сохраняющуюся проблему неудовлетворительной 
эффективности, вопреки технологическому развитию. Выявленные результаты 
подчеркивают значимость интеграции передовых технологий и бизнес-
процессов, а также перехода к знаниевому и социотехническому подходу в 
управлении. Также обсуждается потенциал применения искусственного 
интеллекта (ИИ), с учетом необходимости решения этических вопросов, 
проблем кибербезопасности и конфиденциальности. В будущем исследованиям 
предлагается рассмотреть применение социотехнической KMS и оценить ее 
влияние на эффективность организации (Jang & Landuyt, 2023: 426–446).

Таким образом, разработка и внедрение систем управления знаниями (KMS) 
является критически важным процессом для организаций, стремящихся 
повысить свою эффективность и конкурентоспособность в современном быстро 
меняющемся мире. Этот процесс не только способствует улучшению 
интеграции и распространения знаний внутри организации, но и укрепляет ее 
информационную безопасность, обеспечивая надежное управление и защиту 
данных. Внедрение KMS требует глубокого понимания как технических, так и 
социокультурных аспектов управления знаниями, а также включает в себя 
адаптацию подходов в зависимости от специфики и потребностей организации. 
Повышение осведомленности и компетенций сотрудников в области управления 
знаниями является ключом к успешному внедрению и эксплуатации системы, 
что в конечном итоге приводит к улучшению операционной деятельности и 
стратегического планирования. Таким образом, разработка и внедрение KMS 
представляет собой сложный, но чрезвычайно важный процесс, требующий 
комплексного подхода и непрерывного совершенствования.

В ходе исследования получены следующие выводы:
Интеграция системы управления знаниями (СУЗ) с системами 

информационной безопасности (ИБ) в компании ТОО KazTransService Group 
позволила повысить уровень защиты информации. СУЗ обеспечивает 
централизованное хранение и управление знаниями, связанными с ИБ, что 
облегчает доступ к актуальной информации для сотрудников и позволяет 
быстро реагировать на возникающие угрозы.

Внедрение СУЗ способствовало повышению осведомленности сотрудников о 
вопросах ИБ. Обучение сотрудников работе с СУЗ стало важной частью 
программы повышения осведомленности об ИБ, что привело к снижению 
количества инцидентов, связанных с человеческим фактором.

Использование СУЗ для управления рисками ИБ позволило компании более 
эффективно выявлять и оценивать потенциальные угрозы. Это позволило 
компании принять превентивные меры по защите информации от этих угроз.

СУЗ стала важным инструментом для обеспечения непрерывности бизнеса 
(БЦП). В случае кибератаки СУЗ может быть использована для быстрого 
восстановления доступа к информации и возобновления работы компании.
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Заключение
Интеграция СУЗ с системами ИБ в компании ТОО KazTransService Group 

стала успешным опытом. Это позволило компании повысить уровень защиты 
информации, улучшить осведомленность сотрудников о вопросах ИБ и 
повысить эффективность управления рисками ИБ. СУЗ также стала важным 
инструментом для обеспечения БЦП. Авторы предлагают следующие 
рекомендации:

• Продолжать совершенствовать СУЗ. Это может включать в себя внедрение
новых функций, таких как аналитика данных и машинное обучение, а также 
интеграцию с другими системами ИБ.

• Повышать осведомленность сотрудников о вопросах ИБ. Это может
включать в себя проведение регулярных тренингов и семинаров, а также 
распространение информационных материалов.

• Проводить регулярные оценки рисков ИБ. Это позволит компании выявлять
новые угрозы и принимать необходимые меры по их защите.

• Разрабатывать и тестировать планы БЦП. Это позволит компании быстро
восстановиться в случае кибератаки.

В целом, интеграция СУЗ с системами ИБ является эффективным способом 
повышения уровня защиты информации в компании. Этот подход может быть 
рекомендован другим компаниям, которые хотят улучшить свою 
кибербезопасность.
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