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Abstract. This paper presents the development of an innovative messaging 
analysis system designed for digital forensics. The service utilizes artificial 

intelligence TECHNOLO-GY, including transformer-based models and a vector 
database, enabling the analysis of text messages based on their semantic meaning, 
regardless of phrasing or language. The integra-tion of automated message 
translation and unsafe content detection significantly enhances analysts’ 
capabilities in forensic investigations. The proposed message search method relies 
on vector text representations, allow-ing information retrieval not only by 
keywords but also by context, including paraphrased formulations. Additionally, 
the system supports message filtering based on metadata such as sender, recipient, 
timestamps, geolocation, and message status. This significantly improves the 
accuracy and efficiency of forensic analyses, enabling a more focused search and 
rapid identification of critical information. To evaluate the system’s effectiveness, 
experiments were conducted on a synthet-ic dataset containing 7,448 messages 
with various metadata. The test results confirmed the accuracy of search and 
unsafe content identification while demonstrating the system’s high performance in 
processing multilingual datasets. A distinctive feature of the developed module is 
the integration of data visualization tools, which help identify key communication 
trends and the dynamics of message distribution, further simplifying data
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 interpretation during investigations. 
Thus, the proposed messaging analysis system represents an effective 

solution for digital forensics, allowing for fast and accurate analysis of large 
volumes of text data. The developed tool combines scalability, semantic search, 
cross-lingual capabilities, and unsafe content detection, making it a promising 
application for law enforcement and other domains requiring in-depth text analytics.

Keywords: digital forensics, transformer models, semantic search, 
multilingual NLP, unsafe content detection
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Аннотация. Бұл жұмыста цифрлық криминалистикаға арналған 
инновациялық хабарламаларды талдау жүйесінің әзірленуі ұсынылады. Бұл 
сервис жасанды интеллект технологияларын, соның ішінде трансформерлік 
архитектураға негізделген модельдер мен векторлық дерекқорды 
пайдаланады, бұл мәтіндік хабарламаларды олардың мағынасына қарай 
талдауға мүмкіндік береді, формулировкасы мен тіліне қарамастан. 
Хабарламаларды автоматты түрде аудару және қауіпті мазмұнды анықтау 
функциялары сот сараптамасы барысында аналитиктердің мүмкіндіктерін 
айтарлықтай кеңейтеді. Ұсынылған хабарламаларды іздеу әдісі мәтіннің 
векторлық көріністеріне негізделеді және ақпаратты тек кілт сөздер бойынша 
ғана емес, сонымен қатар мәтіннің контекстін ескере отырып, қайта 
тұжырымдалған нұсқалар арқылы табуға мүмкіндік береді. Сонымен қатар, 
жүйе хабарламаларды жіберуші, алушы, уақыт белгілері, геолокация және 
хабарламаның күйі сияқты метадеректер бойынша сүзгіден өткізуге 
қолдау көрсетеді. Бұл криминалистикалық талдаулардың дәлдігі мен 
тиімділігін едәуір арттырып, іздеу аясын тарылтуға және маңызды ақпаратты 
жедел анықтауға мүмкіндік береді. Жүйенің тиімділігін бағалау үшін 
әртүрлі метадеректері бар 7,448 хабарламадан тұратын синтетикалық 
деректер жиынтығында эксперименттер жүргізілді. Тестілеу нәтижелері іздеу 
дәлдігі мен қауіпті мазмұнды анықтаудың тиімділігін растады, сондай-ақ 
көптілді деректер жиынтығын өңдеу кезінде жүйенің жоғары өнімділігін 
көрсетті. Әзірленген модульдің ерекшелігі – негізгі коммуникациялық 
үрдістер мен хабарламалардың таралу динамикасын анықтауға мүмкіндік 
беретін деректерді визуализациялау құралдарының интеграциясы, бұл 
тергеу барысында мәліметтерді түсіндіруді айтарлықтай жеңілдетеді. 
Осылайша, ұсынылған хабарламаларды талдау жүйесі үлкен көлемдегі 
мәтіндік деректерді жылдам әрі дәл талдауға мүмкіндік беретін цифрлық 
криминалистикаға арналған тиімді шешім болып табылады. Әзірленген құрал 
ауқымдылықты, семантикалық іздеуді, көптілділікті қолдауды және қауіпті 
мазмұнды анықтауды біріктіре отырып, құқық қорғау органдары мен мәтіндік 
ақпараттың терең талдауын қажет ететін басқа салалар үшін перспективалы 
қолданба болып табылады.

Түйін сөздер: цифрлық криминалистика, трансформер модельдері, 
семантикалық іздеу, көптілді NLP, қауіпті контентті анықтау.

Дәйексөздер үшін Л. Рзаева, Д. Поголовкин, И. Шайя. ЖАСАНДЫ 
ИНТЕЛЛЕКТ ТЕХНОЛОГИЯЛАРЫ МЕН ВЕКТОРЛЫҚ ДЕРЕКҚОРДЫ 
ПАЙДАЛАНА ОТЫРЫП, ХАТ АЛМАСУЛАРДЫ ТАЛДАУ ҚЫЗМЕТІН 
ЦИФРЛЫҚ КРИМИНАЛИСТИКА ҮШІН ӘЗІРЛЕУ//ХАЛЫҚАРАЛЫҚ 
АҚПА-РАТТЫҚ ЖӘНЕ КОММУНИКАЛЫҚ ТЕХНОЛОГИЯЛАР ЖУРНАЛЫ. 
2025. Т. 6. No. 21. 201–225 бет. (орыс тілінде). https://doi.org/10.54309/
IJICT.2025.21.1.014.

Благодарность. Данное исследование проведено при финансовой 
поддержке Комитета науки Министерства науки и высшего образования 



204

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

Республики Казахстан в рамках договора №388/ПЦФ-24-26 от 
01.10.2024 по научному проекту BR24993232 «Разработка инновационных 
технологий проведения цифровых криминалистических исследований с 
применением интеллектуальных программно-аппаратных комплексов».
      Этическое одобрение. Данное исследование не затрагивает участие людей 
или животных.

РАЗРАБОТКА СЕРВИСА АНАЛИЗА ПЕРЕПИСОК С 
ИСПОЛЬЗОВАНИЕМ ТЕХНОЛОГИЙ ИСКУССТВЕННОГО 

ИНТЕЛЛЕКТА И ВЕКТОРНОЙ БАЗЫ ДАННЫХ ДЛЯ ЦИФРОВОЙ 
КРИМИНАЛИСТИКИ

Л. Рзаева1, Д. Поголовкин1, И. Шайя1,2

1Astana IT University, Астана, Казахстан;
2 Стамбульский технический университет, Стамбул, Турция.

Е-mail: l.rzayeva@astanait.edu.kz

Рзаева Л. ― PhD, ассоциированный профессор, кафедра интеллектуальных систем и кибербезопас-
ности, Astana IT University, Астана, Казахстан
Е-mail: l.rzayeva@astanait.edu.kz. ORCID ID:  https://orcid.org/0000-0002-3382-4685;
Поголовкин Д. ― магистрант, департамент интеллектуальных систем и кибербезопасности, Astana IT 
University, Астана, Казахстан
Е-mail: 242709@astanait.edu.kz. ORCID ID: https://orcid.org/0009-0000-1269-5389;
Шайя И. ― доктор наук в области «Беспроводная связь», ассистент и научный сотрудник 
Стамбульского технического университета (ITU), Стамбул, Турция и Центра беспроводной связи 
(WCC), Технологического университета Малайзии (UTM), Малайзия
Е-mail: shayea@itu.edu.tr. ORCID ID: https://orcid.org/0000-0003-0957-4468.

© Рзаева Л., Поголовкин Д., Шайя И., 2025

Аннотация. В данной работе представлена разработка инновационной 
системы анализа переписок, предназначенной для цифровой криминалистики. 
Данный сервис использует технологии искусственного интеллекта, включая 
модели на базе трансформерной архитектуры и векторную базу данных, что 
позволяет анализировать текстовые сообщения с учетом их семантического 
значения, независимо от формулировки или языка. Внедрение 
автоматизированного перевода сообщений и детекция небезопасного контента 
существенно расширяют возможности аналитиков при проведении судебных 
расследований. Предложенный метод поиска сообщений опирается на 
векторные представления текста и позволяет находить информацию не только 
по ключевым словам, но и по контексту, включая перефразированные 
формулировки. Дополнительно система поддерживает фильтрацию 
сообщений по метаданным, таким как отправитель, получатель, временные 
метки, геолокация и статус сообщения. Это существенно повышает точность и 
эффективность криминалистических анализов, позволяя сузить область
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поиска и оперативно выявлять критически важные сведения. Для оценки 
эффективности системы были проведены эксперименты на синтетическом 
наборе данных, содержащем 7448 сообщений с различными метаданными. 
Результаты тестирования подтвердили точность поиска и 
идентификации небезопасного контента, а также продемонстрировали 
высокую производительность системы при обработке запросов в 
многоязычных наборах данных. Отличительной особенностью 
разработанного модуля является интеграция инструментов 
визуализации данных, позволяющая выявлять основные 
коммуникационные тренды и динамику распространения сообщений, что 
дополнительно упрощает интерпретацию данных в ходе расследования. Таким 
образом, предложенная система анализа переписок представляет собой 
эффективное решение для цифровой криминалистики, позволяющее 
быстро и точно анализировать большие объемы текстовых данных. 
Разработанный инструмент сочетает в себе масштабируемость, семантический 
поиск, возможность межъязыкового взаимодействия и детекцию 
небезопасного контента, что делает его перспективным для применения в 
правоохранительных органах и других сферах, требующих глубокой 
аналитики текстовой информации.

Ключевые слова: цифровая криминалистика, трансформерные 
модели, семантический поиск, многоязычное NLP, обнаружение 
небезопасного контен-та
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          Введение

       Приложения для обмена сообщениями, такие как WhatsApp и Telegram, 
преобразили современную коммуникацию, обеспечив мгновенный обмен 
текстовыми, голосовыми сообщениями и файлами между различными 
сообществами пользователей 
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(Aburbeian et al., 2024; Ong et al., 2020; Gulecha et al., 2023). Несмотря на их 
удобство и глобальный охват, эти платформы также предоставляют 
возможности для незаконной деятельности, такой как мошенничество, 
терроризм и киберпреступность, что требует применения сложных методов 
анализа взаимодействия пользователей и выявления важных доказательств 
(Srivastava, 2024; Wani et al., 2024; Sarhan et al., 2022).

Цифровая криминалистика играет ключевую роль в нахождении, 
изучении и сохранении цифровых следов, оставленных в различных 
электронных системах средств массовой информации. Со значительным 
ростом общего объема передаваемых сообщений, в том числе на нескольких 
языках, традиционные методы криминалистической экспертизы сталкиваются 
с трудностями анализа (Lovanshi & Bansal, 2019). Существующие системы с 
трудом справляются со сложностью крупномасштабных архивов чатов, что 
ограничивает их возможности получать полезную информацию.

Коммерческие платформы, такие как Cellebrite UFED, Oxygen, Forensic 
Suite или Мобильный Криминалист предлагают проверенные методы для 
извлечения данных с устройств и создания облачных резервных копий 
(Lovanshi & Bansal, 2019; Cellebrite Ltd., 2024; Oxygen Forensics, 2023; 
MKExpert, n.d). Однако в них часто отсутствуют расширенные аналитические 
возможности, не-обходимые для поиска с обширными, многоязычными или 
зашифрованными наборами данных.

В ответ на эти вызовы в данной статье представлено решение ― 
модуль анализа истории переписок, разработанный для объединения 
алгоритмов машинного обучения и применения векторной базы данных. 
Такой подход способствует более эффективной семантической фильтрации, 
переводу и классификации сообщений в сложных наборах данных чатов.

Материалы и методы
Используемые решения в цифровой криминалистике
Хотя многие из существующих платформ, используемых 

криминалистами для изучения пользовательского контента, могут 
восстанавливать сообщения из защищенных или скрытых сред, они часто не 
предлагают глубоких аналитических инструментов необходимых для 
выявления нюансов коммуникации или выполнения высокоуровневых 
контекстных оценок.

Широко используемый инструмент, Cellebrite Universal Forensic 
Extraction Device (UFED), известен своей широкой совместимостью с 
устройствами и анализатором истории чатов, который предоставляет 
структурированные визуальные представления о разговорной активности и 
общих медиа (Cellebrite Ltd., 2024).

Несмотря на свою эффективность в извлечении данных и отображении 
временной шкалы, Cellebrite UFED, изначально не обеспечивает глубину 
аналитических данных на основе машинного обучения, необходимую для 
точного анализа и гибкого поиска многоязычных наборов данных.
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«Мобильный Криминалист» от МКO Системы представляет собой ком-
плексное программно-аппаратное решение, включающее в себя анализ данных 
из мобильных устройств, облачных сервисов, дронов и персональных компью-
теров. Это решение ориентировано на оперативное извлечение, анализ и систе-
матизацию доказательственной информации, что делает его мощным инстру-
ментом для сотрудников правоохранительных органов (MKExpert, n.d.).

Вопреки такого широкого функционала «Мобильного Криминалиста», 
его подход к анализу текстовой информации ограничивается традиционными 
методами поиска и фильтрации данных, по ключевым словам, регулярным 
выражениям и предопределенным словарям. «Мобильный Криминалист» 
не обладает функционалом контекстного анализа сообщений, а также 
единовременного обнаружения языка текста для дальнейшего перевода на язык 
специалиста.

Oxygen Forensic Suite зарекомендовал себя как ведущее решение для 
доступа и изучения данных мобильных устройств, включая удаленные или за-
шифрованные материалы из широко распространенных чат-приложений, таких 
как WhatsApp и Telegram (Oxygen Forensics, 2023).

Возможности Oxygen Forensic Suite отлично подходят для сбора 
необработанных данных, но инструмент имеет ограниченные возможности для 
расширенного анализа, например, оценка безопасности контента отправленного 
пользователем или возможность поиска текста по смыслу отсутствуют.

Следовательно, цифровые криминалисты часто выполняют эти задачи 
вручную, что влечет за собой значительные затраты времени и ресурсов.

Интегрированные методы цифровой криминалистики
Как исследователи, так и практики раздвинули границы цифровой 

криминалистики, объединив такое направление машинного обучения как NLP 
и интерактивную визуализацию (Sun et al., 2021; Hina et al., 2021; Karthick et al., 
2018; John Shiny et al., 2024). Алгоритмы NLP не только извлекают необходимые 
сообщения, но и применяют сложные методы классификации, кластеризации или 
сетевого анализа для понимания взаимосвязей и отслеживания подозрительных 
действий.

Основываясь на этих достижениях, предлагаемый модуль направлен на 
устранение сложностей, связанных с крупномасштабной обработкой данных 
и многоязычной коммуникацией. С помощью связи алгоритмов машинного 
обучения и векторной базы знаний, система стремится обеспечить надежную 
аналитику, сокращая разрыв между необработанными журналами сообщений и 
углубленной судебной экспертизой.

Для наглядного понимания работы анализатора ниже приведена схема, 
смотрите на рисунок 1. 
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Рис. 1. Схема работы анализатора чатов.

Все функциональные части системы связаны единым сервисом, 
написанным с помощью фреймворка языка python - FastAPI, позволяя 
взаимодействовать с модулем путем отправления HTTP запросов на отдельные 
конечные точки.

/api/search - эта конечная точка с методом GET отвечает за получение 
искомых сообщений чата. Репрезентация текстов происходит следующим 
образом: предварительно обученная нейронная сеть векторизации «jina-
embeddings-v3», основанная на архитектуре трансформеров, используется для 
преобразования текстового ввода в плотные векторы, которые фиксируют 
тонкую семантическую и контекстуальную информацию (Sturua et al., 2024).

Для управления, хранения и извлечения векторов система использует 
Qdrant, специализированную векторную базу данных, которая обеспечивает 
эффективное хранение и быстрый поиск. Хранилище поддерживает множество 
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операций фильтрации, позволяя выполнять поиск как по сравнению расстояния 
между векторами, так и на основе метаданных (Qdrant, n.d.).

Пользовательские запросы по поиску сообщений преобразуются 
в векторные представления и дополняются с помощью метаданных – 
дополнительных параметров обогащающих каждое сообщение. Они 
предоставляются базе данных для выполнения фильтрации. Этот гибридный 
подход, сочетающий смысловое сходство со структурированными условиями, 
облегчает точный поиск релевантных сообщений в чате.

Функции геофильтрации позволяют выполнять поиск в зависимости 
от местоположения. Таким образом, расследования могут быть ограничены 
сообщениями, поступающими из определенных географических координат, 
что расширяет диапазон возможных криминалистических сценариев.

Идентификация языка происходит автоматически, при поисковом запро-
се, проверяя каждое сообщение в наборе данных. Определение работает на базе 
метода категоризации текста N-Gram-Based, чтобы определить, нужно ли пере-
вести текст на целевой язык.

Затем сообщения требующие перевода обрабатываются с помощью 
модели NLLB-200-600M, многоязычной нейронной сети, предназначенной для 
работы с широким спектром языков. Поступившие в модель текста переводятся 
с не целевых языков на целевой. Этот шаг гарантирует, что все записи найденного 
набора данных будут иметь согласованное языковое представление, что 
упрощает последующие задачи, такие как чтение сообщений, статистический 
анализ или визуализация.

/api/guard - Отдельная конечная точка в API, с методом запроса POST, 
использует языковую модель под названием Llama-Guard-3-1B, это тонко 
настроенная версия языковой модели Llama-3.2-1B. Она принимает в себя 
текстовое значение и возвращает его категорию: безопасное или опасное. 
Далее если сообщение было помечено как опасное, алгоритм определяет одну 
из тринадцати подкатегорий: насильственные преступления, ненасильственные 
преступления, преступления на сексуальной почве, сексуальная эксплуатация 
детей, диффамация, специализированные консультации, неприкосновенность 
частной жизни, интеллектуальная собственность, оружие неизбирательного 
действия, ненависть, самоубийства, материалы сексуального характера, выборы 
и злоупотребление интерпретатором кода (Inan et al., 2023).

/api/analyze - эта конечная точка, с методом запроса GET, сканирует 
всю коллекцию векторов для получения статистических показателей. Путем 
сбора данных, их нормализации с помощью python библиотеки - pandas и 
генерации ключевых показателей, таких как объем сообщений, частота, или 
взаимодействия отправителя и получателя – это обеспечивает всестороннее 
представление о тенденциях коммуникации. Результаты анализа сохраняются 
в формате JSON для удобного доступа и дальнейшей организации процесса 
визуализации на необходимом инструменте.
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Для беспрепятственного взаимодействия с функционалом платформы, 
был разработан визуальный интерфейс на фреймворке языка JavaScript - React, 
которой позволяет отправлять вызовы на конечные точки и динамически 
отображать пришедшие результаты без обновления страницы. Благодаря этому 
цифровые криминалисты могут сосредоточить свое внимание на 
расследовании, нежели чем на выстраивании логики взаимодействия с 
конечными точками.

Подробное описание методов анализатора
В предлагаемом сервисе используется модульный подход для сбора, 

хранения, фильтрации, анализа и визуализации цифровых сообщений. В этом 
разделе описывается каждый этап рабочего процесса, от получения данных до 
оценки опасного содержимого.

На этапе подготовки и векторизации данных первым шагом является 
этап приведения данных в канонический формат, т.е. каждое сообщение в 
наборе данных является объектом JSON с набором параметров таких как, само 
сообщение, данные об отправителе, данные о получателе, источник отправки, 
время присвоения статуса, статус сообщения «отправлен»/ «прочитан»/ 
«удален»/ «ошибка при отправке» и т.д. 

Пример структурированного представления приведен в выражении 1. : 

(1.)
После форматирования сообщения  кодируются в плотные векторы 

с помощью предварительно обученной модели (в данном случае jina-embed-
dings-v3):

,
(2.)
где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в 

функции :
Входной текст разбивается на последовательность токенов:
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(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на Sen-
tencePiece, который применяет разбиение на подслова с помощью Byte Pair En-
coding или  Unigram Language Model. Затем каждый токен  ​  преобразуется в 
векторное представление  ​ с помощью матрицы вложений E:

,
(2.2.)
где   — матрица вложений, V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные 

позиционные вложения (RoPE), применяя ротационные матрицы для включения 
позиционной информации:

,
(2.3.)

где (θi) = 10000 − .
Полученные векторы  ​ проходят через несколько слоев трансформера, 

включающих внутри себя адаптеры Low-Rank Adaptation:

,
(2.4.)
где l — номер слоя трансформера.
После последнего слоя трансформера применяется  усреднённое 

объединение в пул (Mean Pooling) для получения финального представления:

,
(2.5.)
где L — количество слоев трансформера.
Далее используя матрешечное представление (Matryoshka Representation 

Learning) итоговый вектор v может быть усечён до меньшей размерности d′:

(2.6.)

Это позволяет адаптировать модель к разным требованиям, сохраняя при 
этом высокую точность представления.

Особенностью архитектуры модели векторизации является то, что для 
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обучения использовалась контрастивная функция потерь InfoNCE:

 ;

(2.7.)

Здесь  — функция сходства между векторами, τ — температурный 
параметр.

Этот процесс обеспечивает высокоточную генерацию векторных 
представлений текста, позволяя эффективно находить семантически схожие 
тексты и улучшать результаты в задачах классификации, кластеризации и 
поиска.

После процесса генерации векторных представлений текста, каждый 
вектор  вставляется в многомерную базу данных вместе с исходными 
метаданными . Формально мы храним:

(2.8.)
Движок векторного хранилища Qdrant поддерживает эффективные 

запросы, основанные на сходстве векторов, сравнивая их по отдаленности друг 
от друга. Косинусоидальное сходство, показанное в уравнении 4, используется 
в качестве показателя расстояния между векторами:

(3.)
Когда векторы были загружены в хранилище, пользователь может 

отправить запрос q, затем модуль кодирует его в  и вычислит сходство 
с сохраненными вложениями . Для кодирования используется метод 
text-matching на основе LoRA адаптера, описанного выше в составных частях 
уравнения 2.

Затем система ранжирует найденные сообщения-кандидаты по степени 
сходства и возвращает K наиболее подходящих.

Поскольку журналы чатов могут охватывать несколько языков, каждое 
сообщение проверяется на определение языка-источника. Если оно написано не 
на целевом языке, необходимом для цифрового криминалиста, текст передается 
для преобразования на целевой язык модели NLLB-200, использующей 
архитектуру трансформеров и механизм Mixture of Experts (MoE) для 
повышения качества перевода, особенно в языках с ограниченным объемом 
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данных. Процесс можно представить следующим выражением:

(4.)
Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью 
алгоритма SentencePiece (BPE или Unigram).

Затем каждый токен  сопоставляется с векторным представлением , 
используя матрицу вложений E:

,
(4.2.)
где  - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания 

(Self-Attention) Кодировщик обрабатывает последовательность векторных 
представлений, используя механизм многоголовочного самовнимания:

,
(4.3.)
где Q,K,V — матрицы запросов, ключей и значений,  — размерность 

представлений ключей.
В каждом четвертом слое трансформера применяется Sparse Mix-

ture of Experts, где активируются только несколько экспертов вместо всех 
нейросетевых блоков:

,
(4.4.)
где  — матрица весов гейтинга, G(h) — функция выбора активных 

экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма 

выходов активных экспертов:

(4.5.)
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Следующим шагом декодер принимает выход кодировщика и 
последовательно предсказывает перевод, используя механизм внимания между 
кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая 
позиция видит только предыдущие токены. Весовая матрица внимания помогает 
выбрать наиболее значимые части входного текста.

Последний слой декодера производит вероятностное распределение по 
словарю, и выбирается наиболее вероятное слово:

,
(4.6.)
где  — скрытое состояние декодера в момент времени t, — матрица 

весов выходного слоя.
Выделенная конечная точка /api/guard использует языковую модель 

Llama-Guard-3-1B, которая работает по принципу гибридной классификации, 
сочетая:

Категорийную бинарную классификацию (1-vs-all);
Общую бинарную классификацию (максимальная вероятность);
Категорийную бинарную классификацию (1-vs-benign).
При обработке входных сообщений API классификации оценивает 

вероятность принадлежности текста к любой из категорий. Общий скоринг 
бинарной классификации по всем категориям рассчитывается как:

(5.1a)
где  - предсказанный итоговый скоринг для примера i, 

- целевые категории классификатора, - предсказанная вероятность
принадлежности к каждой категории .

Если хотя бы одна категория имеет высокий скоринг , сообщение 
считается небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом 

методе выполняется одна классификационная задача  для каждой категории 

:

 ,
(5.1b)
тогда:
• положительные метки назначаются только для категории ;
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•	 остальные категории и негативные примеры обрабатываются как 
отрицательные примеры.

Языковая модель подстраивается под конкретные категории, включая 
только нужные инструкции в prompt (входное сообщение).

Последний этап в данной цепочке это - бинарная клас-
сификация для разбивки по категориям (1-vs-benign), ме-
тод аналогичен 1-vs-all, но с исключением ложных позитивов. 
Формально:

 
(5.1c)

Только “по-настоящему безопасные” примеры остаются негативными. 
Этот метод уменьшает путаницу между категориями, но может исключать 
сложные примеры.

Далее мы рассмотрим процесс подсчета статистических данных 
для дальнейшего анализа и визуализации. Повторяющимся форматом для 
суммирования категориальных распределений является словарь с подсчетом 
индексов:

(6.)
Концептуально уравнение 7 применяется к таким полям, как статус 

сообщения или местоположение отправителя. Это позволяет проводить анализ 
по принципу top-k (например, определять пять наиболее часто получаемых 
сообщений) и осуществлять прямой рендеринг в библиотеках визуализации. 
Основная статистика включает:

•	 общий объем сообщений ;

•	 средняя длина сообщения ( );
•	 ежедневные подсчеты количества, сохраняемые в виде пар «мет-

ка времени - количество»;
•	 распределение сообщений по статусу, позволяющие различать 

отправленные,
•	 прочитанные и другие состояния;
•	 распределения по названию приложения или группы, 

показывающие частоту появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее 

представление о поведении пользователей и коммуникационных структурах в 
наборе данных.
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Результаты и обсуждение
Для того, чтобы проверить эффективность системы при кодировании, 

выполнении поисковых запросах, проверке сообщений на потенциальную 
опасность и визуализации наборов данных чата, производительность была 
оценена как с точки зрения скорости обработки, так и с точки зрения качества 
генерируемых аналитических данных, при этом особое внимание уделялось 
многоязычной обработке.

Эффективность векторизации и пропускная способность была замерена 
множество раз на всем наборе данных:

Рис. 2. Производительность процесса индексации.

На практике, при 7448-ми сообщений в базе данных (устройство - Apple 
MacBook Pro, с процессором Apple Silicon M3 Pro, с 18 ГБ оперативной памяти и 
995 ГБ SSD-накопителя) индексация обычно занимает около трех секунд. Такая 
скорость имеет решающее значение в сценариях, когда исследовательским 
группам приходится использовать новые потоки данных практически в режиме 
реального времени.

Оценка времени выполнения запросов показывает различия в поведении 
в зависимости от требований к переводу. Как видно из рисунке 3., время вы-
полнения запросов на многоязычном наборе данных, требующего перевода в 
большинстве случаев, составило в среднем около 5,23 секунды, в то время как 
запросы, не требующие перевода, выполняются примерно за 0,45 секунды, смо-
трите на рисунке 4. Несмотря на то, что этап перевода сопряжен с дополнитель-
ными накладными расходами, сервис последовательно обрабатывает запросы 
на нескольких языках, что подчеркивает его применимость в глобальных судеб-
ных процессах.
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Рис. 3. Средняя продолжительность запросов для переведенных запросов.

Рис. 4. Средняя продолжительность запросов для не переведенных запросов.

Для проверки скорости ответов была выполнена серия поисковых 
запросов без применения фильтров.

Использование сервисом LoRA адаптера «text-matching» от jina-
embeddings-v3 обеспечивает надежное обнаружение концептуально связанных 
сообщений, даже если синтаксис отличается.
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Рис. 5.1

Рис. 5.2								 Рис. 5.3

Рис. 5.4

Рис. 5. Пример точности семантического поиска.

Для определения точности и скорости работы алгоритма машинного 
обучения Llama Guard, был проведен тест через обращение на разработанную 
конечную точки /api/guard с небольшим объемом синтетических сообщений, 
показано на рисунке 6.
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Рис. 6.1

Рис. 6.2
Рис. 6. Пример точности и скорости работы классификации, а также определения категории текста

Как можно понять из результатов тестирования, модель классификации 
сообщений демонстрирует общую точность 75.19 %, учитывая 70 % веса за 
корректное определение статуса (safe / unsafe) и 30 % за точное определение 
категории (S1-S13). Среднее время отклика составило 0.7341 секунды. Однако 
наблюдаются значительные колебания времени обработки - от 0.5816 до 1.6804 
секунд, что может быть связано с вариативностью сложности входных текстов 
или недостаточным количеством некоторых меток категорий в тренировочном 
корпусе модели.

Наиболее частые ошибки включают:
• Ошибочную категоризацию угроз, например, сообщение о

самоубийстве определено как насильственное преступление, а нарушение 
интеллектуальной собственности  как насильственное преступление;

• Ложно-негативные результаты, при которых опасные сообщения,
например, клевета, угрозы конфиденциальности ошибочно классифицируются 
как безопасные (safe, Unknown).
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Данные ошибки могут привести к снижению эффективности анализатора 
при автоматическом анализе текстовых данных, особенно в случаях, когда 
категоризация нарушений играет критически важную роль.

Неотъемлемой частью платформы является ее способность создавать 
визуальные сводки для более глубокого изучения. В следующих подразделах 
представлены ключевые графики, полученные на основе проанализированного 
набора данных.

На рисунке 7.1. показано соотношение личных и групповых чатов. 
Эта информация служит отправной точкой для изучения того, как поведение 
при обмене сообщениями может отличаться в частных беседах и групповых 
взаимодействиях.

   

Рис. 7.1.
Рис. 7.2.

Рис.7. Графики распределения текстовых сообщений по типу и приложениям

График на рисунке 7.2. может показать на каком приложении стоит 
сосредоточить свое внимание специалисту.

В круговой диаграмме на рисунке 8.1. указаны лица, которым чаще всего 
отправляются сообщения. Количественно оценивая трафик от пользователя к 
пользователю, следователи могут точно определить “узлы” связи или приоритетные 
цели в ходе текущего расследования.
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Рис. 8.1.

Рис. 8.2
Рис.8. Диаграммы популярности получателей и локаций отправления

На диаграмме 8.2. показано распределение местоположений 
отправителя, это подтверждает способность сервиса обрабатывать и отображать 
географические данные, что является ценным свойством в делах, связанных с 
юрисдикционными или трансграничными расследованиями.

Отображая частоту сообщений с течением времени (рисунок 9.1.), мож-
но определить повторяющиеся циклы высокой или низкой активности. Эти 
закономерности часто совпадают с конкретными событиями или поведением 
пользователей, что позволяет проводить более точный анализ дат или интерва-
лов, когда происходят значительные всплески.

Рис. 9.1. Рис. 9.2.
Рис.9. Графики распределения текстовых сообщений по дате и статусу
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Наконец, рисунок 9.2. разбивает сообщения по их соответствующим статусам, 
таким как “отправлено”, “прочитано”, “ошибка” и т.д.. Это обеспечивает простой 
индикатор потока сообщений.

Ниже прилагаются изображения для предоставления понимания дизайна 
интерфейса:

Рис. 10. Пример семантического поиска по запросу: «Сегодня я работаю до поздна», вместе с  
полученным JSON результатом.
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Рис. 11. Пример генерации аналитических данных.

Рис. 12. Пример классификации текстового контента.
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Как видно из представленных выше изображений, система предоставляет 
интуитивно понятный интерфейс для работы цифрового криминалиста, 
позволяя генерировать статистический анализ и выводить по нему графики 
для нахождения паттернов переписок, демонстрирует производительность в 
индексировании, семантическом поиске, а также классификации текстового 
контента. Способность анализатора обрабатывать многоязычный ввод в 
сочетании с векторным подходом к поиску контента обеспечивает высокую 
степень гибкости при изучении различных архивов чатов.

Заключение
В этой работе представлен модуль анализа истории чатов, адаптированный 

к задачам, которые ставят современные платформы цифровой коммуникации. 
Благодаря интеграции алгоритмов машинного обучения, векторной базы 
данных и функций многоязычного перевода предлагаемое решение выходит 
за рамки ограничений традиционных инструментов судебной экспертизы и 
позволяет более эффективно обрабатывать крупномасштабные наборы данных. 

При поиске информации в переписках мессенджеров система анализирует 
не только точный текст, но и смысл предложения. Она автоматически перево-
дит текст на заранее настроенный язык и выполняет поиск одновременно на 
нескольких языках. Это значительно упрощает работу следователя, избавляя от 
необходимости ручного перевода и повторного анализа данных.

Функция Guard Analyze позволяет определять безопасность сообщений, 
предоставляя следователю дополнительную информацию для проведения 
расследования. Эта уникальная возможность обеспечивает детальный анализ 
содержания, что дает преимущество перед другими аналогами, где подобный 
функционал отсутствует.

Но, несмотря на достаточно высокую точность, данный функционал 
требует доработки механизмов категоризации для повышения точности 
детектирования специфических типов угроз и уменьшения числа ложно-
негативных классификаций.

Результаты экспериментов подчеркивают эффективность модуля 
как в индексировании, так и в обработке запросов, показывая пропускную 
способность и оперативность получения точных результатов семантического 
поиска. 

В дальнейшем предполагаемые доработки включают в себя тренировку 
и тонкую настройку моделей машинного обучения, таких как XLM-RoBERTa, 
Llama и NLLB-200 на своих, специфических наборах данных. Добавление 
инструмента определения типа шифрования на основе нейронных сетей, для 
последующего дешифрования. В дополнение к вышесказанному планируется 
расширение функционала аналитики и тестирование системы в реальных 
рабочих условиях. В целом, эта разработка знаменует собой значительный 
шаг на пути к масштабируемому, многоязычному и интуитивно понятному 
инструменту анализа, который позволяет специалистам-практикам получать 
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полезную информацию и одновременно упрощает рабочие процессы 
расследования.
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