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Abstract. The advancement of information technologies and social media has led 
to an increased risk of extremist content dissemination, which poses a significant threat to 
public safety. This is particularly true for visual content (graphics, photos, videos), which is 
widely used to disseminate radical ideologies. Effective control requires the use of modern 
technologies, particularly machine learning and neural network methods. This article focus-
es on investigating the stages of preprocessing graphical content to improve the recogni-
tion of extremist materials using neural network technologies. Data preparation, including 
noise removal, image normalization, and feature extraction, plays a key role in enhancing 
the accuracy of algorithm performance. Image processing methods such as filtering and seg-
mentation are discussed, along with their impact on neural network training outcomes. The 
proposed approach improves the detection of extremist content on social networks, contrib-
uting to more effective responses to security threats. Experiments have shown that the use 
of advanced image processing methods combined with neural network models significantly 
increases the accuracy and reliability of recognizing extremist materials.

Keywords: neural network analysis, graphical content, political extremism, social 
networks, preprocessing, wavelet transformations, image scaling, image compression
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Аннотация. Ақпараттық технологиялар мен әлеуметтік желілердің 
дамуы экстремистік контенттің таралу қаупін арттырып, қоғамдық 
қауіпсіздікке қауіп төндіреді. Бұл әсіресе радикалды идеологияларды тарату үшін 
кеңінен пайдаланылатын 
визуалды контентке (графика, суреттер, бейнемазмұн) қатысты. Тиімді 
бақылау жүргізу үшін қазіргі заманғы технологияларды, атап айтқанда, 
машиналық оқыту және нейрожелілік әдістерін қолдану қажет. Мақала 
нейрожелілік технологияларды қолдану арқылы экстремистік материалдарды 
тану сапасын жақсарту мақсатында графикалық контентті алдын ала өңдеудің 
кезеңдерін зерттеуге арналған. Деректерді дайындау, оның ішінде шуды жою, 
кескіндерді нормализациялау және ерекшеліктерді бөліп алу, алгоритмдердің 
дәлдігін арттыруда маңызды рөл атқарады. Суреттерді өңдеудің сүзгілеу және 
сегментация сияқты әдістері және олардың нейрожелілердің 
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оқыту нәтижелеріне әсері қарастырылады. Ұсынылған тәсіл әлеуметтік желілерде 
экстремистік контентті анықтауды жақсартады, қауіпсіздікке төнген қауіптермен 
күресуді тиімдірек етеді. Эксперименттер бейнемазмұнды өңдеудің озық әдістері 
мен нейрожелілік модельдерді қолдану экстремистік материалдарды тану дәлдігін 
және сенімділігін айтарлықтай арттыратынын көрсетті.

Түйін сөздер: нейрожелілік талдау, графикалық контент, саяси 
экстремизм, әлеуметтік желілер, алдын ала өңдеу, вейвлет түрлендірулері, 
масштабтау, кескіндерді сығу
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Аннотация. С развитием информационных технологий и социальных 
сетей увеличился риск распространения экстремистского контента, что 
угрожает общественной безопасности. Особенно это касается визуального 
контента (графика, фотографии, видео), который широко используется для 
распространения радикальных идеологий. Для эффективного контроля 
необходимо применение современных технологий, в частности методов 
машинного обучения и нейросетей. Статья посвящена исследованию этапов 
предварительной обработки графического контента для улучшения качества 
распознавания экстремистских материалов с помощью нейросетевых 
технологий. Подготовка данных, включая удаление шумов, нормализацию 
изображений и выделение особенностей, играет ключевую роль в повышении 
точности работы алгоритмов. Рассматриваются методы обработки изображений, 
такие как фильтрация и сегментация, и их влияние на результаты обучения 
нейросетей. Предложенный подход улучшает обнаружение экстремистского 
контента в социальных сетях, способствуя более эффективной борьбе с угрозами 
безопасности. Эксперименты показали, что использование передовых методов 
обработки изображений вместе с нейросетевыми моделями значительно 
повышает точность и надежность распознавания экстремистских материалов.

Ключевые слова: нейросетевой анализ, графический контент, полити-
ческий экстремизм, социальные сети, предварительная обработка, вейвлет-пре-
образования, масштабирование, сжатие изображений
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Введение
В последние годы онлайн социальные сети стали важным инструментом 

не только для коммуникации, но и для распространения различных видов 
контента, включая те, что могут угрожать общественной безопасности. Одним из 
таких типов контента является политический экстремизм, который может быть 
представлен в виде графических материалов и видеоконтента. В связи с этим 
актуальной задачей становится разработка методов и моделей, позволяющих 
эффективно обнаруживать экстремистские материалы с использованием 
нейросетевых технологий.

Множество изображений и видео, размещаемых в социальных сетях, 
подлежат предварительной обработке перед подачей в нейросетевые модели 
для анализа. Эта статья исследует ключевые задачи предварительной 
обработки графического контента, которые могут существенно повысить 
точность распознавания политического экстремизма. Мы рассматриваем 
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особенности и проблемы, связанные с обработкой изображений и видеопотока, 
а также предлагаем математическую модель, которая позволяет адаптировать 
графический контент для нейросетевого анализа.

Материалы и методы
В подавляющем большинстве случаев графический контент социальных 

сетей представляет собой монохромные или цветные изображения, а также 
моноканальное видео, также представленное в монохромном или цветном 
формате.  

Как показывает практический опыт и результаты исследований в 
области нейросетевого анализа статических изображений и видеоинформации 
(Zhengbing и др., 2017; Терейковська и др., 2023; Pawar и др., 2019) одним из 
перспективных путей повышения эффективности такого анализа является 
проведение предварительной обработки. В первую очередь целью такой 
обработки является приведение параметров изображений и видеопотока к 
требованиям, которые выдвигаются к параметрам входного поля нейросетевой 
модели заданного типа. Так значительная разница между размером входного 
поля нейросетевой модели и размером анализируемого изображения 
будет требовать использования специальной процедуры масштабирования 
изображения, поскольку тривиальная процедура масштабирования скорее 
всего чрезмерно исказит изображение. Искажение является особенно заметным 
в случае возможного непропорционального масштабирования изображения, 
необходимость которого может возникнуть в случае несоответствия 
соотношения сторон входного поля нейросетевой модели и соотношения 
сторон анализируемого изображения. 

Также, во многих случаях проведение предварительной обработки 
входного сигнала может существенно повысить точность выходного сигнала 
нейросетевой модели за счет нивелирования помех и искажений, которые сложно 
отобразить в учебных данных. Для примера на рис. 3 показано изображение 
группы людей, зафиксированное в условиях недостаточной освещенности, 
вызванной туманом.
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Рисунок 3: Изображение группы людей, зафиксированное в условиях недостаточной освещенности

Отметим, что, по сути, как показано на рис. 4, видеопоток состоит из 
отдельных кадров-изображений. Поэтому обработка видеопотока может быть 
рассмотрена как обработка отдельных изображений с учетом необходимости 
реализации данного процесса в реальном масштабе времени. 

Рисунок 4: Представление видеопотока в виде отдельных кадров

Таким образом, в первом приближении основные задачи предварительной 
обработки изображений в социальных сетях соотносятся с:

1. Восстановлением сжатого изображения.
2. Масштабированием изображений для приведения их размера к

размеру входного поля нейросетевой модели.
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3. Приведением изображений к заданному цветовому формату.
4. Нивелированием типовых помех и искажений, характерных для

области политического экстремизма в социальных сетях. 
Заметим, что первые три задачи являются типичными задачами 

предварительной обработки изображений перед их подачей в нейросетевую 
модель заданного типа. Четвертая задача учитывает специфику прикладной 
задачи исследования, т.е. задачи обнаружения политического экстремизма 
в социальных сетях за счет интегрального анализа текстовой и графической 
информации. 

Для определения эффективных путей решения первых четырех задач 
проведено исследование некоторых распространенных социальных сетей на 
предмет особенностей размещения в них изображений и видеопотока. Поскольку 
в настоящее время существует достаточно большое количество социальных 
сетей, то в качестве базы для определения целевого перечня использована 
статья «Рейтинг социальных сетей в Казахстане и что от них ждут покупатели», 
опубликованная 27 апреля 2023 авторитетным сайтом Profit.kz. Отмечается, что 
среди опрошенных 56 % в социальных сетях смотрят видео и слушают музыку, 
44 % респондентов читают новости, 26 % общаются с уже знакомыми людьми, 
26 % следят за блогерами. При этом основными потребителями контента явля-
ются молодые люди в возрасте от 14 до 18 лет. Наведенные в статье основные 
показатели, характеризующие посещаемость социальных сетей в Республике 
Казахстан представлены в табл.1.

Таблица 1 Показатели посещаемости социальных сетей в Республике Казахстан

Название социальной сети Возрастная категория Популярность, %
Instagram 14-35 лет 71

TikTok 59
Telegram 57
YouTube 57

ВКонтакте 27
Facebook 13

Одноклассники 25-35 лет 8
Twitter 3

С учетом практического опыта вдобавок к показанному в табл. 1 пе-
речню социальных сетей добавлены LinkedIn, Viber и WhatsApp. Социальные 
сети из указанного перечня были исследованы с позиций определения путей 
решения, заявленных выше задач, связанных с предварительной обработкой 
изображений и видеопотока.  Отметим, что приняты во внимание только 
наиболее распространенные в той или иной социальной сети параметры 
изображений и видео.    

Результаты проведенных исследований показывают, что в большинстве 
популярных социальных сетей используются изображения в формате jpg, png, 
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gif, bmp. Наиболее распространенными форматами видео являются mp4 и mov, 
а в перечень используемых форматов входят: mpeg, webm, mov, mp4, mxf, flv, 
svcd, vob, m2ts, dat, 3g2, m2v, mpe, avi, wm, rmvb, m4v, mpg, ts, 3gp, mkv, asf, vcd 
dv, wmv, m2p, evo, divx, mcf, qt, f4v, ogg, rm, ogm. Также определен перечень 
значений максимального и минимального разрешения изображений и видео, а 
также допустимый диапазон соотношения сторон изображений и видео. Соот-
ветствующие данные приведены в табл. 2 и табл. 3. 

Таблица 2 Максимальное и минимальное разрешение изображений и видео в популярных социальных 
сетях

Название социальной 
сети

Максимальное 
разрешение, px

Рекомендуемое минимальное разрешение, 
px

Instagram 1080 × 1920 110 × 110
TikTok 1080 × 1920 20 × 20

Telegram 720 ×1080 320 × 480
Viber 1600 × 1200 640×480

WhatsApp 1600 × 1200 192 × 192
YouTube 3840 × 2160 426 × 240

ВКонтакте 1920 × 1080 145 × 85
LinkedIn 4096×2304 256×154

Одноклассники 1920×1080 190 × 190
Facebook 4096 × 2048 170 × 170

Twitter 1920 × 1200 32 × 32

Таблица 3 Диапазон соотношения сторон изображений и видео в популярных социальных сетях

Название социальной сети Допустимое соотношение сторон изображений и 
видео

Instagram 1:1; 1.9:1; 4:5
TikTok 1:1; 9:16 

Telegram 1:1; 2:3; 
Viber 1:1; 6:9; 4:3

WhatsApp 1:1; 4:3; 9:16
YouTube 4:3; 9:16

ВКонтакте 1:1; 2:3; 4:5; 9:16
LinkedIn 1:2,4; 9:16

Одноклассники 1:1; 1,78:1; 3:5; 6:5; 9:16
Facebook 1:1; 1,9:1; 2:1; 9:16

Twitter 1:1; 1:2,39; 9:16

Базируясь на методологии (Naik и др., 2021), с учетом результатов прове-
денных исследований  известных социальных сетей, решение указанной выше 
первой задачи  предварительной обработки, связанной с восстановлением 
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сжатых изображений и/или видео, возможно соотнести с использованием 
общедоступных кодеков, которые необходимы для распаковки исходного 
изображения и/или видео. Перечень необходимых кодеков определяется 
сформированными в данном разделе перечнями форматов изображений и 
видео, которые используются в социальных сетях. 

Решение второй задачи, связанной с масштабированием изображений 
для приведения их размера к размеру входного поля нейросетевой модели, ба-
зируется на доказанных в работах (Pal и др., 2016) утверждениях о том, что 
современные нейросетевые модели способны адекватно анализировать изобра-
жения, пропорционально увеличенные не более чем в 2 раза или пропорцио-
нально уменьшенные не более чем в 5 раз. Поэтому, пределы целесообразного 
масштабирования изображений и видео при их предварительной обработке пе-

ред подачей в нейросетевую модель ограничиваются коэффициентами 

и , т.е. диапазон варьирования масштабных коэффициентов при про-
порциональном масштабировании находится в пределах от 0,2 до 2. При непро-
порциональном масштабировании следует учитывать, что нейросетевые моде-
ли способны анализировать изображения, искаженные не более чем на 30% (Hu 
и др., 2020; Sudhakaran и др., 2017). 

В то же время данные табл. 4 указывают на то, что диапазон варьиро-
вания размеров изображений и видео в социальных сетях во многих случаях 
значительно превосходит указанные допустимые пределы пропорционального 
масштабирования. Отметим, что данные табл. 4 получены в результате триви-
альной обработки данных табл. 2. Только для социальных сетей в Telegram и 
Viber возможно подготовить изображения для нейросетевого анализа с помо-
щью общей нейросетевой модели.

Таблица 4 Варьирование размеров изображений и видео в социальных сетях

Название социальной 
сети

Отношение максимального разреше-
ние по горизонтали к минимальному

Отношение максимального 
разрешения по вертикали к 

минимальному
Instagram 9,82 17,45

TikTok 54 96
Telegram 2,25 2,25

Viber 2,5 2,5
WhatsApp 8,33 6,25
YouTube 9,01 9

ВКонтакте 13,24 12,71
LinkedIn 16,00 14,96

Одноклассники 10,11 5,68
Facebook 24,09 12,05

Twitter 60 37,5

Также анализ данных табл. 3 указывает на значительную варьируемость 
соотношения сторон изображений и видео в популярных социальных сетях. 
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Так, например, в Instagram могут быть размещены изображения с соотношени-
ем сторон 1:1 и 1.9:1, что также значительно усложняет процедуру масштаби-
рования изображений в случае использования для нейросетевого анализа этих 
изображений общей нейросетевой модели. 

Результаты и обсуждение
Таким образом результаты проведенных исследований показывают, что 

в большинстве случаев даже в пределах одной социальной сети весьма затруд-
нительно масштабировать изображения для их адаптации к входному полю об-
щей нейросетевой модели, предназначенной для распознавания политического 
экстремизма. Следует отметить, что использование нескольких нейросетевых 
моделей, которые отличаются друг от друга в первую очередь размером входно-
го поля, негативно сказывается на эффективности системы распознавания из-за 
ее технического усложнения и необходимости обучить несколько нейронных 
сетей. В тех же случаях, когда размеры изображений варьируются не более чем 
в 2,5 раза (Telegram, Viber) в соответствии с (Constantin и др., 2022) в основу 
процедуры масштабирования может быть положен аппарат бикубической ин-
терполяции. 

Собственно процедуру проверки возможности масштабирования можно 
определить с помощью следующих выражений:

(1)

(2)

(3)

(4)

(5)

(6)

где ,  – масштабные коэффициенты по осям x и y; – функция окру-

гления к наименьшему целому;  – ширина входного поля нейросетевой мо-

дели,  – высота входного поля нейросетевой модели; – ширина анали-

зируемого изображения; – высота анализируемого изображения;
– минимальное и максимальное допустимое значение масштабного коэффици-

ента;   – максимальный коэффициент вариации масштабирования по осям.
Отметим, что выражения (3, 4) определяют условия возможности про-

порционального масштабирования, а выражения (5, 6) – условия возможности 
непропорционального масштабирования. 

Решение задачи приведением изображений к заданному цветовому фор-
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мату зависит от соотношения цветового формата анализируемого изображения 
и требований к цветовому формату входного поля нейросетевой модели. Воз-
можные варианты:

1. Необходимо цветное изображение в формате RGB конвертиро-
вать к формату RGBA;

2. Необходимо цветное изображение в формате RGBA конвертиро-
вать к формату RGB;

3. Необходимо привести цветное изображение к полутоновому;
4. Необходимо привести цветное изображение к бинарному.
Решение первых двух вариантов реализуется путем тривиального добав-

ления/удаления A-канала, отвечающего за прозрачность фона изображения. 
Решение третьего варианта реализуется с использованием выражения 

(7).
(7)

где  – цвет пикселя в полутоновом формате;  – значения, которые опреде-
ляют цвет пикселя в каждом из каналов формата RGB. 

Решение четвертого варианта реализуется с использованием выражений 
(7-9). 

(8)

(9)

где  – пороговое значение;  – глубина цвета пикселя в полутоновом формате; 

– цвет пикселя в бинарном формате.
Решение задачи нивелирования типовых помех и искажений, характер-

ных для области политического экстремизма в социальных сетях целесообразно 
разделить на этап коррекции качества изображения и этап избавления от помех.

По аналогии с (Мусиралиева и др., 2023), на этапе коррекции качества 
изображения реализуется процедура нормализации цветовых каналов, коррек-
ции яркости и коррекции контрастности изображения.  

Отметим, что нормализация цветовых каналов изображения соотносит-
ся с вычитанием из цвета каждого пикселя среднего значения цвета данного 
канала:

(10)

где  – нормализированный цвет пикслеля,  – изначальный цвет пиксе-

ля;  – среднее значение цвета в данном цветовом канале. 
Процедура коррекции яркости цветовых каналов базируется на выраже-

ниях (11, 12): 
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где  – отфильтрованное изображение; изначальное изображение; 
– фильтр.

Отметим, что выражение (11), описывает только один из возможных ва-
риантов фильтра. 

Процедура коррекции контрастности описывается выражениями (13–
16).

(13)

(14)

(15)

(16)

где  – скорректированное значение яркости пикселя;   – изначальное 

значение яркости пикселя;  – средняя яркость некоторой окрестности пиксе-

ля;   – функция нелинейного усиления локального контраста;  – коэффициент 

усиления контраста;  - максимально целесообразный и минимально 

целесообразный коэффициент усиления;  – коэффициент адаптации, учитыва-

ющий характеристики окрестности пикселя;  – диаметр окрестности пикселя; 

– координаты пикселя для которого реализуется корректировка контрастно-
сти .

В соответствии с рекомендациями (Toliupa S. и другие, 2020) 

=0,7…0,9, = 0,1…0,3,  пикселей. В первом приближении приня-

то =0,9, = 0,2, , . В дальнейшем для уточнение этих пара-
метров возможно использовать данные (Mussiraliyeva и др., 2023).  
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С использованием разработанных процедур, определенных выражени-
ями (10–16) проведена обработка, показанного на рис. 3, изображения группы 
людей, зафиксированных в условиях недостаточной освещенности. Результат 
обработки показан на рис. 5. Экспертное сравнение рис. 3 и рис. 5 показыва-
ет, что с точки зрения распознавания ситуации, показанной на изображении, 
реализация разработанных процедур на 5–10 % повысило качество исходного 
изображения. 

Рисунок 5: Обработанное изображение группы людей, зафиксированное в условиях недостаточной осве-
щенности

Для нивелирования типовых помех видео регистрации, которые прояв-
ляются в виде заметного размытия изображения из-за неравномерного освеще-
ния и/или погрешностей видеосъемки, предлагается подход, обоснованный в 
(Bagitova и др., 2023), который предлагается использовать в системах дистан-
ционного образования для фильтрации биометрических параметров. Суть под-
хода состоит в попарном сравнении вейвлет-коэффициентов кадров видеоряда 
c последующим выбором большего вейвлет-коэффициента. Подход базируется 
на практическом утверждении, что в разное время видео регистрации помехи 
локализуются в разных частях изображения. 

Математический аппарат, определяющий модель вейвлет-фильтрации в 

случае квадратного изображения размерами  определяется следующими 
выражениями:
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(17)

(18)

(19)

                (20)

   (21)

где  – матрица вейвлет-коэффициентов;  – яркость цвета в точке 

 для полутонового изображения;  – яркость і-го канала цвета в точке  

для цветного изображения;   - сдвиг и масштаб;  xn – координата n-ой точки 

изображения; * – операция комплексного сопряжения;  – базисный вейвлет; 

 – m,k-ый вейвлет коэффициент для первого изображения;   – 

m,k-ый вейвлет коэффициент для второго изображения;    – m,k-ый вей-
влет коэффициент для третьего отфильтрованного изображения;   

Следует учесть, что выражение (2.17) определяет матрицу вейвлет-ко-
эффициентов одного ряда точек полутонового изображения, а выражение (2.18) 
определяет такую же матрицу для і-го канала цвета цветного изображения.  
Собственно, процесс фильтрации реализуется с помощью выражения (21).

Восстановление отфильтрованного полутонового изображения реализу-
ется и использованием выражения (22). Для восстановления цветного изобра-
жения используется выражение (23). 

(22)
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(23)

В отличии от известного базового решения использования вейвлет пре-
образований для нивелирования помех в данной работе предложено использо-
вание процедуры фильтрации, базирующейся на выражении (21), использова-
ние в качестве базового вейвлета – вейвлета Хаара, определяемого выражением 
(24) а также одного уровня детализации вейвлет-преобразований.

(24)

Отметим, что обоснование целесообразности использования выражения 
для фильтрации типа (2.21) и вейвлета-Хаара реализовано с позиций миними-
зации вычислительных ресурсов при приемлемом уровне качества фильтрации. 

Заключение
Таким образом, в результате проведенных исследований:
- Определены параметры графического контента, размещаемого в наибо-

лее популярных социальных сетях: тип файла, в котором храниться изображе-
ние, формат, разрешение и отношение сторон изображения;

- Обоснован перечень основных задач предварительной обработки изо-
бражений в социальных сетях для обнаружения политического экстремизма:

1. Восстановлением сжатого изображения.
2. Масштабированием изображений для приведения их размера к разме-

ру входного поля нейросетевой модели.
3. Приведением изображений к заданному цветовому формату.
4. Нивелированием типовых помех и искажений, характерных для обла-

сти политического экстремизма в социальных сетях. 
- Показана возможность решения первой задачи предварительной обра-

ботки за счет использования общедоступных видеокодеков.
- Разработана, заданная выражениями (1–24) математическая модель,

предназначенная для решения второй, третьей и четвертой задач. Основная 
научная новизна предложенной модели заключается в использовании ориги-
нального аппарата вейвлет-преобразований для фильтрации типовых помех на 
изображениях в социальных сетях. Также представляет интерес в разработке 
математического аппарата для коррекции яркости и контрастности изображе-
ний перед их подачей в нейросетевую модель для последующего анализа.

- Обосновано, что большая варьируемость размеров изображений в по-
пулярных социальных сетях не позволяет привести эти размеры к ограниченно-
му стандартному набору, что предопределяет необходимость учета этой особен-
ности в архитектуре нейросетевой модели, предназначенной для обнаружения 
политического экстремизма. 
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