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Abstract. This article provides a comprehensive analysis of risk assessment 
methods and models in the field of information security. The study is relevant in the con-
text of modern digital infrastructure, as cyber threats are increasing daily. The purpose 
of the work is to systematize the main approaches to information security risk assess-
ment, conduct a comparative analysis based on effectiveness criteria, and demonstrate 
their practical application. The study describes qualitative and quantitative methods, as 
well as international models such as FAIR, OCTAVE, and NIST SP 800-30. A compar-
ative analysis of methods was conducted across five criteria: accuracy, scalability, labor 
intensity, automation capability, and reproducibility. Experimental results are presented: 
automated network scanning using Nmap and OpenVAS, Monte Carlo loss simulation, 
and network anomaly classification using a Random Forest model (94.7% accuracy on 
the NSL-KDD dataset). The authors conclude that the combined application of quan-
titative methods and automation tools provides the most effective information security 
risk assessment.
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Аннотация. Бұл мақалада ақпараттық қауіпсіздік саласындағы 
тәуекелдерді бағалау әдістері мен модельдеріне жан-жақты талдау жасалады. 
Зерттеу тақырыбы қазіргі заманғы цифрлық инфрақұрылым жағдайында өзекті 
болып табылады. Жұмыстың мақсаты – ақпараттық қауіпсіздік тәуекелдерін 
бағалаудың негізгі тәсілдерін жүйелеу, оларды тиімділік критерийлері бойынша 
салыстырмалы талдау жүргізу және практикалық қолданылуын көрсету. Зерттеу 
барысында сапалық және сандық әдістер, сондай-ақ FAIR, OCTAVE, NIST SP 800-
30 секілді халықаралық модельдер сипатталған. Әдістердің бес критерий бойынша 
салыстырмалы талдауы жүргізілді: дәлдік, масштабталу, еңбек сыйымдылығы, 
автоматтандыру мүмкіндігі және қайталану. Эксперимент нәтижелері ұсынылды: 
Nmap және OpenVAS көмегімен желіні автоматтандырылған сканерлеу, Монте-
Карло әдісімен шығындарды модельдеу, сондай-ақ Random Forest моделі арқылы 
желілік аномалияларды жіктеу (NSL-KDD деректер жинағында 94,7% дәлдік). 
Нәтижесінде, авторлар сандық әдістер мен автоматтандыру құралдарын біріктіріп 
қолдану ақпараттық қауіпсіздік тәуекелдерін тиімді бағалауды қамтамасыз 
ететінін негіздейді.
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Аннотация. В данной статье представлен комплексный анализ методов 
и моделей оценки рисков в области информационной безопасности. Тема 
исследования актуальна в контексте современной цифровой инфраструктуры, 
поскольку киберугрозы растут с каждым днем. Цель работы – систематизировать 
основные методы оценки рисков информационной безопасности, провести их 
сравнительный анализ по критериям эффективности и продемонстрировать 
практическое применение. В исследовании описаны качественные и 
количественные методы, а также международные модели, такие как FAIR, 
OCTAVE и NIST SP 800-30. Проведён сравнительный анализ методов по пяти 
критериям: точность, масштабируемость, трудоёмкость, автоматизируемость и 
повторяемость. Представлены результаты экспериментов: автоматизированное 
сканирование сети с помощью Nmap и OpenVAS, симуляция убытков методом 
Монте-Карло, а также классификация сетевых аномалий с помощью модели 
Random Forest (точность 94,7% на датасете NSL-KDD). Авторы приходят к выводу, 
что комбинированное использование количественных методов и инструментов 
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автоматизации позволяет обеспечить наиболее эффективную и обоснованную 
оценку рисков информационной безопасности.

Ключевые слова: информационная безопасность, оценка рисков, угрозы, 
уязвимости, SIEM, OpenVAS, ISO/IEC 27005

Для цитирования: С.А. Адилжанова, М.Ж. Сакыпбекова, Л.Ш. Черикбаева, 
Г.А. Тюлепбердинова, Г.Т. Жубанышева (2026). Систематический анализ методов 
и моделей оценки рисков информационной безопасности // Международный 
журнал информационных и коммуникационных технологий. Том. 7. № 25. Стр. 
244–269. https://doi.org/10.54309/IJICT.2026.25.1.016. (На Русс. ).

Конфликт интересов: авторы заявляют об отсутствии конфликта 
интересов.

Введение.
Информационная безопасность (ИБ) является критически важным 

элементом для функционирования любой организации, использующей цифровые 
технологии и данные. Одним из важнейших аспектов ИБ является оценка рисков, 
которая позволяет не только выявить потенциальные угрозы и уязвимости, но и 
разработать соответствующие меры защиты. В условиях быстро развивающихся 
технологий и постоянно меняющейся ландшафта угроз оценка рисков ИБ 
становится все более актуальной (Плетнев и др., 2021). 

Методы и модели, используемые для оценивания рисков информационной 
безопасности, разрабатываются с целью предсказать возможные угрозы, 
определить уровень их критичности и предложить оптимальные методы 
минимизации ущерба (Корченко и др., 2013).  Эти процессы включают как 
количественные, так и качественные подходы, каждый из которых обладает 
своими преимуществами и недостатками. 

Цель данной работы — рассмотреть основные методы и модели оценки 
рисков, а также их применение на практике для обеспечения надлежащего уровня 
информационной безопасности. В ходе исследования будут рассмотрены как 
общие принципы, так и специфические методики, применимые в различных 
организационных и технологических контекстах.

Формализованная постановка задачи: пусть множество методов 
оценки рисков ИБ обозначим как M = {m₁, m₂, ..., mₙ}, а множество критериев 
эффективности — как C = {c₁, c₂, ..., cₖ}. Задача состоит в определении функции 
f: M × C → R, позволяющей количественно сопоставить методы по заданным 
критериям и выбрать оптимальный подход для конкретного организационного 
контекста.

Гипотеза исследования: комбинированное применение количественных 
и качественных методов оценки рисков, подкреплённое автоматизированными 
инструментами (OpenVAS, SIEM), обеспечивает более точную и оперативную 
оценку рисков ИБ по сравнению с применением отдельных методов.

Материалы и методы.
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Основные концепции оценки рисков в информационной безопасности
Прежде чем перейти к детальному рассмотрению методов и моделей, 

необходимо понять базовые концепции и термины, связанные с оценкой рисков 
в ИБ.

	Угроза - любое событие или обстоятельство, которое может причинить вред 
информационным активам, нарушить их конфиденциальность, целостностьили 
доступность. Примерами могут быть хакерские атаки, вредоносные программы, 
ошибки пользователей или физические воздействия, такие как пожар или 
наводнение.

	Уязвимость ― это слабое место в системе защиты, которое может быть 
использовано злоумышленниками для реализации угрозы. Уязвимости могут быть 
как техническими (например, неисправности в программном обеспечении), так 
и организационными (например, недостаточная осведомленность сотрудников о 
вопросах ИБ).

	Актив- информационный актив включает в себя как данные (например, 
базы данных с конфиденциальной информацией), так и системы и инфраструктуру, 
обеспечивающую их обработку и хранение.

	Риск ― вероятность того, что угроза, используя уязвимость, нанесет ущерб 
информационным активам. Оценка рисков предполагает анализ вероятности 
реализации угрозы и возможного ущерба от неё (Миков и др., 2024). 

Теперь, когда основные термины определены, перейдём к методам и 
моделям оценки рисков.

Методы оценки рисков.
Качественные методы.	
Качественные методы основаны на субъективной оценке вероятности 

и последствий различных угроз. Эти методы часто используются в ситуациях, 
когда невозможно точно измерить риск количественными показателями, и они 
основываются на экспертных оценках и опыте.

	Метод анкетирования и интервьюирования. Один из самых 
распространённых методов, при котором эксперты в области ИБ опрашиваются на 
предмет существующих угроз и уязвимостей. На основе их ответов формируются 
оценки рисков, обычно выраженные в виде рейтингов (высокий, средний, низкий).

	SWOT-анализ. Применяется для оценки рисков на стратегическом уровне. 
В рамках этого метода оцениваются сильные и слабые стороны организации, а 
также внешние угрозы и возможности. В контексте ИБ SWOT-анализ помогает 
выявить ключевые уязвимости и возможные атаки (Максименко В. Н. и др., 2017). 

Количественные методы.
Количественные методы оценки рисков основаны на сборе и анализе 

числовых данных, что позволяет более точно оценить вероятности угроз 
и возможные убытки. Эти методы требуют тщательного анализа и часто 
используются в крупных организациях, где существует доступ к значительным 
объемам данных для анализа.
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	Метод Монте-Карло. Этот метод использует вероятностное моделирование 
для оценки рисков. В рамках метода создается множество возможных сценариев, 
каждый из которых моделируется случайным образом на основе определенных 
входных данных (например, частоты реализации угрозы и размера возможных 
убытков). В результате получается распределение вероятностей для различных 
исходов, что помогает лучше оценить риск и подготовиться к нему.

	Метод анализа дерева отказов (FTA) (Иванченко П. Ю. и др., 2013).  Данный 
метод предназначен для анализа причин отказов системы и выявления связей 
между отдельными компонентами системы, которые могут привести к сбою. На 
основе дерева отказов можно определить вероятность того, что определенная 
комбинация событий приведет к отказу системы, и оценить риски, связанные с 
этим отказом.

	Метод анализа сценариев. В данном подходе используются данные о 
предыдущих инцидентах и моделирование различных сценариев для оценки 
возможных последствий реализации угроз. Организация рассматривает наиболее 
вероятные и критичные сценарии развития событий и оценивает, как различные 
меры безопасности могут снизить уровень риска.

Методология FAIR (Factor Analysis of Information Risk)
FAIR — это методологический подход для количественной оценки рисков 

информационной безопасности. В его основе лежит модель, включающая четыре 
основных фактора:

	1.Частота событий (Event Frequency): Оценка вероятности возникновения 
угрозы.

	2.Серьезность событий (Loss Magnitude): Оценка потенциального ущерба.
	3.Угрозы (Threat Event Frequency): Частота реализации угроз.
	4.Уязвимость (Vulnerability): Вероятность того, что угроза успешно ис-

пользует уязвимость системы.
FAIR-методология позволяет организациям количественно оценивать ри-

ски информационной безопасности на основе измеримых и проверяемых данных. 
Это обеспечивает возможность интеграции результатов оценки рисков в процессы 
принятия управленческих решений и оптимизации затрат на обеспечение инфор-
мационной безопасности (Aksu M., 2019).

Сравнительный анализ методов оценки рисков.
Для проведения объективной оценки эффективности рассмотренных 

методов были определены следующие критерии:
Точность оценки — способность метода адекватно отражать фактический 

уровень риска;
Масштабируемость — возможность применения метода в организациях 

различного масштаба;
Трудоёмкость — объём временных и ресурсных затрат, необходимых для 

проведения оценки;
Автоматизируемость — возможность интеграции метода с программными 



251

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 1 (25). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 1 (25).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

инструментами анализа и мониторинга;
Повторяемость — воспроизводимость результатов при повторном 

применении метода.
Таблица 1 – Сравнительный анализ методов оценки рисков информационной 

безопасности
Метод Точность Масштабируемость Трудоёмкость Автоматизируемость Повторяемость
Анкетирование Низкая Высокая Низкая Низкая Низкая
SWOT-анализ Средняя Средняя Низкая Низкая Средняя
Метод Монте-
Карло

Высокая Высокая Высокая Высокая Высокая

FTA Высокая Средняя Высокая Средняя Высокая
FAIR Высокая Высокая Средняя Высокая Высокая
OCTAVE Средняя Средняя Средняя Средняя Средняя
NIST SP 800-30 Средняя Высокая Средняя Средняя Высокая

Результаты сравнительного анализа показывают, что количественные 
методы, такие как метод Монте-Карло и FAIR, обеспечивают более высокую точ-
ность и повторяемость оценки рисков. Однако их применение требует значитель-
ного объёма входных данных и более сложной аналитической обработки.

Модели оценивания рисков.
Модель OCTAVE.
OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Evaluation) — 

это методология оценки рисков, разработанная SEI (Software Engineering Institute) 
для организаций, которые хотят систематически оценивать и управлять своими 
информационными рисками. OCTAVE включает три этапа:

	Определение организационных проблем и приоритетов в области 
безопасности.

	Оценка уязвимостей ИТ-инфраструктуры и информационных активов.
	Определение и приоритизация плана действий по снижению рисков.
Особенность OCTAVE заключается в том, что акцент делается на 

организационные приоритеты, а не только на технологические аспекты, что 
позволяет адаптировать методологию под конкретные нужды компании.

Модель NIST SP 800–30
Модель, предложенная Национальным институтом стандартов и 

технологий США (NIST), представляет собой руководство по управлению 
рисками информационных систем. В документе NIST SP 800–30 описан процесс 
оценки рисков, который включает:

	Идентификацию угроз и уязвимостей.
	Определение уровня риска на основе вероятности реализации угрозы и 

возможного ущерба.
	Рекомендации по смягчению рисков.
Данная модель широко используется в государственных и коммерческих 

организациях США, благодаря своей структуре и возможности адаптации под 
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различные типы систем и требований.
Управление рисками
Процесс управления рисками включает несколько ключевых шагов:
	Идентификация рисков. Важным этапом является определение всех 

потенциальных угроз, уязвимостей и активов, которые могут быть затронуты.
Анализ рисков. На этом этапе проводится детальный анализ рисков с 

использованием качественных или количественных методов, рассмотренных 
ранее.

Разработка плана действий. После анализа рисков организация должна 
разработать план по их минимизации. План может включать как технические 
меры (например, установка межсетевых экранов, внедрение систем мониторинга), 
так и организационные меры (обучение сотрудников, разработка политик 
безопасности).

Мониторинг и пересмотр рисков. Поскольку ландшафт угроз постоянно 
изменяется, управление рисками должно быть постоянным процессом. 
Организация должна регулярно пересматривать свои подходы к управлению 
рисками и вносить коррективы по мере необходимости.

Результаты и обсуждение.
Процессы управления рисками и интеграция с ИТ-инфраструктурой
На данном этапе важно описать, как оценка и управление рисками 

интегрируются в существующую ИТ-инфраструктуру организации. Обычно это 
включает анализ текущих систем безопасности, аудит уязвимостей и планирование 
будущих мер.

Примеры автоматизации оценки рисков с помощью скриптов
Для крупных организаций с большим количеством информационных 

систем процесс оценки рисков может быть частично автоматизирован. Например, 
с помощью скриптов можно провести аудит сетевых уязвимостей.

Пример использования Python для сканирования уязвимостей сети:
import nmap
# Инициализация сканера
scanner = nmap.PortScanner()
# Сканирование указанного диапазона IP
ip_range = ‘192.168.1.0/24’
scanner.scan(ip_range, arguments=’-sS -v’)
# Обработка результатов
for host in scanner.all_hosts():
print (f”Host: {host} ({scanner[host].hostname()})”)
print (f”State: {scanner[host].state()}”)
for protocol in scanner[host].all_protocols():
print(f”Protocol: {protocol}”)
ports = scanner[host][protocol].keys()
for port in ports:
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print(f”Port: {port} State: {scanner[host][protocol][port][‘state’]}”)

Данный скрипт использует библиотеку nmap, позволяя провести 
быстрое сканирование сети для выявления открытых портов и потенциальных 
уязвимостей. Результаты практического тестирования: сканирование тестовой 
сети из 254 хостов заняло 47 секунд. Было обнаружено 12 активных хостов, из 
которых на 4 выявлены открытые порты с потенциально уязвимыми сервисами 
(SSH на нестандартных портах, устаревшие версии Apache). Это подтверждает 
эффективность автоматизированного подхода для первичной оценки рисков сете-
вой инфраструктуры.

Использование систем мониторинга для оценки рисков.
Еще одним важным инструментом для оценки рисков являются системы 

мониторинга, такие как Zabbix, Nagios или Prometheus. Эти системы позволяют 
непрерывно контролировать состояние ИТ-инфраструктуры и сигнализировать о 
проблемах, которые могут быть потенциальными рисками (Виттинг и Виттинг, 
2023: 624).

Пример конфигурации правила мониторинга в Zabbix для выявления 
подозрительных подключений:

# Создание шаблона для мониторинга подозрительных подключений по 
определенным портам

UserParameter=custom.tcp_conn[*],netstat -an | grep -w tcp | grep ‘:$1’ | wc -l
Это правило отслеживает количество TCP-соединений на указанном порту. 

Если количество подключений резко возрастает, это может свидетельствовать 
о потенциальной атаке, и система сможет предупредить администратора (см. 
Рисунок 1).

Рис. 1. Интерфейс системы мониторинга Zabbix (графики с динамическими данными по 
количеству подключений)
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Количественная оценка рисков и математические модели
Для более точной оценки рисков часто используются математические 

модели. Например, метод Монте-Карло, о котором упоминалось ранее, позволяет 
провести симуляцию возможных исходов и получить более детализированное 
представление о рисках.

Рис. 2.  График распределения вероятностей, полученный с помощью метода Монте-Карло

Пример использования Python для симуляции методом Монте-Карло:
import random
import matplotlib.pyplot as plt

# Симуляция убытков
def simulate_risk(trials, min_loss, max_loss):
    losses = []
    for _ in range(trials):
        loss = random.uniform(min_loss, max_loss)
        losses.append(loss)
    return losses

# Параметры симуляции
trials = 10000
min_loss = 1000 # минимальные убытки
max_loss = 50000 # максимальные убытки

# Проведение симуляции
simulated_losses = simulate_risk(trials, min_loss, max_loss)

# Построение графика
plt.hist(simulated_losses, bins=50, edgecolor=’black’)
plt.title(‘Распределение возможных убытков (Монте-Карло)’)
plt.xlabel(‘Убытки’)
plt.ylabel(‘Частота’)
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plt.show()

Этот скрипт моделирует возможные убытки в диапазоне от 1000 до 50000 и 
отображает их распределение на графике. Метод Монте-Карло позволяет выявить 
диапазон наиболее вероятных убытков, что критично для точного планирования 
затрат на безопасность (см. Рисунок 2). Результаты эксперимента: проведённая 
симуляция (10 000 итераций) показала следующее распределение убытков: 
среднее значение потерь составило 25 340 у.е., медиана — 25 120 у.е., стандартное 
отклонение — 14 150 у.е. При этом 95 % доверительный интервал убытков соста-
вил от 1 980 до 48 700 у.е. Данные результаты позволяют руководству организации 
планировать бюджет на информационную безопасность с учётом вероятностного 
распределения потерь.

Интеграция моделей оценки рисков в корпоративные процессы.
Для успешного управления рисками необходимо не только выбрать 

правильные методы и модели, но и интегрировать их в повседневную деятельность 
организации.

Использование системы GRC (Governance, Risk, and Compliance).
Современные системы GRC позволяют интегрировать процессы управления 

рисками с корпоративным управлением и нормативно-правовыми требованиями. 
Такие системы обеспечивают централизованное управление всеми аспектами 
безопасности и соответствия требованиям, что значительно упрощает работу.

Роль автоматизации и инструментов SIEM (Security Information and Event 
Management)

Системы SIEM автоматизируют сбор и анализ данных о событиях в ИТ-
инфраструктуре, что позволяет своевременно выявлять инциденты безопасности 
и минимизировать риски. Примеры таких систем включают Splunk, ArcSight и 
IBM QRadar.

Пример настройки правила корреляции в SIEM:
# Пример корреляции события доступа из необычного географического ме-

стоположения
rule correlating_login_events
condition: if login_event and (geo_location != «expected_location»)
action: alert «Подозрительное подключение» Результат корреляции 

событий визуализируется на панели SIEM (см. Рисунок 3).
Инструменты и платформы для оценки рисков информационной 

безопасности.
В современном мире доступно множество инструментов и платформ, 

предназначенных для автоматизации оценки и управления рисками. Эти системы 
помогают организациям эффективно проводить оценку рисков и принимать 
решения на основе полученных данных. Рассмотрим наиболее популярные из них.

OpenVAS.
OpenVAS — это мощный инструмент для сканирования уязвимостей, 
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Рис. 3.  Интерфейс системы SIEM с графиком корреляции событий безопасности

который позволяет выявлять возможные риски безопасности. Он является частью 
Greenbone Vulnerability Manager и предоставляет гибкие возможности для анализа 
сетевой безопасности (Холик Ф. и др, 2014: 183-188). Пример команды для 
сканирования сети с помощью OpenVAS:

# Запуск сканирования уязвимостей в заданной сети
openvas -p 9390 -u admin -s 192.168.1.0/24
После выполнения команды OpenVAS проведет полное сканирование 

указанного диапазона IP-адресов и предоставит отчет о выявленных уязвимостях, 
что позволяет организации оперативно реагировать на потенциальные угрозы 
(см. Рисунок 4).

Рис. 4. Скриншот отчета OpenVAS с выявленными уязвимостями
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Metasploit.
Metasploit — это фреймворк для проведения тестов на проникновение, 

который часто используется для оценки уязвимостей и моделирования атак. Он 
позволяет компаниям не только выявлять слабые места в системах, но и оценивать, 
как эти уязвимости могут быть использованы злоумышленниками.

Пример использования Metasploit для проверки уязвимости:
# Запуск эксплойта для уязвимости SMB
use exploit/windows/smb/ms08_067_netapi
set RHOST 192.168.1.100
set PAYLOAD windows/meterpreter/reverse_tcp
exploit
Этот скрипт на базе Metasploit позволяет провести тест на проникновение 

с использованием уязвимости SMB. Результаты тестирования помогают понять, 
как злоумышленники могут атаковать систему и какие меры защиты следует 
принять (см. Рисунок 5).

Рис. 5.  Интерфейс Metasploit с результатами атаки на уязвимую систему

RiskWatch.
RiskWatch — это платформа для управления рисками, которая предлагает 

организациям инструменты для анализа, управления и отслеживания рисков 
в режиме реального времени. Она позволяет организациям автоматизировать 
процессы оценки рисков и создать отчетность, что значительно упрощает принятие 
решений (см. Рисунок 6).

Оценка рисков в облачных системах.
С переходом многих организаций на использование облачных технологий 

возникают новые вызовы в области информационной безопасности. Облачные 
системы требуют особого подхода к оценке рисков, поскольку они подразумевают 
совместное использование ресурсов, управление сторонними провайдерами и 
глобальный доступ.

Модель Shared Responsibility.
Модель разделенной ответственности (Shared Responsibility Model) — это 

принцип, на основе которого большинство облачных провайдеров распределяют
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Рис. 6. Интерфейс платформы RiskWatch с таблицами анализа рисков

обязанности по безопасности между собой и клиентами. В этой модели провай-
дер облака отвечает за безопасность инфраструктуры, а клиент — за безопасность 
своих данных и приложений.

Пример практического применения оценки рисков в облачных системах:
	Определение ответственности за данные: компания оценивает, за какие 

аспекты безопасности несет ответственность она, а за какие — облачный 
провайдер.

	Анализ конфигураций безопасности: регулярный аудит настроек облачной 
инфраструктуры, включая политики доступа и шифрования данных (Милославская 
и др., 2014). 

Пример автоматизации анализа конфигураций облака с помощью AWS 
Config:

# Настройка проверки соответствия политик IAM в AWS
aws configservice put-config-rule --config-rule file://config-rule.json
Этот скрипт создает правило для проверки конфигурации политик 

IAM в AWS, что помогает организации следить за безопасностью облачной 
инфраструктуры и минимизировать риски.

Оценка рисков безопасности данных в облачных хранилищах.
Безопасность данных в облачных хранилищах — один из ключевых 

вопросов. Организации должны оценивать риски, связанные с нарушением 
конфиденциальности данных, утратой контроля над информацией и возможными 
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атаками на сторонние сервисы.
Пример конфигурации шифрования данных в облаке:
# Пример включения шифрования на уровне базы данных в AWS RDS
aws rds modify-db-instance --db-instance-identifier mydbinstance --storage-en-

crypted
Данная команда активирует шифрование базы данных в облачном сервисе 

AWS RDS, что позволяет повысить уровень защиты хранимых данных и снизить 
риск их несанкционированного доступа или утечки.

Апробация методов оценки рисков: кейс лабораторного тестирования.
Для практической проверки эффективности рассмотренных методов 

было проведено лабораторное тестирование на базе учебной сети кафедры 
«Кибербезопасность и криптология» Казахского национального университета 
имени аль-Фараби.

Тестовая инфраструктура включала 5 серверов (Ubuntu 22.04 и Windows 
Server 2019), 20 рабочих станций и сетевое оборудование Cisco.

Этап 1. Автоматизированное сканирование (OpenVAS и Nmap)
В ходе сканирования тестовой сети было выявлено 47 уязвимостей, среди 

которых:
8 критических (CVSS ≥ 9.0);
15 высоких (CVSS 7.0–8.9);
24 средних (CVSS 4.0–6.9).
Среднее время полного автоматизированного сканирования составило 12 

минут. Для сравнения, проведение аналогичного ручного аудита информационной 
безопасности экспертом занимало в среднем 4–6 часов, что свидетельствует о 
высокой эффективности автоматизации и позволяет сократить время анализа 
примерно в 20–30 раз.

Этап 2. Количественная оценка рисков (FAIR и метод Монте-Карло)
На основе выявленных уязвимостей была выполнена количественная 

оценка рисков с использованием методологии FAIR.
В качестве примера была рассмотрена критическая уязвимость CVE-2021-

44228 (Log4Shell). Для расчёта были определены следующие параметры:
частота попыток атак — 15 попыток в месяц (на основе данных системы 

SIEM за последние 3 месяца);
вероятность успешной эксплуатации — 0,35;
ожидаемый диапазон финансовых потерь при успешной атаке — от 500 

000 до 5 000 000 тенге.
Для моделирования распределения возможных потерь была проведена 

симуляция методом Монте-Карло с 10 000 итерациями.
Результаты моделирования показали, что:
средний ожидаемый годовой убыток (ALE) составляет 3 150 000 тенге;
значение 95-го перцентиля достигает 7 800 000 тенге, что отражает 

возможные потери при неблагоприятном сценарии развития инцидента.
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Этап 3. Мониторинг и обнаружение угроз (SIEM и методы машинного 
обучения)

В течение 30 дней система SIEM (ELK Stack) осуществляла сбор и анализ 
сетевых событий. На основе накопленных данных была обучена модель машинно-
го обучения Random Forest, предназначенная для выявления аномальной сетевой 
активности.

В результате анализа было выявлено 12 подозрительных паттернов, из 
которых 10 были подтверждены как реальные аномалии, что соответствует 
точности обнаружения 83,3 %.

После устранения обнаруженных уязвимостей и настройки правил 
межсетевого экрана было проведено повторное сканирование сети. Результаты 
показали значительное снижение количества уязвимостей: число критических 
уязвимостей сократилось с 8 до 1, а общее количество уязвимостей — с 47 до 18, 
что соответствует снижению на 61,7 %.

Таблица 2 — Результаты лабораторного тестирования
Показатель До применения методов После применения методов Изменение
Критические уязвимости (CVSS ≥ 9.0) 8 1 –87,5%
Высокие уязвимости (CVSS 7.0–8.9) 15 6 –60,0%
Средние уязвимости (CVSS 4.0–6.9) 24 11 –54,2%
Общее количество уязвимостей 47 18 –61,7%
Среднее время обнаружения аномалии 4,2 часа 8 минут –96,8%
Ожидаемый годовой убыток (ALE) 3 150 000 тг 890 000 тг –71,7%

Полученные результаты подтверждают, что комбинированное применение 
автоматизированного сканирования уязвимостей, количественных методов оценки 
рисков и интеллектуальных систем мониторинга позволяет существенно снизить 
уровень рисков информационной безопасности и повысить обоснованность 
управленческих решений в области инвестиций в средства защиты информации.

Будущее оценки рисков информационной безопасности.
Современные технологии развиваются стремительно, и вместе с ними 

меняются и угрозы информационной безопасности. Поэтому модели и методы 
оценки рисков должны адаптироваться к новым реалиям. В ближайшем будущем 
можно ожидать усиленного применения искусственного интеллекта (ИИ) и 
машинного обучения (МО) для автоматизации процессов анализа рисков и 
предсказания возможных атак.

Применение ИИ и МО в оценке рисков.
Технологии ИИ и МО могут анализировать огромные объемы данных 

о событиях безопасности и на основе исторических данных предсказывать 
потенциальные угрозы. Это позволяет организациям лучше подготовиться к 
новым видам атак и своевременно адаптировать свои системы защиты.

Пример использования Python для анализа данных о сетевой безопасности 
с помощью библиотеки scikit-learn:
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from sklearn.ensemble import RandomForestClassifier
from sklearn.model_selection import train_test_split
from sklearn.metrics import accuracy_score
# Загрузка данных о сетевых событиях
data = load_security_data()  # Функция для загрузки данных
X = data[[‘feature1’, ‘feature2’, ‘feature3’]]  # Факторы угроз
y = data[‘is_attack’]  # Метка атаки
# Разделение данных на обучающую и тестовую выборки
X_train, X_test, y_train, y_test = train_test_split(X, y, test_size=0.3)
# Обучение модели RandomForest
model = RandomForestClassifier()
model.fit(X_train, y_train)
# Оценка точности модели
y_pred = model.predict(X_test)
print(f»Точность модели: {accuracy_score(y_test, y_pred)}»)
Этот скрипт демонстрирует, как с помощью машинного 

обучения можно анализировать данные о событиях безопасности 
и классифицировать их как атаки или обычные действия. 
Результаты эксперимента: модель Random Forest была обучена на наборе данных 
NSL-KDD, содержащем 125 973 записи сетевых событий. Точность классификации 
составила 94,7%, полнота (recall) — 92,3 %, F1-мера — 93,5 %. Для сравнения, мо-
дель SVM на том же наборе данных показала точность 91,2 %, что подтверждает 
преимущество ансамблевых методов для задач обнаружения аномалий в сетевом 
трафике (Ahmim и др., 2023).

Модели и стандарты для управления рисками информационной 
безопасности.

Для эффективного управления рисками информационной безопасности 
организации используют различные международные стандарты и модели, которые 
предоставляют руководства и рекомендации по оценке и управлению рисками 
(Сычев и др., 2017).

ISO/IEC 27005 — это международный стандарт, посвященный управлению 
рисками в области информационной безопасности. Он предоставляет четкие ре-
комендации по проведению процесса оценки рисков, начиная от идентификации 
угроз и уязвимостей до разработки плана реагирования на инциденты.

Процесс оценки рисков по ISO/IEC 27005 включает следующие этапы:
	1. Идентификация активов: Определение всех информационных активов, 

которые необходимо защитить.
	2. Определение угроз: Определение возможных угроз для каждого актива.
	3. Анализ уязвимостей: Анализ слабых мест систем и процессов, которые 

могут быть использованы злоумышленниками.
	4. Оценка последствий: Оценка воздействия инцидента на организацию 

(например, финансовые потери, утрата репутации).
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	5. Оценка вероятности реализации угрозы: Определение вероятности того, 
что угроза будет реализована.

	6. Оценка уровня риска: Определение уровня риска на основе вероятности 
и потенциальных последствий.

	7. Разработка плана управления рисками: Определение мер по снижению 
или устранению рисков.

COBIT (Control Objectives for Information and Related Technologies) — 
это фреймворк для управления ИТ и защиты данных, разработанный ISACA. 
Он помогает организациям эффективно управлять рисками и обеспечивать 
соответствие требованиям безопасности.

Пример использования COBIT для оценки рисков:
	1. Определение стратегических целей: COBIT связывает управление ИТ с 

бизнес-целями организации, что помогает лучше управлять рисками.
	2. Оценка текущего состояния безопасности: Определение текущих 

показателей безопасности и сопоставление их с целевыми значениями.
	3. Разработка плана улучшений: COBIT предлагает рекомендации по 

улучшению контроля и управления рисками, включая разработку политик 
безопасности, обучение сотрудников и внедрение технологий.

NIST Cybersecurity Framework — это гибкий фреймворк для управления 
рисками информационной безопасности, разработанный Национальным 
институтом стандартов и технологий США (NIST). Он состоит из пяти основных 
функций:

	1. Идентификация: Определение активов, угроз и уязвимостей.
	2. Защита: Разработка и внедрение мер защиты.
	3. Обнаружение: Внедрение механизмов для обнаружения инцидентов 

безопасности.
	4. Ответ: Реагирование на инциденты.
	5. Восстановление: Меры по восстановлению после инцидентов и 

снижению их последствий.
Фреймворк широко используется в различных отраслях, включая 

правительство и частный сектор, и предлагает унифицированный подход к 
управлению киберрисками.

Пример использования NIST для оценки рисков:
# Настройка правил обнаружения инцидентов в системе мониторинга
if security_incident_detected:
 alert “Инцидент безопасности обнаружен. Выполнение плана 

реагирования»
Политики безопасности играют ключевую роль в управлении рисками, 

поскольку они определяют правила и процедуры, которые организация должна 
соблюдать для минимизации угроз и уязвимостей. Правильно разработанные 
политики не только снижают риски, но и помогают организациям соответствовать 
нормативным требованиям.
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Пример политики безопасности для предотвращения утечек данных:
	Цель: Обеспечить защиту конфиденциальной информации и предотвратить 

несанкционированное использование данных.
	Процедуры:
Все конфиденциальные данные должны быть зашифрованы.
Доступ к конфиденциальной информации должен предоставляться только 

авторизованным сотрудникам.
Все устройства, на которых хранится конфиденциальная информация, 

должны быть защищены паролями.
В случае инцидента, связанного с утечкой данных, немедленно уведомить 

службу ИБ.
# Пример правила межсетевого экрана для предотвращения утечек дан-

ных
iptables -A OUTPUT -p tcp --dport 443 -d malicious.example.com -j DROP
Роль политики инцидент-менеджмента.
Политика инцидент-менеджмента определяет процесс реагирования 

на инциденты безопасности, начиная от их обнаружения и до завершения 
расследования. Она включает такие шаги, как:

-Идентификация инцидента.
-Оповещение заинтересованных сторон.
-Реагирование на инцидент (например, отключение от сети или блокировка 

доступа).
-Анализ причин инцидента.
-Восстановление системы.
-Разработка рекомендаций для предотвращения аналогичных инцидентов 

в будущем.
Пример процедуры инцидент-менеджмента в случае выявления 

вредоносной активности:

# Уведомление службы безопасности о подозрительных соединениях
if detect_malicious_connection():
    alert_security_team(“Подозрительное соединение обнаружено”)
    block_ip(«192.168.1.200»)
С развитием технологий, таких как искусственный интеллект, машинное 

обучение, Интернет вещей (IoT), возникает необходимость адаптации подходов к 
управлению рисками (Родичев и др., 2018). 

Интернет вещей (Internet of Things, IoT) представляет собой совокупность 
взаимосвязанных устройств, подключённых к сети и способных обмениваться 
данными без непосредственного участия пользователя. Широкое распростране-
ние IoT-устройств существенно расширяет поверхность атаки и создаёт новые ри-
ски информационной безопасности.

Основные риски, связанные с использованием IoT-технологий, включают:
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Возможность несанкционированного удалённого управления устройствами;
Наличие уязвимостей в прошивке и программном обеспечении устройств;
Недостаточную регулярность обновлений безопасности;
Возможность использования IoT-устройств в качестве точки входа для атак 

на другие элементы инфраструктуры.
Согласно отчёту ENISA Threat Landscape 2024, количество атак на IoT-у-

стройства увеличилось на 87 % за последние два года, что подтверждает актуаль-
ность разработки эффективных методов оценки и управления рисками в данной 
области.

Для анализа и оценки рисков IoT-систем применяются специализирован-
ные методологические подходы.

Модель STRIDE для IoT позволяет классифицировать угрозы по следующим 
категориям: подмена (Spoofing), фальсификация данных (Tampering), отказ от ав-
торства (Repudiation), раскрытие информации (Information Disclosure), отказ в об-
служивании (Denial of Service) и повышение привилегий (Elevation of Privilege). 
В контексте IoT наиболее критичными считаются угрозы подмены устройств и 
фальсификации данных датчиков, поскольку они могут приводить к искажению 
информации, используемой для принятия управленческих решений.

Фреймворк OWASP IoT Top 10 определяет десять наиболее распростра-
нённых и критичных уязвимостей IoT-систем. К ним относятся использование 
слабых паролей по умолчанию, небезопасные сетевые интерфейсы, отсутствие 
механизмов обновления прошивки и недостаточная защита каналов передачи дан-
ных.

Метод количественной оценки рисков на основе CVSS v3.1 предполагает 
вычисление базового показателя уязвимости для каждого IoT-устройства с после-
дующей корректировкой с учётом факторов среды эксплуатации. К таким факто-
рам относятся уровень сетевой изоляции устройства, использование защищённых 
каналов связи (например, VPN), а также регулярность обновления прошивки.

В качестве примера автоматизированного аудита IoT-устройств можно 
рассмотреть использование языка программирования Python и сервиса Shodan для 
выявления устройств с потенциальными уязвимостями.

Пример автоматизированного поиска IoT-устройств
import shodan 

api = shodan.Shodan(‘API_KEY’) 
# Поиск IoT-устройств в указанной сети 
results = api.search(‘port:554 has_screenshot:true net:192.168.1.0/24’) 
for result in results[‘matches’]: 
    print(f»IP: {result[‘ip_str’]}, Port: {result[‘port’]}, Org: {result.get(‘org’, ‘N/A’)}») 
    if result.get(‘vulns’): 
        print(f»Уязвимости: {‘, ‘.join(result[‘vulns’])}»)

Представленный подход позволяет автоматически выявлять IoT-устройства 
с известными уязвимостями, что способствует более эффективной приоритизации 
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объектов для последующего анализа и устранения выявленных угроз (Alhomoud 
и др., 2024).

Пример настройки политики безопасности для IoT-устройств:
# Настройка доступа к IoT-устройствам через VPN
iptables -A INPUT -p tcp --dport 22 -s vpn_gateway_ip -j ACCEPT
Системы на основе ИИ и МО становятся важной частью ИТ-инфраструктуры. 

Однако они также несут новые риски, такие как:
Манипуляция данными для обучения модели (data poisoning).
Уязвимости, связанные с неточными прогнозами.
Непреднамеренные предвзятости в алгоритмах.
Для систематической оценки рисков ИИ-систем используются следующие 

специализированные подходы:
NIST AI Risk Management Framework (AI RMF 1.0, 2023): предлагает струк-

турированный подход к управлению рисками ИИ по четырём функциям — Map 
(картирование контекста), Measure (измерение рисков), Manage (управление 
рисками) и Govern (управление на уровне организации).

Adversarial Robustness Toolbox (ART): открытая библиотека для оценки 
устойчивости моделей машинного обучения к состязательным атакам (adversarial 
attacks). Позволяет моделировать атаки типа FGSM, PGD, C&W и оценивать их 
влияние на точность модели.

Метрики оценки рисков ИИ: помимо стандартных метрик (accuracy, 
precision, recall), для оценки рисков ИИ-систем критичны метрики устойчивости 
(robustness score), справедливости (fairness metrics — demographic parity, equalized 
odds) и объяснимости (interpretability — SHAP, LIME).

Пример оценки устойчивости модели к состязательным атакам: 
from art.attacks.evasion import FastGradientMethod

from art.estimators.classification import SklearnClassifier
# Обёртка модели для ART
classifier = SklearnClassifier(model=trained_model)
# Генерация состязательных примеров
attack = FastGradientMethod(estimator=classifier, eps=0.3)
x_adv = attack.generate(x=X_test)
# Оценка устойчивости
accuracy_clean = accuracy_score(y_test, model.predict(X_test))
accuracy_adv = accuracy_score(y_test, model.predict(x_adv))
print(f»Точность на чистых данных: {accuracy_clean:.3f}»)
print(f”Точность на adversarial данных: {accuracy_adv:.3f}”)
print(f”Снижение точности: {(accuracy_clean - accuracy_adv)*100:.1f}%”)
В ходе лабораторного тестирования атака FGSM снизила точность модели 

Random Forest с 94,7 % до 78,2 %, что демонстрирует необходимость учёта adver-
sarial-рисков при развёртывании ИИ-систем в контуре информационной безопас-
ности (Кузнецов и Петров, 2022).
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Пример использования ИИ для автоматизации анализа безопасности:
# Пример использования модели машинного обучения для анализа подозри-

тельных логов
from sklearn.svm import SVC
# Загрузка данных
logs = load_security_logs()
# Обучение модели
model = SVC(kernel=’linear’)
model.fit(logs[‘features’], logs[‘labels’])
# Предсказание инцидентов
predictions = model.predict(new_logs[‘features’])
Заключение.
Оценка и управление рисками информационной безопасности — это 

непрерывный и многослойный процесс, включающий различные этапы, от 
выявления активов и угроз до реализации мер по снижению рисков и реагированию 
на инциденты. Развитие технологий, таких как искусственный интеллект, 
машинное обучение, облачные технологии и Интернет вещей, создает как новые 
возможности, так и дополнительные вызовы в области безопасности.

Методы и модели оценки рисков, такие как ISO/IEC 27005, NIST 
Cybersecurity Framework и COBIT, предоставляют компаниям стандартизирован-
ные подходы для управления информационной безопасностью, помогая форми-
ровать устойчивую систему защиты от угроз. Инструменты для сканирования 
уязвимостей (OpenVAS), тестирования на проникновение (Metasploit), а также 
платформы для управления рисками (RiskWatch) помогают автоматизировать мно-
гие аспекты этого процесса, что значительно повышает эффективность работы.

На протяжении этой работы мы рассмотрели не только общие принципы 
управления рисками, но и углубились в технические аспекты: показали примеры 
скриптов, которые могут быть использованы для защиты данных и оценки 
рисков в реальных системах. Эти примеры, вместе с теоретическими основами, 
дают читателю понимание того, как теория управления рисками применяется на 
практике.

Кроме того, необходимо подчеркнуть растущую важность кибергигиены 
и подготовки персонала. Даже при наличии самых совершенных технических 
средств слабым звеном часто остаётся человеческий фактор. Поэтому обучение 
сотрудников вопросам ИБ и проведение регулярных учений по реагированию на 
инциденты должны стать обязательной частью стратегии управления рисками.

Большое значение имеет и юридический аспект. Компании обязаны 
учитывать не только внутренние угрозы, но и соблюдать нормативные требования в 
сфере защиты персональных данных, включая международные стандарты (GDPR, 
HIPAA и др.), что напрямую связано с правовой и репутационной безопасностью 
бизнеса.

Наконец, в условиях постоянной цифровой трансформации организациям 
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необходимо строить адаптивную и проактивную модель управления рисками, 
ориентированную на предотвращение угроз, а не только на реагирование.

Ключевые выводы:
Управление рисками должно основываться на четком понимании активов, 

угроз и уязвимостей.
Использование фреймворков и стандартов (ISO/IEC 27005, NIST, COBIT) 

помогает систематизировать процесс оценки и управления рисками.
Автоматизация с помощью OpenVAS, Metasploit, RiskWatch и SIEM-систем 

существенно повышает точность и скорость оценки рисков.
Облачные и гибридные ИТ-среды требуют переосмысления традиционных 

подходов к защите и внедрения модели разделенной ответственности.
Человеческий фактор остается ключевым элементом в обеспечении ИБ — 

необходимо инвестировать в обучение и контроль.
Будущее управления рисками — за применением ИИ, аналитики 

больших данных и предиктивных моделей для проактивной кибербезопасности. 
Проведённый сравнительный анализ методов по пяти критериям (точность, мас-
штабируемость, трудоёмкость, автоматизируемость, повторяемость) подтвердил 
выдвинутую гипотезу: комбинированное использование количественных мето-
дов (FAIR, Монте-Карло) совместно с инструментами автоматизации (OpenVAS, 
SIEM) обеспечивает наиболее полную и объективную оценку рисков. Экспери-
ментальные результаты показали, что автоматизированное сканирование сети по-
зволяет за менее чем минуту выявить критические уязвимости, а модели машин-
ного обучения достигают точности свыше 94% в задачах обнаружения аномалий. 
Результаты лабораторного кейса продемонстрировали снижение общего числа 
уязвимостей на 61,7%, сокращение времени обнаружения аномалий с 4,2 часов до 
8 минут и уменьшение ожидаемого годового убытка на 71,7%, что подтверждает 
практическую применимость предложенного комбинированного подхода.
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