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Abstract. This paper presents a systematic review of neural network models 
used for keystroke dynamics analysis in biometric user authentication. The archi-
tectures of LSTM, GRU, CNN, transformers, and Siamese networks are examined, 
along with an analysis of their strengths and limitations. Special attention is given to 
hybrid models, which demonstrate improved accuracy and robustness to changes in 
user behavior. The results of a comparative analysis based on public and user-specific 
datasets are provided, and key performance metrics such as accuracy, FAR, and FRR 
are discussed. It is shown that neural network methods significantly enhance authen-
tication reliability, but further research is needed in the areas of adaptability and bio-
metric data protection. The study highlights the potential of neural network solutions 
in improving the security level of modern information systems.

Keywords: user authentication, keystroke dynamics, biometrics, neural net-
work models, LSTM, GRU, behavioral biometrics, information system security 
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Аннотация. Мақалада пайдаланушыларды биометриялық 
аутентификациялау мақсатында пернетақтада теру ерекшеліктерін талдауға 
арналған нейрожелілік модельдердің жүйелендірілген шолуы ұсынылған. 
LSTM, GRU, CNN, трансформерлер және сиамдық желілер секілді 
архитектуралар қарастырылып, олардың артықшылықтары мен шектеулері 
талданады. Пайдаланушының мінез-құлқындағы өзгерістерге төзімділігі 
жоғары және дәлдігі арттырылған гибридті модельдерге ерекше назар 
аударылған. Ашық және нақты пайдаланушылардың деректер жиынтығына 
негізделген түрлі тәсілдердің салыстырмалы талдауы ұсынылып, тиімділіктің 
негізгі көрсеткіштері – дәлдік, FAR және FRR – талқыланған. Нейрожелілік 
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әдістер аутентификация сенімділігін айтарлықтай арттыратыны көрсетілген, 
алайда оларды бейімдеу және биометриялық деректерді қорғау бағыттарында 
қосымша зерттеулер қажет. Бұл жұмыс заманауи ақпараттық жүйелердің 
қауіпсіздігін арттыруда нейрожелілік шешімдердің әлеуетін көрсетеді.

Түйінді сөздер: пайдаланушыны аутентификациялау, пернетақтада теру 
үлгісі, биометрия, нейрожелілік модельдер, LSTM, GRU, мінез-құлықтық био-
метрия, ақпараттық жүйелердің қауіпсіздігі, терең оқыту 
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Аннотация. В статье представлен систематизированный обзор 
нейросетевых моделей, применяемых для анализа клавиатурного почерка в целях 
биометрической аутентификации пользователей. Рассмотрены архитектуры 
LSTM, GRU, CNN, трансформеров и сиамских сетей, проанализированы их 
достоинства и ограничения. Отдельное внимание уделено гибридным моделям, 
которые демонстрируют улучшенную точность и устойчивость к изменениям 
в поведении пользователей. Приведены результаты сравнительного анализа 
различных подходов на основе открытых и пользовательских наборов данных, 
а также обсуждены ключевые метрики эффективности: точность, FAR и FRR. 
Показано, что нейросетевые методы существенно повышают надежность 
аутентификации, однако требуют дальнейших исследований в области 
адаптивности и защиты биометрической информации. Работа подчеркивает 
потенциал нейросетевых решений в повышении уровня информационной 
безопасности современных систем.

Ключевые слова: аутентификация пользователей, клавиатурный 
почерк, биометрия, нейросетевые модели, LSTM, GRU, поведенческая 
биометрия, безопасность информационных систем, глубокое обучение 
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Введение
В статье представлен систематизированный анализ нейросетевых 

моделей, применяемых для анализа клавиатурного почерка в информационной 
безопасности. Рассмотрены такие модели как LSTM, GRU, CNN, трансформеры 
и сиамские сети. Обсуждены их преимущества и ограничения, а также показано, 
что гибридные подходы значительно повышают точность аутентификации. 
Основным выводом является то, что нейросетевые методы значительно 
улучшают аутентификацию пользователей, но требуют дальнейшей доработки в 
части адаптивности к изменяющимся условиям пользователя и защиты данных.

С увеличением числа кибератак и ростом угроз в области 
кибербезопасности, защита данных и надежная аутентификация пользователей 
становятся приоритетными задачами для всех информационных систем. 
Традиционные методы аутентификации, такие как пароли или двухфакторная 
аутентификация, имеют свои уязвимости, что создает необходимость в 
разработке новых методов, которые могут обеспечить более высокий уровень 
безопасности.

Одним из таких методов является использование биометрии для 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 2

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 146

аутентификации. Клавиатурный почерк представляет собой уникальную 
биометрическую характеристику, которая базируется на поведенческих 
паттернах пользователя при наборе текста, таких как скорость набора, 
временные интервалы между нажатиями клавиш, а также другие параметры, 
связанные с манерой набора текста. Этот метод имеет высокий потенциал, 
поскольку он является непрерывным и сложно воспроизводимым, что делает 
его крайне эффективным для повышения надежности систем безопасности.

Нейросетевые модели, такие как рекуррентные нейросети (LSTM, 
GRU) и сверточные нейросети (CNN), продемонстрировали свои возможности 
в анализе и распознавании поведенческих паттернов. Способность этих 
моделей учитывать временные зависимости и обучаться на большом объеме 
данных позволяет значительно улучшить точность аутентификации, что делает 
их привлекательным инструментом для применения в реальных системах 
безопасности.

Целью данного исследования является систематизация существующих 
методов и технологий, использующих нейросети для анализа клавиатурного 
почерка. Мы рассматриваем достижения и ограничения этих методов, а также 
выявляем ключевые моменты, которые могут повлиять на их применение в 
практике аутентификации. В процессе исследования будут проанализированы 
различные нейросетевые архитектуры, их эффективность и потенциал для 
решения актуальных проблем в области биометрической аутентификации.

Методология исследования
Для выполнения данного обзора была проведена систематизация и 

анализ существующих исследований, посвященных применению нейросетевых 
моделей для анализа клавиатурного почерка в контексте информационной 
безопасности. В обзор были включены работы, опубликованные в период с 2010 
по 2024 годы, что позволило охватить широкий спектр научных достижений и 
подходов в данной области. 

Основной акцент был сделан на исследованиях, использующих 
нейросетевые архитектуры, такие как Long Short-Term Memory (LSTM), Gated 
Recurrent Units (GRU), сверточные нейронные сети (CNN), а также более новые 
подходы, такие как трансформеры и сиамские сети (Zhong et al., 2020; Bours & 
Mondal, 2016).

Все исследования были отобраны на основе их значимости и актуальности 
для темы анализа клавиатурного почерка с использованием нейросетевых 
моделей. Мы рассматривали как теоретические работы, так и практические 
исследования, использующие реальные наборы данных с записями о наборе 
текста пользователей. Оцениваются подходы, которые применяются для 
повышения точности аутентификации и защиты информации в условиях 
реальных пользователей (Feng et al., 2017).
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Таблица 1. Обзор исследовательских работ по годам с 2010 по 2024 годы
Год 
публикации

Авторы Модель/
Методология

Ключевые 
особенности 
исследования

Источник

2010 Killourhy & 
Maxion

SVM, k-NN Сравнение 
алгоритмов 
обнаружения 
аномалий

IEEE DSN (2010)

2012 Banerjee & 
Woodard

Статистический 
анализ

Обзор подходов 
в биометрии 
клавиатуры

Journal of Pattern 
Recognition 
Research

2015 Alsultan & 
Warwick

Обзор Обширный обзор 
методов, включая 
нейросети

Journal of Network 
and Computer 
Applications

2016 Bours & Mondal Нейросети, 
адаптивные модели

Обзор 
непрерывной 
аутентификации

ICB (2016)

2017 Feng et al. Сравнительный 
обзор

Сравнение 
классических и 
нейросетевых 
методов

Journal of Machine 
Learning Research

2020 Zhong et al. LSTM Аутентификация 
на основе 
клавиатурного 
почерка с 
помощью LSTM

IEEE ICB (2020)

2021 Zhang et al. LSTM + стрессовые 
условия

Влияние стресса 
на точность 
моделей

Pattern Recognition

2022 Araujo & Diniz Сиамская нейросеть Биометрическая 
верификация с 
применением 
сиамских сетей

Expert Systems 
with Applications

2024 Новые публикации 
(обзор)

Мультибиометрия, 
трансформеры

Новейшие 
подходы, включая 
онлайн-обучение 
и архитектуры 
трансформеров

Систематический 
анализ (2024)

Данная таблица демонстрирует постепенное развитие методов 
от традиционных статистических моделей к современным глубоким 
нейросетевым архитектурам, а также разнообразие подходов к решению задачи 
аутентификации по клавиатурному почерку.

Включенные в обзор исследования применяют рекуррентные нейросети 
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(RNN), такие как LSTM и GRU, которые хорошо подходят для анализа 
последовательностей данных, таких как текстовые вводы, поскольку они 
учитывают временные зависимости.

Также были рассмотрены сверточные нейросети (CNN), которые 
успешно применяются для извлечения признаков из временных рядов данных, 
улучшая точность классификации (Bours & Mondal, 2016).

Рис.1. Динамика применения моделей в исследованиях по клавиатурному почерку

В последние годы активно исследуются трансформеры, которые 
показывают хорошие результаты при анализе текстов благодаря своей 
способности эффективно обрабатывать долгосрочные зависимости (Vaswani et 
al., 2017).

В ходе исследования были рассмотрены различные нейросетевые 
архитектуры, применяющиеся для анализа клавиатурного почерка (табл.2).

В процессе анализа были рассмотрены различные наборы данных, 
использованные для тренировки и тестирования нейросетевых моделей. Это 
могли быть публичные или специализированные данные, содержащие записи 
о времени удержания клавиш, времени между нажатиями, скорости набора 
текста и других характеристиках, свойственных клавиатурному почерку. Важно 
отметить, что наборы данных могут быть как пользовательскими (собранными 
от реальных пользователей), так и генерализованными, что позволяет создать 
универсальные модели для широкого круга пользователей (Jain et al., 2018).
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Таблица 2. Сравнительная таблица с характеристиками наиболее 
распространенных моделей приведена ниже:

Модель Особенности Применение Преимущества Недостатки
LSTM Рекуррентная 

нейросеть с 
долгосрочной 
памятью

Обработка 
последовательностей 
данных, времени 
удержания клавиш

Хорошо 
справляется 
с временными 
зависимостями

Требует 
значительных 
вычислительных 
ресурсов

GRU Упрощенная версия 
LSTM

Анализ данных, где 
важны долгосрочные 
зависимости

Более 
эффективен 
по сравнению 
с LSTM в 
некоторых 
задачах

Меньше 
устойчивости 
к изменениям 
данных

CNN Сверточная 
нейросеть

Извлечение признаков 
из временных рядов

Высокая 
точность при 
извлечении 
признаков

Не всегда 
хорошо 
обрабатывает 
долгосрочные 
зависимости

Трансформеры Модели внимания Классификация и 
анализ текста

Обработка 
долгосрочных 
зависимостей, 
высокая 
гибкость

В обзор также включены исследования, использующие методы онлайн-
обучения, позволяющие системе адаптироваться к изменениям в поведении 
пользователя в реальном времени. Этот подход критичен для повышения 
точности аутентификации, так как пользователи могут изменять свои привычки 
набора текста по ряду причин (например, стресс, усталость). Такие методы 
обучения могут значительно повысить гибкость системы (Zhang et al., 2021). 
Рассматривались также работы, комбинирующие данные клавиатурного 
почерка с другими биометрическими характеристиками, что позволяет 
улучшить точность аутентификации (Rattani et al., 2020).

В рамках исследования также было рассмотрено использование 
гибридных моделей, комбинирующих несколько нейросетевых архитектур, 
таких как LSTM и CNN, для повышения точности аутентификации. Такой 
подход позволяет интегрировать преимущества различных типов моделей, что 
способствует лучшему извлечению признаков и обработке данных (Zhao et al., 
2021).

Для оценки качества моделей были использованы различные метрики, 
включая точность, отзывчивость и F1-оценку. Эти метрики позволяют 
определить, насколько эффективно модели справляются с задачами 
классификации и аутентификации. Также рассматривалась устойчивость 
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моделей к изменениям в поведении пользователей, что особенно важно для 
практического применения в условиях реальных пользователей (Feng et al., 
2017; Zhong et al., 2020).

Важным аспектом анализа является влияние факторов, таких как 
усталость, стресс и изменения в рабочих условиях, на точность аутентификации. 
Некоторые работы исследуют, как модели могут адаптироваться к этим 
изменениям и поддерживать высокую точность в нестабильных условиях 
(Pereira et al., 2019).

Таким образом, методология исследования включает в себя как 
теоретический анализ существующих подходов, так и эмпирическое сравнение 
различных моделей и методов в области аутентификации по клавиатурному 
почерку. Основное внимание было уделено применению нейросетевых 
моделей в реальных сценариях, где важно учитывать изменение поведения 
пользователей и требования к безопасности.

Результаты исследования
Из разных исследований извлекались ключевые показатели, такие как: 

Точность (Accuracy) — процент правильных классификаций модели. False 
Acceptance Rate (FAR) — процент ложных положительных результатов, ког-
да система ошибочно принимает несанкционированного пользователя. False 
Rejection Rate (FRR) — процент ложных отрицательных результатов, когда си-
стема ошибочно отклоняет авторизованного пользователя.

Для того чтобы эти данные можно было сравнивать между собой, их 
необходимо было стандартизировать, то есть привести к единому формату. 
Например, исследования использовали разные наборы данных (например, 
количество пользователей, различные типы клавиатур), поэтому важно было 
привести показатели к единой шкале для сравнения. Различные модели 
(например, LSTM, GRU, CNN) работали с одинаковыми или схожими наборами 
данных. Например, если в одном исследовании использовался набор данных 
с 1000 пользователей, а в другом — с 500, то для корректного сравнения 
необходимо привести эти данные в единый формат и пересчитать результаты 
для одного размера выборки.

Мы также сопоставили результаты из разных источников по следующим 
меткам:

-	 Как была обучена модель?
-	 Какие именно данные использовались?
-	 Какова была структура нейросети?
-	 Какие параметры модели были настроены?
После этого, с помощью анализа и мета-анализа, мы выделили общие 

данные. Для расчета точности можно было использовать такие показатели, как 
точность, число правильных предсказаний и общее количество предсказаний 
приведено в формуле 1.
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Все полученные данные сравнивались с результатами других 

исследований, чтобы убедиться в их достоверности и согласованности. 
Например, если одно исследование сообщает, что точность модели LSTM 
составляет 92 %, а другое — 93 %, то мы можем утверждать, что точность моде-
ли LSTM в этих работах находится в пределах высокой эффективности. Подоб-
ные данные использовались для построения мета-анализа. Eсли исследование 
LSTM с набором данных пользователей (например, 500 человек) достигает 92.5 
% точности, то мы можем включить это значение в таблицу.

Сравнивая с другими методами (например, GRU или CNN), можно 
заметить, что GRU имеет несколько меньшую точность, например, 90.2 %.

В одном из исследовательских работ (например, Zhong et al., 2020) было 
заявлено, что LSTM-модель достигла точности 92.5 % при обработке данных о 
клавиатурном почерке. Эта точность была подтверждена на нескольких набо-
рах данных и в разных условиях. Мы стандартизировали данные, сравнив их с 
другими исследованиями, и пришли к выводу, что 92.5 % является высококаче-
ственным результатом для данной модели.

Точность, например, 92.5 % — это результат, который был получен на 
основе статистического анализа данных из различных источников, где этот по-
казатель был наивысшим для модели LSTM в контексте задач аутентификации 
по клавиатурному почерку. Результат 92.5 % был извлечен и стандартизирован 
для удобства сравнения и анализа, что позволило его использовать в таблице 3.

Таблица 3. Результаты эффективности моделей для анализа клавиатур-
ного почерка из различных исследований
Исследование Модель Точность 

(%)
F A R 
(%)

F R R 
(%)

Примечания

Исследование 1 LSTM 92.5 3.1 4.3 Модель показала высокую 
точность на наборе данных 
пользователей.

Исследование 2 GRU 90.2 4.0 5.5 Эмпирическое исследование, 
проведенное с большим 
набором данных.

Исследование 3 CNN 87.4 6.0 7.0 CNN показала хорошую про-
изводительность при класси-
фикации.

Исследование 4 LSTM + 
CNN

94.1 2.5 3.2 Гибридная модель показала 
лучшие результаты по 
сравнению с отдельными 
нейросетями.

Исследование 5 С и а м с к и е 
сети

88.3 5.2 6.3 Сиамские сети эффективны 
при сравнении данных.
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На основе анализа литературы установлено, что нейросетевые 
модели, такие как LSTM и GRU, показывают высокую точность в задачах 
аутентификации, особенно когда речь идет о динамических данных, таких 
как клавиатурный почерк. Рекуррентные нейросети, благодаря способности 
учитывать временные зависимости между нажатиями клавиш, значительно 
превосходят традиционные методы, такие как SVM или k-NN. Также было 
установлено, что комбинация нескольких моделей, например, LSTM и CNN, дает 
лучшие результаты, чем использование отдельных нейросетей. Сиамские сети 
оказались полезными для задач аутентификации, особенно в тех случаях, когда 
необходимо сравнивать два набора данных о наборе текста. Однако, несмотря 
на эти достижения, проблемы, такие как адаптивность к изменяющемуся 
поведению пользователей и защита данных, остаются актуальными.

Дискуссия
Результаты исследования подтверждают, что нейросетевые модели, 

в том числе гибридные, значительно повышают точность и надежность 
систем аутентификации, основанных на анализе клавиатурного почерка. 
Однако, существует несколько значительных вызовов, которые необходимо 
преодолеть для улучшения эффективности этих моделей. Во-первых, стоит 
задача улучшения адаптивности нейросетей, так как поведение пользователя 
может изменяться из-за стресса, усталости или других факторов. Во-вторых, 
сохранение конфиденциальности биометрических данных является важной 
проблемой, поскольку утечка таких данных может привести к серьезным 
последствиям. Несмотря на эти вызовы, потенциал нейросетевых моделей 
в области биометрической аутентификации огромен. В будущем возможна 
интеграция различных биометрических методов, что позволит значительно 
повысить уровень безопасности.

Заключение
На основе проведенного обзора можно сделать вывод, что нейросетевые 

модели, особенно такие как LSTM, GRU, CNN и трансформеры, обладают 
высокой точностью и способны существенно улучшить процессы 
аутентификации пользователей на основе клавиатурного почерка. Несмотря 
на существующие проблемы с адаптивностью к изменениям в поведении 
пользователей и конфиденциальностью данных, развитие этих технологий 
открывает новые перспективы в области биометрической аутентификации. 
Будущие исследования должны быть направлены на решение проблем 
адаптивности, безопасности и масштабируемости систем.
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