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Abstract. The paper proposes an interpretable fuzzy model for evaluating information 
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security parameters of information systems under conditions of incomplete observations, 
heterogeneity of sources, and the prevalence of qualitative descriptions. The model is 
oriented toward the practice of regular management control in organizations of the Republic 
of Kazakhstan, including the public sector, financial, and educational institutions. The 
core idea is the separation of observed indicators (technical, organizational, and human 
factors) from latent security parameters related to confidentiality, integrity, and availability. 
A Mamdani fuzzy inference mechanism, accounting for rule weights and membership 
discounting during data gaps, is applied to transition from fuzzy observations to numerical 
estimates. The input vector includes 11 features: vulnerability and patch management, 
segmentation, privilege management, IDS coverage, SIEM correlation maturity, backup and 
recovery, endpoint protection, configuration and change management, incident response, 
the human factor, and an explicit indicator of observability and data quality. Linguistic 
variables and membership functions on a normalized scale are presented, along with rule 
base construction principles and tuning methods: the Delphi expert procedure, quantitative 
elimination of contradictions, rule weight optimization based on calibration data, and 
sensitivity analysis. Model quality is assessed by expert consensus (Kendall’s coefficient), 
resilience to noise and gaps (Monte Carlo, coefficient of variation), and practical validity 
compared to incident data and independent audits of the information security management 
system. A demonstration case was conducted for a typical public sector organization with 
a distributed branch network, showing how qualitative observations and incomplete 
telemetry are transformed into numerical security parameters and risk levels, and how 
sensitivity analysis guides the prioritization of measures. Limitations and development 
prospects are discussed, including integration with Zero Trust architecture and the use 
of multimodal AI to combine logs, network flows, and binary artifacts visualized via the 
Byte2Image approach.

Keywords: information security, risk management, fuzzy logic, incomplete data, 
expert evaluations, Mamdani inference, IDS, SIEM, public sector, Kazakhstan, resilience
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ТОЛЫҚ ЕМЕС ЖӘНЕ САПАЛЫҚ ДЕРЕКТЕР ЖАҒДАЙЫНДА АҚПА-
РАТТЫҚ ЖҮЙЕЛЕРДІҢ АҚПАРАТТЫҚ ҚАУІПСІЗДІК ПАРАМЕТРЛЕРІН 
БАҒАЛАУДЫҢ БҰЛЫҢҒЫР МОДЕЛІ: ҚҰРУ ӘДІСТЕМЕСІ, ЕРЕЖЕЛЕР 

БАЗАСЫН БАПТАУ ЖӘНЕ ҰЙЫМДАРҒА АРНАЛҒАН 
ДЕМОНСТРАЦИЯЛЫҚ КЕЙС.
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Аннотация. Жұмыста бақылаулардың толық еместігі, дереккөздердің әртүр-
лілігі және сапалық сипаттамалардың басымдылығы жағдайында ақпараттық 
жүйелердің ақпараттық қауіпсіздік параметрлерін бағалауға арналған интерпрета-
цияланатын бұлыңғыр модель ұсынылған. Модель Қазақстан Республикасының ұй-
ымдарындағы, соның ішінде мемлекеттік сектордағы, қаржы және білім беру ме-
кемелеріндегі тұрақты басқарушылық бақылау тәжірибесіне бағытталған. Негізгі 
идея бақыланатын индикаторларды (техникалық, ұйымдастырушылық және адами 
факторлар) құпиялылыққа, тұтастыққа және қолжетімділікке қатысты жасырын 
қауіпсіздік параметрлерінен бөлуге негізделген. Бұлыңғыр бақылаулардан сандық 
бағалауларға өту үшін ережелердің салмағы мен деректердің жетіспеушілігі кезін-
дегі мүшелік функцияларын дисконттауды ескеретін Мамдани бұлыңғыр қоры-
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тынды механизмі қолданылады. Кіріс векторы 11 белгіні қамтиды: осалдықтар мен 
патчтарды басқару, сегментация, артықшылықтарды басқару, басып кіруді анықтау 
жүйесімен (IDS) қамту, қауіпсіздік оқиғаларын басқару жүйесіндегі (SIEM) корре-
ляцияның жетілуі, резервтік көшіру және қалпына келтіру, соңғы нүктелерді қорғау, 
конфигурациялар мен өзгерістерді басқару, инциденттерге ден қою, адами фактор, 
сондай-ақ бақылаудың және деректер сапасының нақты индикаторы. Нормаланған 
шкаладағы лингвистикалық айнымалылар мен мүшелік функциялары ұсынылған, 
ережелер базасын құру принциптері мен баптау әдістері келтірілген: Дельфи са-
рапшылық процедурасы, қайшылықтарды сандық жою, калибрлеу деректері бойын-
ша ережелер салмағын оңтайландыру және сезімталдықты тексеру. Модель сапасы 
сарапшылардың келісімі (Кендалл коэффициенті), шу мен олқылықтарға төзімділік 
(Монте-Карло, вариация коэффициенті), сондай-ақ инциденттер деректерімен және 
ақпараттық қауіпсіздікті басқару жүйесінің тәуелсіз аудитімен салыстырғандағы 
практикалық негізділігі бойынша бағаланады. Бөлімшелерінің тармақталған желісі 
бар типтік мемлекеттік сектор ұйымы үшін демонстрациялық кейс жүргізілді: сапа-
лық бақылаулар мен толық емес телеметрияның сандық қауіпсіздік параметрлеріне 
және тәуекел деңгейіне қалай айналатыны, сондай-ақ сезімталдық негізінде іс-ша-
ралардың басымдығы қалай қалыптасатыны көрсетілген. Zero Trust архитектура-
сымен интеграциялауды және Byte2Image тәсілімен визуализацияланатын логтарды, 
желілік ағындарды және бинарлық артефактілерді біріктіру үшін мультимодальды 
жасанды интеллектті пайдалануды қоса алғанда, шектеулер мен даму перспектива-
лары бөлек талқыланды.

Түйінді сөздер: ақпараттық қауіпсіздік, тәуекелдерді басқару, бұлыңғыр логи-
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Аннотация. В работе предложена интерпретируемая нечёткая модель для 
оценивания параметров информационной безопасности информационных систем 
при неполноте наблюдений, разнородности источников и преобладании качествен-
ных описаний. Модель ориентирована на практику регулярного управленческого 
контроля в организациях Республики Казахстан, включая государственный сек-
тор, финансовые и образовательные учреждения, где одновременно присутствуют 
требования к защите персональных данных, формальные регламенты процессов 
и реальная неоднородность телеметрии. В основу положена идея разделения на-
блюдаемых индикаторов (технических, организационных и человеческих факто-
ров) и скрытых параметров безопасности, связанных с конфиденциальностью, це-
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лостностью и доступностью. Для перехода от размытых наблюдений к численным 
оценкам применяется механизм нечёткого вывода Мамдани с учетом веса правил и 
дисконтирования принадлежностей при пропусках данных. Входной вектор вклю-
чает 11 признаков: управление уязвимостями и патчами, сегментация, управление 
привилегиями, покрытие системой обнаружения вторжений (IDS), зрелость корреля-
ции в системе управления событиями безопасности (SIEM), резервное копирование 
и восстановление, защита конечных точек, управление конфигурациями и измене-
ниями, реагирование на инциденты, человеческий фактор, а также явный индикатор 
наблюдаемости и качества данных. Представлены лингвистические переменные и 
функции принадлежности на нормированной шкале, приведены принципы построе-
ния базы правил, методы настройки: экспертная процедура Дельфи, количественная 
элиминация противоречий, оптимизация весов правил по калибровочным данным и 
проверка чувствительности. Качество модели оценивается по согласованности экс-
пертов (коэффициент Кендалла), устойчивости к шуму и пропускам (Монте-Карло, 
коэффициент вариации), а также по практической валидности в сопоставлении с дан-
ными инцидентов и независимым аудитом системы менеджмента информационной 
безопасности. Проведен демонстрационный кейс для типовой организации государ-
ственного сектора с распределенной сетью филиалов: показано, как качественные 
наблюдения и неполная телеметрия преобразуются в численные параметры безопас-
ности и уровень риска, а также как на основе чувствительности формируется прио-
ритезация мероприятий. Отдельно обсуждены ограничения и перспективы развития, 
включая интеграцию с архитектурой Zero Trust и использование мультимодального 
искусственного интеллекта для объединения логов, сетевых потоков и бинарных ар-
тефактов, визуализируемых подходом Byte2Image. 

Ключевые слова: информационная безопасность, управление рисками, 
нечёткая логика, неполные данные, экспертные оценки, вывод Мамдани, IDS, SIEM, 
государственный сектор, Казахстан, устойчивость
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Введение.
Оценивание параметров информационной безопасности (далее-ИБ) в реаль-

ных организациях редко опирается на полный набор измерений. Даже при наличии 
развитого мониторинга значимая часть информации о защите имеет качественный 
характер: результаты аудита процессов, зрелость процедур, дисциплина исполнения 
политики доступа, фактическое применение регламентов, культура реагирования и 
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человеческий фактор. В сетях электронных коммуникаций, поддерживающих кри-
тичные сервисы (электронные услуги, платежи, образовательные платформы), про-
блема усугубляется множеством гетерогенных сегментов, отличающихся по техно-
логическому уровню и наблюдаемости. Практика показывает, что при одинаково 
декларируемых требованиях зрелость защиты на центральной площадке и в фили-
алах может различаться кратно, а журналы событий и записи мониторинга посту-
пают в систему управления событиями безопасности фрагментарно, что затрудняет 
сопоставимые оценки состояния ИБ и управленческую приоритезацию мер.Для 
организаций Республики Казахстан дополнительным стимулом к формализации 
оценки выступают требования национального правового поля и государственной 
политики в области кибербезопасности. Регулирование в сфере информатизации и 
защиты персональных данных задает обязательность процессов учета, контроля и 
ответственности, а государственная концепция кибербезопасности ориентирует ор-
ганизации на системность и измеримость мер защиты (Sugeno, 1985; Zimmermann, 
2001). 

В прикладной плоскости эти требования чаще всего реализуются через 
построение системы менеджмента информационной безопасности на базе меж-
дународных стандартов и их национальных версий (Goldberg, 1989; International 
Organization for Standardization, 2022), а также через риск-ориентированный подход 
к управлению контролями, включая применение руководств по управлению риска-
ми и оцениванию последствий (International Organization for Standardization, 2022; 
Joint Task Force Transformation Initiative, 2012). Однако традиционные инструменты 
оценивания риска-матрицы «вероятность×ущерб», чек-листы зрелости и простые 
балльные шкалы-страдают методологическим разрывом между качественными на-
блюдениями и требованием численной отчетности. В этой зоне возникает типовой 
управленческий парадокс: руководству нужен сопоставимый численный показа-
тель риска и аргументированная приоритезация работ, тогда как специалисты на 
местах располагают неравномерными данными и зачастую вынуждены опираться 
на лингвистические формулировки (низкий, приемлемый, зрелый, фрагментарный). 
Попытка заменить такие описания точными числами без учета неопределенности 
приводит либо к ложной точности, либо к некорректному «усреднению» пропусков, 
что особенно опасно при принятии решений о сокращении бюджетов на монито-
ринг и реагирование.Нечёткая логика, предложенная в классической постановке Л. 
А. Заде (Abubakar et al., 2020), предоставляет математический аппарат для перехода 
от лингвистических описаний к численным оценкам, сохраняя интерпретируемость 
и возможность экспертного контроля. Механизмы вывода Мамдани (Ahmed et al., 
2020) и Сугэно (Bengio et al., 2020) широко применяются в задачах управления, 
надежности и качества, где наблюдения неполны или содержат субъективность, а 
модель должна быть понятна специалистам предметной области (Center for Internet 
Security, 2021; Decree of the Government of the Republic of Kazakhstan, 2017). В зада-
чах ИБ нечёткие модели используются для оценивания риска, корреляции событий, 
приоритезации реагирования и объединения разнородных индикаторов (Law of the 
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Republic of Kazakhstan No. 418-V, 2015; Miller et al., 2011). Их прикладное преимуще-
ство заключается в том, что модель может быть построена при ограниченном объеме 
«исторической» статистики, а затем уточняться по мере накопления данных, не раз-
рушая логическую структуру принятия решений и сохраняя объяснимость.Вместе 
с тем практическое внедрение нечёткой модели в организации требует ответов на 
прикладные вопросы: какие признаки выбрать, как формально учесть неполноту те-
леметрии, как выявлять и устранять противоречия в базе правил, как измерять согла-
сованность экспертов и устойчивость вывода к шуму и пропускам. Кроме того, мо-
дель должна быть совместима с процессами системы менеджмента информационной 
безопасности и с инструментами мониторинга, в частности с системой обнаружения 
вторжений и системой управления событиями безопасности (Klir et al., 1995), а также 
опираться на признанные практики контроля и мониторинга защитных мер (Kennedy 
et al., 1995). Отдельной проблемой является то, что качество данных мониторинга не 
следует «прятать» внутри отдельных показателей: оно само должно выступать пара-
метром модели, поскольку слабая наблюдаемость резко повышает вероятность неза-
метной компрометации и снижает достоверность управленческих выводов. 

Цель работы состоит в разработке практической нечёткой модели определения 
параметров ИБ информационных систем в условиях неполных и качественных дан-
ных, ориентированной на типовые организации Республики Казахстан. Для дости-
жения цели формируется набор входных признаков (технических, организационных 
и отражающих человеческий фактор) и вводится индикатор наблюдаемости; задают-
ся лингвистические переменные и функции принадлежности, пригодные для ауди-
та и мониторинга; строится база правил нечёткого вывода Мамдани с определением 
выходных параметров безопасности и риска; разрабатывается методика настройки, 
включающая экспертную процедуру Дельфи (Nataraj et al., 2011), элиминацию про-
тиворечий и оптимизацию весов правил с учетом калибровочных данных (Rose et 
al., 2020; Ross, 2010); предлагаются метрики качества, отражающие согласованность 
экспертов и устойчивость результата к шуму и пропускам; проводится демонстраци-
онный кейс, показывающий трансляцию размытых наблюдений в численные оценки 
и уровни риска с опорой на сценарный принцип и привязку к тактикам атакующих 
(Law of the Republic of Kazakhstan No. 94-V, 2013).  

Материалы и методы.
В разделе «материалы и методы» описывается построение интерпретируемой 

нечёткой модели оценивания параметров информационной безопасности при сла-
бой наблюдаемости и преобладании качественных оценок. Методологическая схема 
включает последовательные этапы: формирование набора входных индикаторов, от-
ражающих технические, организационные и поведенческие аспекты защиты, и их 
нормирование на единой шкале; задание лингвистических переменных и функций 
принадлежности (треугольных и трапециевидных) как прозрачного для экспертов 
инструмента представления неопределённости; формальное учёт неполноты телеме-
трии через коэффициенты полноты и дисконтирование принадлежностей при пропу-
сках наблюдений; построение базы правил на основе сценарного принципа и причин-
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но-следственных цепочек инцидентов; реализация нечёткого вывода по Мамдани с 
агрегированием по операциям минимума/максимума и дефаззификацией центроид-
ным методом, а также расчёт интегрального уровня риска как функции «недостатка» 
параметров конфиденциальности, целостности и доступности. Настройка модели 
выполняется комбинированно: первичная калибровка параметров и правил прово-
дится экспертно с применением процедуры Дельфи, далее выполняется выявление 
и устранение противоречий в правилах и, при наличии калибровочных данных, оп-
тимизация весов правил эволюционными методами; качество оценивается по со-
гласованности экспертных суждений, устойчивости результата к шуму и пропускам 
(в том числе методом Монте-Карло) и практической валидности в сопоставлении 
с данными мониторинга и независимого аудита. Такая конструкция обеспечивает 
воспроизводимость результатов и управляемую адаптацию модели при изменении 
инфраструктуры и контуров мониторинга, включая подсистемы обнаружения втор-
жений и управления событиями безопасности. (Abubakar et al., 2020; Freund et al., 
2015; Goldberg, 1989; Law of the Republic of Kazakhstan No. 94-V, 2013; Nataraj et al., 
2011; Ross, 2010).  

Система входных признаков
Пусть состояние защищенности информационной системы описывается век-

тором наблюдаемых признаков 

(1)

где шкала 0–10 задает нормированную оценку индикатора по результатам ау-
дита, опросов и технической телеметрии. Выбор признаков выполнен с учетом прак-
тик СМИБ (Goldberg, 1989; International Organization for Standardization, 2022), типо-
вых контролей (Kennedy et al., 1995) и доступности данных в смешанных ИТ-сетях.

Набор признаков строится так, чтобы:  
• охватывать ключевые причины инцидентов: уязвимости, привилегии,

сегментация, наблюдаемость, реагирование; 
• быть измеримым с приемлемой стоимостью: часть признаков берется из

SIEM/IDS, часть из аудита процессов; 
• допускать частичную наблюдаемость без разрушения модели: пропуски

отражаются явно через коэффициенты полноты. 
Признаки преимущественно технические,  отражают 

организационные процессы,  — человеческий фактор, а  моделирует наблю-
даемость, то есть насколько уверенно можно доверять остальным измерениям при 
наличии пропусков и разрывов телеметрии.
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Таблица 1 – Входные признаки модели и лингвистические термы.
Признак (интерпретация) Термы (пример)
Управление уязвимостями и патчами (скорость закрытия, охват 
активов)

низкое, среднее, высокое

Сегментация и контроль сетевых потоков (VLAN, правила межсег-
ментного доступа)

слабая, достаточная, строгая

Управление привилегиями (учет, разделение ролей, многофакторная 
аутентификация)

неуправляемое, частичное, 
зрелое

Покрытие обнаружения IDS (периметр и внутренние сегменты, 
актуальность правил)

низкое, среднее, высокое

Зрелость корреляции в SIEM (нормализация, сценарии, реакция по 
правилам)

начальная, рабочая, развитая

Резервное копирование и восстановление (регулярность, тесты 
восстановления)

слабое, приемлемое, надежное

Защита конечных точек (антивирус/контроль поведения, харднинг, 
контроль приложений)

низкая, средняя, высокая

Управление конфигурациями и изменениями (инвентаризация, 
дрейф, регламенты)

хаотичное, частичное, регла-
ментированное

Реагирование на инциденты (планы, роли, обучение, постинцидент-
ный анализ)

формальное, рабочее, зрелое

Человеческий фактор (обучение, тесты на фишинг, дисциплина 
соблюдения)

рискованный, средний, устой-
чивый

Наблюдаемость и качество данных (покрытие активов, потери ло-
гов, полнота полей)

низкая, средняя, высокая

Лингвистические переменные и функции принадлежности
Для каждого признака   задается множество термов 

и соответствующие функции принадлежности  В работе при-
меняются треугольные и трапециевидные функции как наиболее прозрачные для 
экспертов [5, 6]. Для универсальности вводим трапециевидную функцию: 

(2)

Параметры  (a,b,c,d) выбираются экспертно. Принцип выбора следующий: 
значения около 0 соответствуют отсутствию практики или крайне низкому охвату, 
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значения около 10 — устойчиво работающей практике с доказуемым контролем, а се-
редина шкалы соответствует «частичной» реализации, типичной для организаций, на-
ходящихся в переходном состоянии. Такая нормировка обеспечивает переносимость 
модели между подразделениями и организациями, сохраняя возможность уточнения 
порогов.

Пример для признака управления уязвимостями и патчами : 

Аналогично задаются функции для остальных признаков. В практической на-
стройке полезно вести «паспорт термов»: для каждого терма фиксируются наблюда-
емые критерии (например, задержка патчей, доля активов в инвентаризации, частота 
тестов восстановления) и допустимые источники данных. Это снижает риск того, что 
разные эксперты интерпретируют одну и ту же шкалу по-разному.

Для перехода от нормированных входных оценок признаков на единой шкале 
0–10 к лингвистическим термам в модели используются треугольные и трапециевид-
ные функции принадлежности. Такое задание \mu(x) обеспечивает интерпретируе-
мость (понятные пороги и зоны неопределённости), а перекрытие термов позволяет 
корректно учитывать «частичную истинность» промежуточных состояний при аудитах 
и разнородной телеметрии.    

 Рис. 1. Функции принадлежности лингвистических переменных
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На рисунке 1 приведены примеры функций принадлежности для четырёх ре-
презентативных признаков: (a) x 1 - управление уязвимостями и патчами (термы: 
«низкое», «среднее», 

«высокое»); (b) x_3 - управление привилегиями («неуправляемое», «частич-
ное», «зрелое»); (c) x_5 - зрелость корреляции в SIEM («начальная», «рабочая», 
«развитая»); (d) x_{11} - наблюдаемость и качество данных («низкая», «средняя», 
«высокая»). Перекрывающиеся переходные области отражают неопределённость и 
обеспечивают плавную смену термов при изменении значения показателя, что кри-
тично для задач оценивания ИБ при неполных/качественных данных

Моделирование неполноты данных и доверия к наблюдениям
Пусть по каждому признаку известно значение   и коэффициент полноты 

, где   означает полностью наблюдаемый признак, а  
соответствует пропуску или крайне низкому доверию. Неполнота проявляется в ти-
повых ситуациях:  

часть активов не входит в инвентаризацию, поэтому аудит «не видит» реаль-
ные версии программного обеспечения; 

логи из филиалов теряются по каналу, буферизации нет, и события до SIEM 
не доходят; 

поля событий неполны (нет идентификатора пользователя, узла, процесса), 
что разрушает корреляцию; 

часть контуров мониторинга отключается «временно», но временное стано-
вится постоянным. 

Для учета неполноты используем дисконтирование функций принадлежности 
по аналогии с подходами учета доверия (Freund et al., 2015): 

(3)

где  — базовая априорная принадлежность терма при отсутствии дан-
ных. В практической реализации   обеспечивает нейтральность: 
при пропуске модель не «угадывает» терм, а отражает незнание.

Коэффициенты  могут вычисляться автоматически. Например, для на-
блюдаемости  и доверия к данным SIEM используют долю событий, поступивших 
без задержки, процент событий с заполненными ключевыми полями, а также долю 
активов, с которых логи реально собираются (Klir et al., 1995; Miller et al., 2011). 
Для признаков, определяемых аудитом процессов,   можно связывать с полнотой 
выборки документов, числом опрошенных подразделений и частотой обновления 
регламентов.

Выходные параметры безопасности и структура вывода
Выход модели включает три параметра безопасности и агрегированный риск: 
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где  — оценка конфиденциальности,   — целостности,   — доступ-
ности, — интегральный уровень риска. Для каждого выхода задаются термы, 
например: низкий, средний, высокий. Их функции принадлежности задаются на оси  
трапециевидно/треугольно по (2).

Нечеткая база правил состоит из  правил вида: 

где — выбранный терм для признака ,  — терм для выхода,  
— вес правила. В работе используется вывод Мамдани (Ahmed et al., 

2019), где степень срабатывания правила определяется операцией минимума: 

(4)

Агрегированная функция принадлежности для выхода  определяется опе-
рацией максимума по правилам: 

        (5)

Четкая оценка риска вычисляется центроидной дефаззификацией: 

(6)

Аналогично формируются выходы   (возможны отдельные под-
базы правил). Для практической эксплуатации удобно разделить: нечётким выводом 
получить параметры безопасности, а риск вычислить как агрегированную функцию 
«недостатка безопасности», используя риск-ориентированную формулу: 
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      (7) 

 где  — логистическая функция, а коэффициенты 
β настраиваются по историческим данным инцидентов при наличии, либо задаются 
экспертно (Jensen et al., 2007; Joint Task Force Transformation Initiative, 2012). Та-
кой двухслойный подход повышает управляемость: экспертно-понятные параметры 
безопасности остаются «основой разговора», а риск становится воспроизводимым 
итоговым показателем.

Построение базы правил: сценарный принцип и привязка к тактикам атак
Для предотвращения комбинаторного взрыва правил применяется сценар-

ный принцип. База правил организуется вокруг типовых сценариев, согласован-
ных с практиками моделирования угроз и тактик атакующих (Law of the Republic 
of Kazakhstan No. 94-V, 2013). Пример сценария: компрометация учетной записи 
через фишинг (связь с человеческим фактором), повышение привилегий при сла-
бом управлении доступом, латеральное перемещение при слабой сегментации, за-
крепление и скрытность при недостаточной корреляции событий, разрушение или 
шифрование данных и восстановление по бэкапам.

В сценарном принципе каждое правило должно отвечать на вопрос: какое 
сочетание факторов делает сценарий вероятным и опасным. Это позволяет:  

уменьшить количество правил без потери смысла; 
обеспечить объяснимость, так как каждое правило связано с конкретной 

практической историей; 
проще выявлять противоречия: если два правила описывают один и тот же 

сценарий, их следствия должны быть согласованы. 
 Настройка базы правил
Экспертное согласование и метод Дельфи
Первичная база правил и параметры функций принадлежности формиру-

ются экспертами из числа специалистов по ИБ, сетевых администраторов и вла-
дельцев процессов. Для снижения разброса применяется итерационная процедура 
Дельфи (Nataraj et al., 2011): независимое заполнение анкет, сведение расхождений, 
обсуждение крайних значений, повторный раунд до стабилизации. В анкетах целе-
сообразно фиксировать не только пороги термов, но и примеры наблюдений, соот-
ветствующих термам, а также «типовые исключения» (например, временное отклю-
чение логирования, обслуживание критического сервиса без окна).

Согласованность группы оценивается коэффициентом Кендалла: 

(8)
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где m — число экспертов, n — число оцениваемых объектов (например, сце-
нариев или подразделений),   — сумма рангов объекта  Значения  
соответствуют высокой согласованности; при низких значениях следует уточнить 
критерии термов и источники данных. Важно подчеркнуть: низкий  часто является 
не «ошибкой экспертов», а признаком неоднозначности шкал и различий в контексте 
подразделений, что необходимо отразить либо в уточнении термов, либо в раздель-
ной калибровке для классов активов.

 Элиминация противоречий и конфликтных правил
Противоречия возникают, когда два правила имеют близкие посылки, но раз-

личные или несовместимые следствия. Для количественного выявления вводится ме-
трика конфликта между правилами правилами k и l: 

          (9)

 где  — мера сходства термов (1 при совпадении, 0.5 при соседних 
термах, 0 иначе), а  — расстояние между термами выхода (0 для совпадения, 
1 для противоположных). Правила с высокими значениями  подлежат пересмотру.

Практически пересмотр выполняется одним из способов:  
уточнение области применимости: добавление условий, чтобы правила «разо-

шлись» по сценариям; 
гармонизация следствия: замена терма выхода на промежуточный при равно-

весии мнений; 
иерархизация: повышение веса правила для более критичного сценария и сни-

жение веса для менее критичного. 
Оптимизация весов правил по калибровочным данным
Для тонкой настройки вводятся веса  и  решается задача оптимизации по 

калибровочной выборке , где  — эталонная 
оценка риска (например, по статистике инцидентов, по независимому аудиту, либо 
по комиссии): 

   (10)

Регуляризатор с параметром λ ограничивает чрезмерную концентрацию 
веса на отдельных правилах и повышает устойчивость. Для решения (International 
Organization for Standardization, 2022) целесообразны эволюционные методы-гене-
тические алгоритмы (Rose et al., 2020) и метод роя частиц (Ross, 2010), поскольку 
поверхность ошибки может быть негладкой из-за операций min/max. В организациях 
с малым объемом данных допускается упрощение: оптимизируются веса только для 
«критичных» правил, связанных с наблюдаемостью, привилегиями и уязвимостями, 
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а остальные устанавливаются равными.
Проверка чувствительности и устойчивости к шуму и пропускам
Чувствительность модели по признаку  оценивается методом возмуще-

ний: 

(11)

 где δ — малое возмущение,  — единичный вектор. В практике полезно 
вычислять  отдельно для разных классов активов (например, периметр, вну-
тренние сервисы, рабочие места филиалов), чтобы приоритезация мер учитывала 
реальную топологию и риски.

Устойчивость к шуму и пропускам оценивается Монте-Карло моделировани-
ем: в каждом прогоне случайно добавляется шум к входам и уменьшаются коэффи-
циенты полноты  после чего вычисляется коэффициент вариации выхода: 

(12)

Низкие значения CV свидетельствуют о стабильности вывода, что критично 
для управленческих решений: показатель риска не должен хаотично «скакать» при 
небольших изменениях оценок и временных пропусках телеметрии.

Для воспроизводимого расчёта параметров безопасности и интегральной 
оценки риска применяется конвейер нечёткого вывода Мамдани. Он позволяет объ-
единять разнородные входные индикаторы и корректно учитывать неполноту на-
блюдений за счёт явного задания полноты данных по каждому признаку.

Рис. 2. Архитектура системы нечеткого вывода Мамдани
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оценки риска применяется конвейер нечёткого вывода Мамдани. Он позволяет объ-
единять разнородные входные индикаторы и корректно учитывать неполноту на-
блюдений за счёт явного задания полноты данных по каждому признаку.

Рис. 2. Архитектура системы нечеткого вывода Мамдани

На рисунке 2 показаны основные этапы обработки: фаззификация входных 
индикаторов по функциям принадлежности, применение базы правил нечёткого вы-
вода, агрегирование результатов и последующая дефаззификация. На выходе фор-
мируются интерпретируемые показатели по трём базовым свойствам безопасности 
и сводная оценка риска, пригодная для управленческого контроля даже при фрагмен-
тарной телеметрии.

Чтобы показать, как модель остаётся корректной при пропусках телеметрии 
и «размытых» оценках, на рисунке 3 визуализированы ключевые этапы получения 
итогового уровня риска: ослабление (дисконтирование) степеней принадлежности 
при неполных данных, формирование агрегированной оценки по базе правил и пе-
ревод результата в одно численное значение, удобное для отчётности и сравнения.

Рис. 3. Механизм нечёткого вывода: дисконтирование, поверхность риска и дефаззификация

На панели (a) показано, как при снижении полноты наблюдений уменьшает-
ся «уверенность» модели в принадлежности показателя лингвистическим термам: 
даже при том же входном значении вклад терма становится слабее, что предотвра-
щает ложную точность и занижение риска. Панель (b) иллюстрирует зависимость 
агрегированного риска от пары репрезентативных факторов (например, зрелости 
корреляции и наблюдаемости): риск возрастает при снижении зрелости и/или ухуд-
шении наблюдаемости. На панели (c) представлено преобразование агрегированной 
нечёткой оценки в одно итоговое число методом дефаззификации, после чего пока-
затель риска становится пригодным для управленческих решений и мониторинга 
динамики.

 Разработанный методический аппарат обеспечивает воспроизводимое оце-
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нивание параметров защищённости при слабой формализации и дефиците наблю-
дений за счёт согласованного сочетания трёх компонентов: нормированного набора 
входных индикаторов (технических, организационных и поведенческих), формали-
зованного представления неопределённости через лингвистические переменные и 
функции принадлежности, а также механизма нечёткого вывода Мамдани с явным 
учётом неполноты данных посредством коэффициентов полноты и дисконтирова-
ния принадлежностей при пропусках. В результате формируется интерпретируе-
мая модель, в которой каждая численная оценка опирается на прозрачные правила, 
согласуемые экспертами и привязываемые к типовым сценариям инцидентов; при 
этом устойчивость и корректность вывода поддерживаются процедурами настрой-
ки (экспертная сходимость по Дельфи, устранение противоречий, оптимизация ве-
сов правил по калибровочным данным) и метриками качества (согласованность экс-
пертных суждений, чувствительность и устойчивость к шуму/пропускам) (Abubakar 
ET AL., 2020; Freund ET AL., 2015; Goldberg, 1989; Law of the Republic of Kazakhstan 
No. 94-V, 2013; Nataraj ET AL., 2011; Ross, 2010). Тем самым раздел «Методы» задаёт 
полный вычислительный конвейер от размытых наблюдений и неоднородной теле-
метрии к численным параметрам конфиденциальности, целостности и доступности 
и к интегральной оценке риска, пригодной для управленческой приоритезации мер 
и сопоставления подразделений. В следующем разделе «Результаты» этот конвейер 
применяется к демонстрационному кейсу типовой организации государственного 
сектора с распределённой сетью филиалов: приводятся исходные входные оценки и 
коэффициенты полноты, показывается пример расчёта принадлежностей с учётом 
неполноты, иллюстрируется работа репрезентативного подмножества правил и по-
лучаются итоговые значения параметров безопасности и уровня риска с последую-
щей интерпретацией и формированием приоритетов мероприятий.  

Результаты и обсуждение. 
В разделе «Результаты» представлена апробация разработанного вычисли-

тельного конвейера нечёткого вывода на демонстрационном кейсе типовой орга-
низации государственного сектора с распределённой сетью филиалов. Приводятся 
исходные входные оценки и полнота наблюдений, иллюстрируется получение ито-
говых параметров безопасности и интегральной оценки риска, после чего даётся 
интерпретация результата и формируется приоритезация мероприятий по улучше-
нию с опорой на объяснимость и чувствительность модели.    

Демонстрационный кейс: организация государственного сектора Республи-
ки Казахстан

Рассмотрим типовую организацию государственного сектора Республики 
Казахстан: региональное учреждение, оказывающее электронные услуги населе-
нию. Архитектура включает центральную площадку (серверы приложений и баз 
данных), несколько филиалов, каналы связи различного качества, смешанную ин-
фраструктуру (рабочие места, серверы, сетевое оборудование разных поколений). 
Организация обрабатывает персональные данные граждан и действует в среде, где 
формально закреплены требования к защите данных и к управлению ИКТ, однако 
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фактическая зрелость процессов неоднородна (Sugeno, 1985; Zadeh, 1965).
Ключевая особенность кейса-неполная наблюдаемость: центральная площад-

ка имеет относительно стабильное логирование, а филиалы предоставляют события 
с задержками и потерями. В результате SIEM «видит» периметр лучше, чем вну-
тренние операции, и качество корреляции падает. Подобные условия типичны для 
распределенных организаций и часто приводят к эффекту ложной уверенности: кон-
троль на периметре работает, но внутренние злоупотребления остаются «в тени».

В ходе первичного аудита и анализа телеметрии сформирован набор размы-
тых наблюдений:  

управление уязвимостями: патчи устанавливаются нерегулярно; задержка 
30–60 дней; охват активов по инвентаризации около 70%; 

сегментация: базовые виртуальные локальные сети настроены, но межсег-
ментные правила часто расширяются временными исключениями; 

управление привилегиями: многофакторная аутентификация для админи-
страторов внедрена частично; сервисные учетные записи не всегда ротацируются; 

IDS: датчики стоят на периметре, внутренний трафик покрыт ограниченно; 
обновление правил периодическое; 

SIEM: корреляция развита на периметре, но сценарии по внутренним злоупо-
треблениям слабые; 

резервное копирование: копии создаются регулярно, но тесты восстановле-
ния нерегулярны; 

защита конечных точек: антивирус установлен везде, но расширенный пове-
денческий контроль покрывает только часть критичных рабочих мест; 

изменения: инвентаризация неполная; конфигурационный дрейф выявляется 
эпизодически; 

реагирование: план существует, но учения проводятся редко; 
человеческий фактор: обучение проводится раз в год, результаты тестов на 

фишинг средние; 
наблюдаемость: по филиалам потери событий достигают 20–30% в пиковые 

периоды. 
Наблюдения переводятся в численные оценки  (0–10) и коэффициенты полно-

ты  (0–1). Эта трансляция выполняется экспертной комиссией и фиксируется в про-
токоле СМИБ, что обеспечивает воспроизводимость: через квартал можно повто-
рить оценку и сопоставить динамику. В таблице 2 приведен один возможный срез, 
согласованный группой.

 Таблица 2 фиксирует исходный срез входных данных для демонстрационно-
го кейса: по каждому из выбранных признаков приводятся (1) нормированная чис-
ленная оценка состояния контроля по единой шкале 0–10 и (2) коэффициент полно-
ты/доверия к наблюдениям по шкале 0–1, а также (3) краткий комментарий, который 
«привязывает» числа к фактам аудита и телеметрии (задержки патчей, исключения в 
сегментации, неполная инвентаризация, потери событий и т.д.).  Срез формируется 
экспертной комиссией и закрепляется в протоколе СМИБ, что обеспечивает воспро-
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изводимость: оценку можно повторять на регулярной основе и сопоставлять дина-
мику между периодами и подразделениями.   Практический смысл таблицы в том, 
что модель получает не только «оценку зрелости», но и качество исходных данных: 
при низкой полноте вывод не делает вид, что «всё измерено идеально», а аккуратно 
снижает вклад соответствующего признака в итоговую оценку.  

Таблица 2 – Срез входных оценок для кейса и коэффициенты полноты
f f Комментарий
4.0 0.8 задержка патчей 30--60 дней, охват активов 70 %
5.5 0.7 сегментация есть, но много исключений
4.5 0.6 многофакторная аутентификация частично, слабая гигиена сервисных 

учеток
4.0 0.7 IDS преимущественно на периметре
3.5 0.6 SIEM: слабые сценарии внутренних злоупотреблений
6.0 0.8 бэкапы приемлемые, тесты нерегулярны
5.0 0.8 базовая защита везде, расширенная частично
3.5 0.5 инвентаризация неполная, дрейф фиксируется эпизодически
4.0 0.7 план есть, учения редки
4.5 0.9 обучение ежегодно, фишинг-тесты средние

4.0 0.6 потери событий 20--30% в пике

Пример расчета степеней принадлежности и учета неполноты
Для иллюстрации покажем вычисления по признаку  По задан-

ным функциям (низкое, среднее, высокое) получаем: 

С учетом неполноты  и нейтральных  нейтральных π=1/3 по (3):  

Тем самым модель отражает реальную ситуацию: «формально» показатель 
попадает в средний терм, но из-за неполного охвата активов остается неопределен-
ность, которая влияет на надежность вывода.

Аналогично рассчитываются принадлежности для остальных признаков. 
Особенно важен признак наблюдаемости , поскольку он влияет на «силу» мно-
гих правил: при низком  и малых   даже хорошие оценки отдельных  кон-
тролей не дают оснований считать риск низким, поскольку «хорошее» могло быть 
«невидимым».

База правил: репрезентативное подмножество и смысловая интерпретация
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Полная база в реальном проекте обычно содержит 40–80 правил для риска 
(и отдельные подбазы для параметров конфиденциальности, целостности, доступ-
ности). Ниже приведены примеры, отражающие типовые причинно-следственные 
связи. Сокращенно: уязвимости сегментация  привилегии  IDS 
SIEM  бэкапы  конечные точки  изменения  реагирование  пер-
сонал   наблюдаемость .

1. Если низкое и  начальная и  низкая, то риск высокий. Смысл: 
высокая вероятность незаметных компрометаций на фоне задержек патчей и слабой 
корреляции. 

2.  Если   слабая и  неуправляемое, то риск высокий. Смысл: латераль-
ное перемещение и злоупотребление привилегиями становятся доступными. 

3.  Если   надежное и   рабочее, то риск по доступности снижается до 
среднего. Смысл: ущерб от разрушительных инцидентов уменьшается, даже если 
вероятность остается заметной. 

4.  Если  высокое и    развитая и   высокая, то риск низкий. Смысл: на-
блюдаемость и корреляция позволяют рано обнаруживать и сдерживать инциденты. 

5.  Если  рискованный и  низкое, то риск высокий. Смысл: фишинг и экс-
плуатация незакрытых уязвимостей усиливают друг друга. 

6.  Если   хаотичное и   низкая, то риск высокий. Смысл: дрейф конфи-
гураций и рост поверхности атаки при слабой защите конечных точек. 

7.  Если   среднее и   достаточная и   частичное и   среднее и  
 рабочая и   средняя, то риск средний. Смысл: система работает, но без «за-

паса прочности»
Заметим, что правила могут быть связаны с тактиками и техниками атаку-

ющих (Law of the Republic of Kazakhstan No. 94-V, 2013). Это облегчает коммуни-
кацию с техническими командами: вместо абстрактного «низкая зрелость SIEM» 
обсуждается конкретный провал в сценарии обнаружения (например, отсутствие 
корреляции нетипичных административных действий), а затем формируется план 
устранения.

Численные оценки параметров безопасности и риска для кейса
  Интерпретация результата принципиальна: риск в зоне высокий обусловлен 

не одним «плохим» контролем, а взаимным усилением факторов. Даже при при-
емлемых бэкапах и базовой защите конечных точек недостаточная корреляция со-
бытий и неполная наблюдаемость делают вероятность незаметной компрометации 
существенной. Именно этот эффект часто теряется в традиционных чек-листах: 
контроли формально внедрены, но «сшивка» в единый контур мониторинга и управ-
ления отсутствует.

После выполнения нечёткого вывода (параметры безопасности) и последую-
щей агрегации риска по (Freund et al., 2015) получены значения, представленные в 
таблице 3. Приведены также краткие пояснения.

изводимость: оценку можно повторять на регулярной основе и сопоставлять дина-
мику между периодами и подразделениями. Практический смысл таблицы в том, 
что модель получает не только «оценку зрелости», но и качество исходных данных: 
при низкой полноте вывод не делает вид, что «всё измерено идеально», а аккуратно 
снижает вклад соответствующего признака в итоговую оценку. 

Таблица 2 – Срез входных оценок для кейса и коэффициенты полноты
f f Комментарий
4.0 0.8 задержка патчей 30--60 дней, охват активов 70 %
5.5 0.7 сегментация есть, но много исключений
4.5 0.6 многофакторная аутентификация частично, слабая гигиена сервисных 

учеток
4.0 0.7 IDS преимущественно на периметре
3.5 0.6 SIEM: слабые сценарии внутренних злоупотреблений
6.0 0.8 бэкапы приемлемые, тесты нерегулярны
5.0 0.8 базовая защита везде, расширенная частично
3.5 0.5 инвентаризация неполная, дрейф фиксируется эпизодически
4.0 0.7 план есть, учения редки
4.5 0.9 обучение ежегодно, фишинг-тесты средние

4.0 0.6 потери событий 20--30% в пике

Пример расчета степеней принадлежности и учета неполноты
Для иллюстрации покажем вычисления по признаку По задан-

ным функциям (низкое, среднее, высокое) получаем: 

С учетом неполноты  и нейтральных  нейтральных π=1/3 по (3): 

Тем самым модель отражает реальную ситуацию: «формально» показатель 
попадает в средний терм, но из-за неполного охвата активов остается неопределен-
ность, которая влияет на надежность вывода.

Аналогично рассчитываются принадлежности для остальных признаков. 
Особенно важен признак наблюдаемости , поскольку он влияет на «силу» мно-
гих правил: при низком и малых даже хорошие оценки отдельных кон-
тролей не дают оснований считать риск низким, поскольку «хорошее» могло быть 
«невидимым».

База правил: репрезентативное подмножество и смысловая интерпретация
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Таблица 3 – Результирующие оценки параметров безопасности и риска для 
кейса
Показатель Значение Уровень Комментарий

0.46 сред-
ний-низ-
кий

слабое управление привилегиями и недостаточная корреляция 
повышают риск утечки

0.49 сред-
ний-низ-
кий

задержки патчей и дрейф конфигураций увеличивают вероят-
ность модификации данных

0.58 средний резервное копирование частично компенсирует недостатки обна-
ружения

0.67 высокий сочетание слабого управления изменениями, недостаточного 
SIEM и неполной телеметрии

Численные значения параметров безопасности и интегрального риска по-
лучены в рамках вычислительного эксперимента в двух постановках: (i) расчёт по 
реальному срезу кейса (аудит + телеметрия) и (ii) проверка устойчивости на синте-
тических данных, моделирующих шум и пропуски наблюдений.Реальные данные. 
Входные оценки по выбранным признакам нормируются на шкале 0–10 и допол-
няются коэффициентами полноты/доверия (0–1) на основе фактической наблюда-
емости и подтверждаемости данных; срез согласуется и фиксируется в протоколе 
СМИБ. Далее выполняются этапы нечёткого вывода Мамдани: фаззификация, учёт 
неполноты через дисконтирование степеней принадлежности, применение базы 
правил и дефаззификация.    Синтетические данные. Формируются дополнительные 
срезы вокруг профиля кейса: к входным оценкам добавляется управляемый шум, а 
полнота данных варьируется в заданных диапазонах. Это используется для провер-
ки, что итоговый риск не демонстрирует «скачков» при малых изменениях оценок 
и корректно реагирует на ухудшение наблюдаемости.  Результат. По итогам расчёта 
получены значения параметров безопасности (конфиденциальность, целостность, 
доступность) и интегрального риска, приведённые в таблице 3: 0.46, 0.49, 0.58 и 0.67 
соответственно.  

Предложенная модель адресует типовую проблему практического оценива-
ния ИБ: необходимость принимать управленческие решения при отсутствии пол-
ного набора измерений и при высокой доле качественных описаний. В отличие от 
чисто статистических подходов, нечёткая система сохраняет интерпретируемость и 
поддаётся аудиту: можно проследить, какие сочетания факторов привели к итого-
вой оценке, и объяснить, почему снижение наблюдаемости повышает риск даже при 
формально внедрённых контролях. Это особенно важно для распределённых орга-
низаций, где критичен не только факт наличия мер защиты, но и уверенность в том, 
что они реально функционируют во всех филиалах и сегментах, а не только на цен-
тральной площадке. Результаты демонстрационного кейса подтверждают данную 
логику: при умеренных значениях параметров конфиденциальности, целостности и 
доступности итоговый интегральный риск остаётся высоким (0.67), поскольку ком-
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бинация слабой корреляции событий, проблем управления изменениями и неполной 
телеметрии формирует значимую вероятность незаметной компрометации и оши-
бочных управленческих выводов. 

По сравнению с традиционными матрицами «вероятность×ущерб» нечёткая 
модель даёт более корректный мост между качественными наблюдениями и чис-
ленной отчётностью. Она позволяет интегрировать шкалы зрелости и наблюдаемо-
сти без превращения их в «жёсткие числа» без оговорок, моделировать частичную 
истинность и неоднозначность (тем самым снижая риск ложной точности) и фор-
мально учитывать доверие к данным через коэффициенты полноты и отдельный 
индикатор наблюдаемости. В практическом плане это означает, что модель не «на-
граждает» организацию низким риском только за наличие регламентов и отдель-
ных средств защиты, если качество мониторинга и полнота данных не позволяют 
подтвердить фактическую эффективность мер.Сопоставляя подход с байесовскими 
сетями, следует отметить, что нечёткая модель проще в развёртывании при малом 
объёме данных и менее чувствительна к точности априорных предположений, одна-
ко уступает в возможностях строгого вероятностного вывода при наличии хорошей 
статистики. Практически это задаёт рациональную стратегию применения: нечёт-
кий подход целесообразен как первичный контур управления и средство интеграции 
качественных сигналов, а по мере накопления данных его можно дополнять вероят-
ностными моделями для отдельных сценариев, где есть достаточная база инциден-
тов и корректно выстроенная регистрация.Отдельная ценность модели заключается 
в совместимости с инструментальной инфраструктурой мониторинга и процессами 
СМИБ. 

Технические источники (IDS/SIEM, средства управления уязвимостями, те-
леметрия конечных точек, учёт событий изменений) обеспечивают данные для зна-
чимой части признаков, тогда как процессы СМИБ формируют измеримые арте-
факты для организационных и поведенческих факторов (управление изменениями, 
реагирование, обучение и дисциплина исполнения). В результате модель не конку-
рирует с существующими практиками, а выступает надстроечным механизмом син-
теза показателей, переводя разнородные сигналы в сопоставимые оценки и обеспе-
чивая объяснимую приоритезацию улучшений.Ограничения исследования связаны, 
прежде всего, с трудоёмкостью построения и сопровождения базы правил, риском 
её «устаревания» при изменении инфраструктуры и кадровой текучести, а также с 
потенциальным ростом размера базы при расширении числа термов и признаков. 

Эти риски снижаются, если рассматривать правила как управляемый арте-
факт СМИБ с регламентом пересмотра, применять сценарный принцип и модуль-
ность (раздельные подбазы для параметров безопасности, типов активов и классов 
сценариев), а также поддерживать конфигурационную дисциплину источников дан-
ных. Дополнительная методическая сложность связана с тем, что эталонные значе-
ния риска часто недоступны или искажены неполной регистрацией инцидентов; по-
этому настройка и оптимизация весов должна опираться не только на статистику, но 
и на экспертные оценки и независимый аудит, иначе формальная «калибровка» мо-
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жет закрепить искажения наблюдаемости.Перспективы развития работы целесо-
образно рассматривать в русле двух направлений. Во-первых, в архитектуре Zero 
Trust, где доступ предоставляется динамически по контексту и уровню доверия, 
нечёткая логика может выступать интерпиретируемым слоем агрегирования сиг-
налов доверия (состояние устройства, риск учётной записи, полнота телеметрии) 
для микросегментации и политик доступа; при неполных данных это предпочти-
тельнее бинарной логики «доверять/не доверять», поскольку позволяет вводить 
градуированную, управляемую осторожность. Во-вторых, в задачах мультимо-
дального анализа артефактов, где объединяются текстовые отчёты, логи, сетевые 
потоки и бинарные данные, подходы визуализации бинарных артефактов (напри-
мер, Byte2Image) и методы распознавания образов могут поставлять дополнитель-
ные признаки, а нечёткая модель-служить управляющим слоем, обеспечивающим 
объяснимость решения на уровне управления и явное отражение доверия к каждо-
му источнику. Такой гибридный контур позволяет совместить сильные стороны 
глубинных моделей (извлечение признаков) и нечёткого вывода (интерпретируе-
мая агрегация и управленческая пригодность результата).

Заключение.
Разработана интерпретируемая нечёткая модель оценивания параметров 

информационной безопасности информационных систем в условиях неполных 
наблюдений и преобладания качественных описаний. Сформирован набор из 11 
входных признаков, охватывающий технические, организационные и поведенче-
ские факторы, а также введён явный индикатор наблюдаемости и качества данных. 
Для признаков заданы лингвистические переменные и функции принадлежности, 
реализован вывод Мамдани с учётом весов правил и механизмом «ослабления» 
принадлежностей при пропусках телеметрии, что позволяет избегать ложной точ-
ности и сохранять объяснимость результата для аудита и управленческого контро-
ля. Предложена методика настройки модели, включающая согласование экспер-
тов по процедуре Дельфи, выявление и устранение противоречий в базе правил, 
ограниченную оптимизацию весов по калибровочным данным и обязательную 
проверку чувствительности и устойчивости.На демонстрационном кейсе типо-
вой организации государственного сектора Республики Казахстан показано, как 
размытые наблюдения и фрагментарная телеметрия преобразуются в численные 
оценки конфиденциальности, целостности, доступности и итогового уровня ри-
ска. Полученные результаты демонстрируют ключевой практический вывод: на-
блюдаемость выступает не вторичным «качеством данных», а полноценным фак-
тором риска, поэтому повышение полноты мониторинга и зрелости корреляции 
в SIEM способно снижать риск сильнее, чем локальные улучшения отдельных 
технических контролей без укрепления контура наблюдения.Для внедрения моде-
ли в организациях Казахстана целесообразно начинать с компактной и полностью 
трассируемой базы правил, изначально закладывать явный учёт пропусков и ка-
чества телеметрии (без подмены отсутствующих данных усреднением), сочетать 
экспертную калибровку с осторожной настройкой весов на доступной статистике 
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и материалах аудита, применять анализ чувствительности для обоснования приори-
тетов и бюджета, а также интегрировать результаты модели в регулярные процессы 
СМИБ, чтобы оценки использовались как инструмент управленческого цикла, а не 
разовый отчёт.
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