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Abstract. The growing number of edge IoT devices in smart city infrastructures 
poses new challenges related to a fragmented attack surface and the limitations of 
traditional intrusion detection tools. Existing IDS systems typically operate in isolation, 
generate redundant alerts, and are unable to adapt to distributed environments. This paper 
proposes the architecture of a flexible IDS that leverages machine learning algorithms to 
improve the monitoring and protection of edge devices. The architecture includes modules 
for normalization, deduplication, correlation, and ML analysis, with the ability to provide 
feedback between the monitoring center and edge nodes. The architectural description of 
the monitoring environment is based on a hierarchical representation consistent with the 
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Purdue model, allowing for the distinction between edge, local, and centralized levels of 
protection. Experimental evaluation on the BoT-IoT and TON_IoT datasets demonstrated 
a reduction in event correlation latency by approximately 62% and a decrease in the false 
positive rate by 29–31% compared to baseline approaches. The obtained results confirm the 
potential of the proposed architecture for smart city infrastructures.
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learning, smart city, edge devices, alert normalization, event correlation, edge computing, 
Purdue model
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Аннотация. Ақылды қала инфрақұрылымдарындағы шеткі IoT құрылғыла-
рының санының артуы фрагменттелген шабуыл бетіне және дәстүрлі басып кіру-
ді анықтау құралдарының шектеулеріне байланысты жаңа қиындықтар туғызады. 
Қолданыстағы IDS жүйелері әдетте оқшауланған күйде жұмыс істейді, артық ескер-
тулер жасайды және таратылған ортаға бейімделе алмайды. Бұл мақалада шеткі 
құрылғыларды бақылау мен қорғауды жақсарту үшін машиналық оқыту алгоритм-
дерін пайдаланатын икемді IDS архитектурасы ұсынылады. Архитектураға бақылау 
орталығы мен шеткі түйіндер арасында кері байланыс беру мүмкіндігімен қалыпқа 
келтіру, қайталауды алып тастау, корреляция және ML талдау модульдері кіреді. Мо-
ниторинг ортасының архитектуралық сипаттамасы Purdue моделіне сәйкес иерархи-
ялық көрініске негізделген, бұл шеткі, жергілікті және орталықтандырылған қорғау 
деңгейлерін ажыратуға мүмкіндік береді. BoT-IoT және TON_IoT деректер жиын-
тықтары бойынша эксперименттік бағалау бастапқы тәсілдермен салыстырғанда 
оқиға корреляциясының кідірісінің шамамен 62%-ға және жалған оң нәтижелер көр-
сеткішінің 29-31%-ға төмендегенін көрсетті. Алынған нәтижелер ақылды қала ин-
фрақұрылымдары үшін ұсынылған архитектураның әлеуетін растайды.
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Аннотация. Рост числа периферийных IoT-устройств в инфраструктуре ум-
ных городов порождает новые вызовы, связанные с фрагментированной поверх-
ностью атак и ограниченностью традиционных средств обнаружения вторжений. 
Существующие системы IDPS, как правило, работают изолированно, генерируют из-
быточные алерты и не способны адаптироваться к условиям распределённой среды. 
В данной статье предлагается архитектура гибкой IDPS, использующей алгоритмы 
машинного обучения для повышения качества мониторинга и защиты периферий-
ных устройств. Архитектура включает модули нормализации, дедупликации, корре-
ляции и ML-анализа с возможностью обратной связи между центром мониторинга и 
edge-узлами. Архитектурное описание среды мониторинга опирается на иерархиче-
ское представление, согласующееся с моделью Purdue, что позволяет разграничить 
периферийный, локальный и централизованный уровни защиты. Экспериментальная 
оценка на датасетах BoT-IoT и TON_IoT показала сокращение задержки корреляции 
событий примерно на 62% и снижение доли ложных срабатываний на 29–31% по 
сравнению с базовыми подходами. Полученные результаты подтверждают перспек-
тивность предложенной архитектуры для инфраструктур умного города.
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Введение.
Городская среда меняется быстрее, чем успевают перестраиваться модели её 

защиты. Умные города внедряют тысячи подключённых устройств, от датчиков ка-
чества воздуха до контроллеров критической инфраструктуры (Jo et al., 2019; Elvas 
et al., 2021). По оценкам, к 2030 году их число может достичь нескольких миллиар-
дов (Du et al., 2019) и каждое из них выступает не только источником данных, но и 
потенциальной точкой проникновения для злоумышленника (Almeida, 2023). При 
этом значительная часть таких устройств располагается на периферии сети, то есть 
на тех уровнях, где вычислительные ресурсы ограничены, а каналы связи нестабиль-
ны (Shi et al., 2016).

Модели кибербезопасности, сложившиеся вокруг централизованных сетевых 
периметров, оказываются в этих условиях недостаточно эффективными. Центры мо-
ниторинга безопасности (SOC), исторически служившие ядром оперативного реа-
гирования (Bhatt et al., 2014), рассчитаны на относительно стабильные топологии с 
хорошо определёнными границами (Kotenko et al., 2012). Сети умного города, одна-
ко, простираются на обширные территории и включают устройства различных про-
изводителей, работающие по разнородным протоколам (Sisinni et al., 2018). Атаки 
на IoT-устройства нередко развиваются стремительно, эксплуатируя уязвимости ре-
сурсоограниченных узлов до того, как централизованные механизмы обнаружения 
смогут сопоставить разрозненные сигналы в целостную картину (Liu et al., 2020).

Системы обнаружения и предотвращения вторжений (IDPS) призваны мо-
ниторить сетевой трафик на предмет вредоносных паттернов (Zarpelão et al., 2017; 
Walling et al., 2025). Платформы вроде Suricata и Zeek обладают развитыми возмож-
ностями анализа пакетов и сигнатурного обнаружения (Paxson, 1998). Тем не менее, 
в условиях распределённой IoT-среды они страдают от фундаментального дефицита 
интеграции (Aktar et al., 2024). Большинство установок работают как изолирован-
ные сенсоры, генерирующие алерты в несогласованных форматах без координации 
с централизованной платформой оркестрации (La et al., 2021). Это создаёт инфор-
мационные силосы, в которых фрагменты многостадийных атак теряют контекст 
(Wardana et al., 2024).

Здесь важно заметить, что сами по себе алгоритмы машинного обучения, при 
всей их перспективности для выявления аномалий, не решают проблему изолиро-
ванности и негибкости IDPS. Применение ML в задачах обнаружения вторжений 
описано в ряде обзорных работ (Zarpelão et al., 2017; Walling et al., 2025; Mitchell 
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et al., 2014), однако вопрос о том, как встроить такие модели в гибкую, модульную 
архитектуру, адаптированную к условиям периферийной IoT-среды, остаётся откры-
тым. Стандарты обмена информацией об угрозах, такие как STIX и TAXII (Iqbal et 
al., 2018; Sauerwein et al., 2017), предоставляют полезные строительные блоки, но их 
внедрение в реальных развёртываниях умных городов пока фрагментарно (Najafi et 
al., 2021).

Целью данной статьи является разработка архитектуры гибкой IDPS на основе 
алгоритмов машинного обучения для мониторинга и защиты периферийных IoT-у-
стройств. Под гибкостью здесь понимается способность системы адаптироваться к 
различным типам устройств, модульно встраивать и заменять аналитические компо-
ненты, а также обеспечивать двунаправленную связь между центром мониторинга и 
периферийными сенсорами. Научная новизна состоит в предложении архитектуры, 
которая объединяет нормализацию, дедупликацию, ML-анализ и приоритизацию со-
бытий в единый конвейер, адаптированный для периферийного уровня IoT-инфра-
структуры. Практическая значимость определяется возможностью использования 
подхода при построении систем безопасности для национальной инфраструктуры 
умных городов.

Материалы и методы.
Анализ существующих подходов
Особенности защиты периферийных IoT-устройств
Периферийные IoT-устройства принципиально отличаются от традиционных 

конечных точек корпоративной сети. Прежде всего, речь идёт об ограниченных вы-
числительных ресурсах: многие датчики работают на микроконтроллерах с объёмом 
памяти в десятки килобайт, что делает невозможным развёртывание полноценно-
го агентского ПО безопасности (Shi et al., 2016). Разнообразие протоколов (MQTT, 
CoAP, Zigbee, BLE) создаёт гетерогенную среду, в которой единые правила обнару-
жения вторжений теряют универсальность (Sisinni et al., 2018; Hernández-Ramos et 
al., 2018). Устройства нередко эксплуатируются в удалённых точках, что усложняет 
обновление прошивок (Du et al., 2019).

Распределённость добавляет ещё один критический фактор. В инфраструкту-
ре умного города периферийные устройства могут находиться на значительных рас-
стояниях от центра обработки данных, а сетевая связь между ними бывает ограничена 
по пропускной способности (Shi et al., 2016). Это означает, что часть аналитической 
работы должна выполняться непосредственно на периферии, до передачи результа-
тов на более высокие уровни. Если воспользоваться логикой иерархического пред-
ставления, близкого к модели Purdue (Williams, 1994), периферийные IoT-устройства 
располагаются на нижних уровнях (сенсоры, актуаторы, полевые устройства), где 
задержка критична, а централизованная защита запаздывает. Этим объясняется не-
обходимость локальных механизмов предварительного анализа и фильтрации.

Традиционные IDPS и их ограничения
Классические системы обнаружения вторжений развивались в условиях от-

носительно гомогенных корпоративных сетей. Платформы вроде Snort, Suricata и 
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Zeek обеспечивали сигнатурный анализ трафика и некоторые возможности поведен-
ческого обнаружения (Paxson, 1998). Однако при перенесении этих инструментов в 
распределённую IoT-среду обнаруживаются существенные недостатки.

Первый из них связан с локальностью обнаружения: каждый сенсор видит 
лишь свой сегмент трафика и не располагает информацией о событиях на других 
участках (Aktar et al., 2024). Для многостадийных атак это означает неизбежную по-
терю контекста (Wardana et al., 2024). Второй недостаток заключается в слабой ко-
ординации: когда несколько IDPS работают параллельно, каждая генерирует свой 
поток алертов в собственном формате без согласования метаданных (La et al., 2021). 
Третий касается шума: в типичной IoT-среде число ложных срабатываний дости-
гает 30 и более процентов от общего объёма, что приводит к усталости аналитиков 
(Almeida, 2023; Aktar et al., 2024).

Применение алгоритмов машинного обучения в IDPS
Методы машинного обучения всё чаще рассматриваются как средство повы-

шения качества обнаружения. Обзорные работы (Zarpelão et al., 2017; Walling et al., 
2025) показывают, что модели классификации и детекции аномалий способны выяв-
лять паттерны в сетевом трафике, которые трудно описать вручную через сигнатур-
ные правила. Это особенно актуально в IoT-среде, поскольку поведение устройств 
существенно варьируется (Yasaei et al., 2020).

При этом применение ML сопряжено с рядом сложностей. Concept drift, то 
есть изменение характеристик трафика во времени, приводит к деградации моделей, 
обученных на исторических данных (Mitchell et al., 2014). Объяснимость решений 
остаётся проблемой, поскольку оператору SOC важно понимать основания для ква-
лификации активности как угрозы (Najafi et al., 2020). Наконец, даже высокоточные 
модели генерируют заметное число ложноположительных алертов при работе с ре-
альным трафиком в условиях дисбаланса классов (Aktar et al., 2024). Отдельно стоит 
отметить работу (Moustafa et al., 2019), в которой исследованы механизмы выявле-
ния аномалий в распределённой среде с использованием статистических методов, 
что подтверждает актуальность данного направления.

Недостаточно решённые вопросы
Проведённый анализ позволяет зафиксировать несколько пробелов. Отсут-

ствует достаточно гибкая архитектура IDPS, адаптированная именно для периферий-
ного уровня IoT-инфраструктуры и допускающая модульную замену компонентов 
без перестройки всей системы. Недостаточно проработана интеграция ML-монито-
ринга с механизмами защиты периферийных узлов, включая вопрос о размещении 
моделей в конвейере обработки событий. Существующие решения, как правило, 
ограничиваются обнаружением, не обеспечивая структурирование и ранжирование 
событий перед передачей оператору (Bhatt et al., 2014; Najafi et al., 2021). Таким об-
разом, требуется система, способная не только обнаруживать, но и структурировать, 
приоритизировать и адаптивно обрабатывать события безопасности на периферии 
IoT-среды.

Постановка задачи
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Объектом исследования являются процессы мониторинга и защиты перифе-
рийных IoT-устройств в инфраструктуре умного города. Предметом исследования 
выступают методы построения гибкой IDPS на основе алгоритмов машинного обу-
чения.

Архитектурное описание среды мониторинга опирается на иерархическое 
представление инфраструктуры, близкое к модели Purdue (Williams, 1994), что по-
зволяет разграничить периферийный, локальный и централизованный уровни за-
щиты. Нижние уровни (сенсоры, актуаторы, полевые устройства) характеризуются 
минимальными ресурсами и требуют лёгких механизмов предварительного анали-
за. Средний уровень (edge-шлюзы, агрегаторы) позволяет размещать нормализацию, 
дедупликацию и локальный ML-анализ. Верхний уровень (SOC, централизованная 
корреляция) обеспечивает глобальное видение и управление инцидентами (Bhatt et 
al., 2014; Kotenko et al., 2012). Данные и алерты поднимаются от нижнего уровня к 
верхнему с последовательным обогащением контекстом, что соответствует логике 
иерархической эшелонированной защиты (Knapp et al., 2015).

Требования к системе формулируются следующим образом: работа в распре-
делённой среде с поддержкой периферийных устройств; уменьшение избыточных 
алертов через дедупликацию; снижение ложных срабатываний с помощью ML-ана-
лиза; адаптация к изменяющимся условиям; обеспечение обратной связи с центром 
мониторинга; совместимость со стандартами обмена данными об угрозах (Iqbal et al., 
2018; Sauerwein et al., 2017; ISO/IEC, 2022). Задержка обработки событий (от обнару-
жения до доступности в SOC) не должна превышать одной секунды (Liu et al., 2020), 
а пропускная способность должна составлять не менее 5000 событий в секунду (Du 
et al., 2019).

Предлагаемая архитектура гибкой IDPS
Общая архитектура системы
Предлагаемая архитектура включает девять функциональных компонентов, 

организованных в три уровня в соответствии с иерархическим представлением ин-
фраструктуры. На рис. 1 представлена общая схема системы, показывающая направ-
ление потоков данных и обратной связи.

На первом этапе edge IDPS (Suricata или Zeek) генерирует необработанные 
алерты на основе сигнатурных правил и, при наличии ресурсов, лёгких поведенче-
ских моделей (Paxson, 1998; Suricata User Guide). Далее алерты проходят предва-
рительную фильтрацию, отсекающую заведомо нерелевантные события по заранее 
определённым критериям. Нормализация приводит разнородные форматы к едино-
му JSON-представлению, совместимому со STIX 2.1 (Iqbal et al., 2018; Yasaei et al., 
2020). Модуль дедупликации устраняет повторяющиеся алерты, порождённые одним 
и тем же инцидентом, но зарегистрированные на нескольких сенсорах. После этого 
события поступают в ML-модуль для дополнительного анализа и в корреляционный 
движок, который сопоставляет разрозненные сигналы и формирует оценку риска. На 
финальном этапе приоритизированные алерты передаются в SOC для визуализации 
и реагирования (Bhatt et al., 2014; Aktar et al., 2024).
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Рис. 1. Общая архитектура гибкой IDPS: от периферийных IoT-устройств через edge-уровень к централизован-
ному SOC с обратной связью

Таблица 1 – Функциональные компоненты архитектуры гибкой IDPS
Компонент Уровень Назначение
Периферийные IoT-у-
стройства

Нижний (Purdue 
L0–L1)

Источники телеметрии и событий

Edge IDPS (Suricata/Zeek) Периферийный Сигнатурное и поведенческое обнаружение
Модуль сбора событий Периферийный Агрегация событий от нескольких сенсоров
Шина сообщений (Kafka) Транспортный Потоковая доставка с гарантированной персистентно-

стью
Модуль нормализации Edge/локальный Преобразование алертов в STIX/JSON формат
Модуль дедупликации Локальный Устранение дублирующих и избыточных алертов
ML-модуль анализа Локальный Детекция аномалий, классификация, снижение FP
Модуль корреляции и 
приоритизации

Локальный/SOC Скоринг, ранжирование, передача в SOC

Интерфейс SOC + обрат-
ная связь

Централизованный Визуализация, триаж, обновление правил IDPS

Транспортный уровень реализован на базе Apache Kafka (Apache Kafka 
Documentation), выбранной за высокую пропускную способность и возможность 
горизонтального масштабирования. Нормализация выполняется микросервисом на 
Python, преобразующим алерты от различных IDPS-платформ в единый формат STIX 
2.1 (Iqbal et al., 2018). Спецификация API событий описана в формате OpenAPI 3.1 
(OpenAPI Specification), что обеспечивает машинночитаемые контракты для валида-
ции.

Логика обработки событий
Обработка событий в системе следует конвейерной логике, представленной 
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на рис. 2. Каждое событие проходит последовательность этапов, от генерации на пе-
риферийном сенсоре до появления в интерфейсе SOC в виде приоритизированного 
алерта.

Рис. 2. Конвейер обработки событий: сбор → фильтрация → нормализация → дедупликация → ML-анализ → 
корреляция → скоринг → триаж

Гибкость системы
Термин «гибкая» в названии архитектуры обусловлен несколькими конструк-

тивными особенностями. Во-первых, модульность: каждый компонент конвейе-
ра реализован как независимый микросервис, развёрнутый в Docker-контейнере 
(Kubernetes Documentation), что позволяет заменять, масштабировать или обновлять 
отдельные модули без остановки всей системы. Во-вторых, адаптация под разные 
типы IoT-узлов: конфигурация edge IDPS параметризована по типу устройства, про-
токолу и ожидаемому профилю трафика (Suricata User Guide). В-третьих, возмож-
ность замены ML-модели: аналитический модуль принимает стандартизированные 
входные данные и может работать с различными алгоритмами без модификации 
остальных компонентов. В-четвёртых, настраиваемость правил обработки и приори-
тизации: пороги скоринга, критерии дедупликации и политики корреляции задаются 
через конфигурационные файлы. Наконец, архитектура предусматривает путь рас-
ширения до SOAR (Security Orchestration, Automation and Response), что позволит в 
дальнейшем автоматизировать не только обнаружение, но и реагирование (Wardana et 
al., 2024; Shabad et al., 2021).

Использование алгоритмов машинного обучения
Роль ML в системе
ML-модуль занимает определённое место в общем конвейере обработки: он 

размещается после нормализации и дедупликации, но перед корреляционным движ-
ком. Его роль состоит в дополнительном анализе нормализованных событий с целью 
повышения точности обнаружения и снижения числа ложных срабатываний. В отли-
чие от подходов, где ML-модель заменяет весь процесс обнаружения, в предлагаемой 
архитектуре машинное обучение используется как один из аналитических инстру-
ментов внутри модульного конвейера.

Конкретные задачи ML-модуля включают анализ сетевого трафика для выяв-
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ления отклонений от нормального профиля устройства, классификацию событий 
по степени вероятности вредоносности и снижение доли ложноположительных 
срабатываний путём кросс-валидации с алертами от других сенсоров (Zarpelão et 
al., 2017; Moustafa et al., 2019). Результаты работы модуля используются корреляци-
онным движком при формировании итоговой оценки риска.

Используемые признаки и типы данных
На вход ML-модуля поступают нормализованные события в формате STIX 

JSON, из которых извлекаются четыре группы признаков. Сетевые характеристики 
включают IP-адреса источника и назначения, порты, протокол, размер пакетов и 
флаги. Временные признаки отражают межпакетные интервалы, длительность по-
тока и частоту событий в скользящем окне. Поведенческие признаки описывают 
отклонение текущей активности от ранее наблюдённого профиля для данного типа 
устройства (Yasaei et al., 2020). Агрегированные события обобщают показатели по 
группе устройств в пределах одного сетевого сегмента.

Логика принятия решений
ML-модуль формирует для каждого события вероятностную оценку вредо-

носности. Пусть x обозначает вектор признаков нормализованного события, а  
— выход ML-модели, интерпретируемый как вероятность того, что событие связано 
с вредоносной активностью. Тогда оценка аномальности события определяется как:

                                                                                                                                                      

                                                                         (1)

где  представляет собой весовой коэффициент, отражающий сте-
пень отклонения вектора признаков от базового профиля устройства. Чем сильнее 
отклонение от усреднённого поведения, тем больший вес получает событие.

Далее оценка аномальности интегрируется в общую формулу риска, учиты-
вающую контекстуальные факторы:

                                                                                                     

                    (2)

где  обозначает критичность актива (определяемую на основе его 
роли в инфраструктуре (Hnatiienko et al., 2024),  α(t) отражает длительность ано-
мального поведения (чем дольше сохраняется аномалия, тем выше вклад времен-
ного фактора), а  β(conn) учитывает сетевую связность устройства (высокосвязные 
узлы представляют бо́льший риск распространения угрозы).

Пороговая логика используется для преобразования непрерывной оценки 
риска в категориальное решение о приоритете. Определяются три уровня:
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                        (3)

где пороги настраиваются в процессе калибровки на валида-
ционном наборе данных. Важно отметить, что в текущей реализации ML-модуль не 
претендует на полную замену экспертного анализа. Его задача состоит в предвари-
тельном ранжировании событий, что позволяет оператору SOC сосредоточиться на 
наиболее вероятных угрозах (Bhatt et al., 2014; Najafi et al., 2021).

Экспериментальная оценка
Условия эксперимента
Экспериментальная оценка проводилась на двух публичных датасетах, содер-

жащих реалистичный IoT-трафик с размеченными атаками. BoT-IoT и TON_IoT были 
выбраны как представительные наборы, включающие DDoS, разведку и атаки на 
уровне протоколов MQTT и CoAP (Moustafa et al., 2019). Характеристики датасетов 
представлены в таблице 2.

Таблица 2 – Характеристики экспериментальных датасетов
Параметр BoT-IoT TON_IoT
Типы атак DDoS, DoS, разведка, кража данных DDoS, ransomware, backdoor, 

injection, XSS
Протоколы MQTT, HTTP, TCP/UDP MQTT, CoAP, HTTP, DNS

Число записей ~73 млн (подвыборка) ~460 тыс.
Метки классов Бинарные + мультиклассовые Бинарные + мультиклассовые

Прототип развёрнут на базе Suricata 7.0 и Zeek 6.0 в качестве edge IDPS, Apache 
Kafka 3.6 как шины сообщений, Python 3.11 для нормализации и корреляции, а также 
Elasticsearch 8.11 для интеграции с SOC (Paxson, 1998; Apache Kafka Documentation; 
Suricata User Guide). Развёртывание выполнено в Docker-контейнерах (Kubernetes 
Documentation). Для сравнения использовались два базовых подхода: (a) автономная 
работа IDPS без централизованной корреляции и (b) наивная пересылка алертов в 
SOC без нормализации и дедупликации.

Критерии оценки
Оценка производилась по следующим метрикам: задержка корреляции (вре-

мя от генерации алерта до его доступности в SOC), доля ложных срабатываний (FP 
rate), объём алертов (число событий, поступающих аналитику после обработки), на-
дёжность доставки сообщений и пропускная способность системы. Дополнительно 
оценивалась точность нормализации путём ручной проверки случайной выборки из 
500 алертов по каждому датасету.

Полученные результаты
Результаты экспериментальной оценки представлены в таблице 3 и на рис. 3. 

Средняя задержка корреляции составила 687 мс (σ = 143 мс), с 95-м перцентилем 921 
мс и 99-м перцентилем 1247 мс. По сравнению с наивной пересылкой, основанной на 
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файловом обмене (типичная задержка 1,5–2,8 с) (Najafi et al., 2020), предлагаемая 
архитектура снизила задержку примерно на 62%.

Таблица 3 – Результаты оценки производительности
Метрика Только IDPS Наивная пересылка Предлагаемый подход
Задержка корреляции Нет корреляции ~1,8 с ~0,69 с
FP rate (Suricata) 30,1% 30,1% 21,4% (−29%)
FP rate (Zeek) 41,2% 41,2% 28,6% (−31%)
Объём алертов 100% 100% ~60% (−40%)
Надёжность доставки Н/Д ~95% 99,97%
Пропускная способ-
ность

Н/Д ~2000 соб./с >8200 соб./с

Точность нормализации Н/Д Н/Д 96,8%

Рис. 3. Распределение задержки по этапам конвейера для 10 000 алертов (нормализация, Kafka-транспорт, 
Elasticsearch-индексация)

Ложные срабатывания снизились на 29% для Suricata и на 31% для Zeek бла-
годаря корреляции алертов между сенсорами: изолированные алерты, не подтверж-
дённые временной или межсенсорной корробрацией, подавлялись (Almeida, 2023; 
Zarpelão et al., 2017). Объём алертов, поступающих аналитику, сократился пример-
но на 40% за счёт дедупликации и подавления шума. Точность нормализации со-
ставила 96,8%, что превышает установленный порог в 95%. Ошибки нормализации 
(3,2%) были связаны с некорректными временными метками и пустыми обязатель-
ными полями (Yasaei et al., 2020).

Декомпозиция задержки показала, что основной вклад вносит нормализа-
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ция (~340 мс), за ней следуют Elasticsearch-индексация (~180 мс) и Kafka-транспорт 
(~150 мс). Сериализация на стороне сенсора занимает примерно 17 мс. Пропускная 
способность оставалась стабильной до 8200 событий в секунду при одном экзем-
пляре нормализатора; при горизонтальном масштабировании до трёх экземпляров 
система обрабатывала до 18 500 событий в секунду (Apache Kafka Documentation).

Двунаправленный механизм обратной связи обеспечил распространение об-
новлённых правил обнаружения от SOC ко всем edge-сенсорам в среднем за 2,3 се-
кунды (Suricata User Guide), что позволяет адаптировать конфигурацию IDPS без 
необходимости ручной перенастройки каждого узла.

Результаты и обсуждение.
Полученные результаты позволяют утверждать, что архитектура на основе 

потоковой шины сообщений эффективно решает проблему интеграции разнородных 
IDPS-сенсоров в распределённой IoT-среде. В отличие от статических схем с фай-
ловой пересылкой алертов (Najafi et al., 2020), потоковая архитектура на базе Kafka 
устраняет задержки поллинга и обеспечивает непрерывную доставку событий. Сни-
жение ложных срабатываний на 29–31% через кросс-сенсорную корреляцию непо-
средственно повышает эффективность работы аналитиков и снижает нагрузку на 
SOC (Almeida, 2023; Aktar et al., 2024).

Архитектура разработана с учётом принципов ISO/IEC 27001 (ISO, 2022) и 
GDPR (GDPR, 2016) в части шифрования каналов (TLS 1.3), аутентификации собы-
тий (HMAC-SHA256) и настраиваемых политик хранения телеметрии. Нормализа-
ция в формат STIX 2.1 (Iqbal et al., 2018) обеспечивает вендор-нейтральность, что 
принципиально важно для муниципальных инфраструктур, где оборудование заку-
пается у различных поставщиков (Aktar et al., 2024).    

Предложенный подход особенно релевантен для периферийных IoT-у-
стройств, поскольку он позволяет размещать часть аналитических функций непо-
средственно на edge-уровне, снижая зависимость от централизованного канала свя-
зи. Иерархическая структура, согласующаяся с моделью Purdue (Williams, 1994), 
делает архитектуру понятной для специалистов промышленной автоматизации и 
облегчает её позиционирование в рамках существующих фреймворков безопасности 
(Knapp et al., 2015).

Вместе с тем необходимо указать на ограничения. Загрузка CPU edge-сенсо-
ров достигала 85% при пиковых нагрузках (Paxson, 1998), что оставляет мало ре-
зерва для дополнительных аналитических задач. Нормализация является основным 
узким местом по задержке (~340 мс), и её оптимизация через компилируемые парсе-
ры представляет практический интерес (Yasaei et al., 2020). Зависимость от качества 
входных данных остаётся критичной: при некорректных метках или пропущенных 
полях качество ML-анализа снижается. Необходимость периодического дообучения 
моделей для противодействия concept drift (Mitchell et al., 2014) требует операцион-
ных ресурсов. Наконец, проверка проведена на бенчмарк-датасетах, и подтвержде-
ние работоспособности в реальных условиях масштабного развёртывания остаётся 
задачей будущих исследований.
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Перспективы развития
Архитектура предусматривает несколько направлений расширения. Первое 

из них связано с полной SOAR-автоматизацией, позволяющей перейти от ручного 
триажа к автоматизированным сценариям реагирования, включая изоляцию ском-
прометированных устройств и перенастройку сетевых политик (Wardana et al., 2024; 
Shabad et al., 2021). Второе направление касается внедрения online learning, то есть 
механизмов адаптивного обучения, корректирующих ML-модели на основе обратной 
связи от аналитиков SOC без полного переобучения на исторических данных. Третье 
направление предполагает мультиклассовую классификацию инцидентов, что позво-
лит различать типы атак (DDoS, разведка, эксплуатация уязвимостей) и применять 
дифференцированные стратегии реагирования. Наконец, ключевым практическим 
шагом является пилотное развёртывание в реальной инфраструктуре умного города 
Казахстана, что позволит проверить работоспособность подхода при масштабах и 
условиях, не воспроизводимых в лабораторных экспериментах.

Заключение.
В статье предложена архитектура гибкой IDPS на основе алгоритмов машин-

ного обучения для мониторинга и защиты периферийных IoT-устройств. В отличие 
от традиционных изолированных схем, предложенный подход обеспечивает модуль-
ную обработку событий через конвейер нормализации, дедупликации, ML-анализа, 
корреляции и приоритизации. Архитектурное описание среды опирается на иерар-
хическое представление, согласующееся с моделью Purdue, что позволяет чётко раз-
граничить периферийный, локальный и централизованный уровни защиты.

Экспериментальная оценка на датасетах BoT-IoT и TON_IoT показала сокра-
щение задержки корреляции событий примерно на 62% по сравнению с базовыми 
подходами, снижение доли ложных срабатываний на 29–31% и уменьшение объёма 
алертов, поступающих аналитику, на 40%. Точность нормализации составила 96,8%, 
пропускная способность превысила 8200 событий в секунду, а механизм обратной 
связи обеспечил обновление правил обнаружения на всех edge-сенсорах за 2,3 се-
кунды.

Полученные результаты подтверждают перспективность использования 
предложенной архитектуры при построении систем мониторинга IoT-инфраструк-
туры умных городов. Модульность, адаптивность и вендор-нейтральность системы 
создают основу для дальнейшего расширения средствами SOAR, online learning и 
мультиклассовой классификации. Планируется пилотное развёртывание в рамках 
инфраструктуры умного города Казахстана.
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