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Abstract. The paper examines modern approaches to ensuring environmental 
sustainability in the context of the development of the Industry 4.0 concept. Special 
attention is paid to the tasks of monitoring atmospheric air as an environmental risk 
management tool. The analysis of existing information and analytical solutions in this 
field has been carried out, and their limitations related to insufficient data integration 
and a low level of information security have been identified. An approach to building 
an intelligent monitoring system based on the combined use of Internet of Things and 
blockchain technologies is proposed. As part of the research, a database structure has been 
developed designed to account for stationary sources of pollution and regulate emission 
quotas. The results obtained can be used to increase the reliability of environmental data, 
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Аннотация. Жұмыста Индустрия 4.0 тұжырымдамасын дамыту жағдайында 
экологиялық тұрақтылықты қамтамасыз етудің заманауи тәсілдері қарастырылады. 
Экологиялық тәуекелдерді басқару құралы ретінде атмосфералық ауаны бақылау мін-
деттеріне ерекше назар аударылады. Осы саладағы қолданыстағы ақпараттық-талдама-
лық шешімдерге талдау жүргізілді, олардың деректерді жеткіліксіз интеграциялаумен 
және ақпараттың қорғалу деңгейінің төмендігімен байланысты шектеулері анықтал-
ды. IoT және Blockchain технологияларын бөлісуге негізделген интеллектуалды бақы-
лау жүйесін құру тәсілі ұсынылды. Зерттеу аясында стационарлық ластану көздерін 
есепке алуға және эмиссиялық квоталарды реттеуге арналған мәліметтер базасының 
құрылымы жасалды. Алынған нәтижелер экологиялық деректердің дұрыстығын арт-
тыру үшін, сондай-ақ атмосфералық ауаның сапасын бақылау тетіктерін жетілдіру 
үшін пайдаланылуы мүмкін.
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Аннотация. В работе рассматриваются современные подходы к обеспече-
нию экологической устойчивости в условиях развития концепции Индустрии 4.0. 
Особое внимание уделено задачам мониторинга атмосферного воздуха как инстру-
менту управления экологическими рисками. Проведен анализ существующих ин-
формационно-аналитических решений в данной области, выявлены их ограничения, 
связанные с недостаточной интеграцией данных и низким уровнем защищенности 
информации. Предложен подход к построению интеллектуальной системы мони-
торинга, основанный на совместном использовании технологий интернета вещей 
и блокчейна. В рамках исследования разработана структура базы данных, предна-
значенной для учета стационарных источников загрязнения и регулирования эмис-
сионных квот. Полученные результаты могут быть использованы для повышения 
достоверности экологических данных, а также для совершенствования механизмов 
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контроля качества атмосферного воздуха. 
Ключевые слова: эмиссия вредных веществ, регламентирование квот по 

эмиссии, современная структура данных, механизмы регламентации и контроля, 
блокчейн-технологии, смарт-контракты,  высокий уровень безопасности,  интеллек-
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Введение.
В условиях цифровой трансформации экономики существенно возрастает 

значение интеллектуальных информационных систем в обеспечении экологической 
безопасности. Развитие цифровых технологий и переход к концепции Индустрии 4.0 
формируют новые требования к системам мониторинга окружающей среды, вклю-
чая необходимость непрерывного сбора, обработки и анализа данных о выбросах 
загрязняющих веществ (Абдрахманова и др., 2021; Постановление Правительства 
Республики Казахстан, 2022; Постановление Правительства Республики Казахстан, 
2023).

Современные промышленные предприятия являются значимыми источника-
ми антропогенного воздействия на окружающую среду, что обусловливает необхо-
димость разработки и внедрения эффективных инструментов контроля и управле-
ния экологическими параметрами. Применение систем непрерывного мониторинга 
выбросов позволяет обеспечивать получение достоверной информации о состоянии 
окружающей среды в режиме реального времени, что повышает обоснованность 
принимаемых управленческих решений (Göttel, 2019).

Вместе с тем увеличение объема данных, поступающих от сенсорных 
устройств, приводит к возникновению ряда проблем, связанных с их обработкой, 
хранением и обеспечением целостности. Современные исследования в области циф-
ровой экологии демонстрируют, что интеграция распределенных информационных 
систем и интеллектуальных методов анализа данных способствует повышению эф-
фективности экологического мониторинга (Green et al., 2020).

Однако большинство существующих решений ориентированы на локальную 
обработку данных и недостаточно учитывают стохастическую природу информа-
ционных потоков, что ограничивает возможности прогнозирования и адаптивного 
управления экологическими процессами (Мутанов и др., 2009).

В этой связи актуальной научной задачей является разработка моделей и ме-
тодов управления данными о выбросах стационарных источников, обеспечивающих 
интеллектуальную обработку, прогнозирование и надежное хранение экологической 
информации в условиях неопределенности и высокой динамики данных.
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Материалы и методы исследования.
В рамках настоящего исследования рассматривается задача разработки ин-

теллектуальной системы мониторинга выбросов загрязняющих веществ стационар-
ными источниками в условиях высокой неопределенности и неоднородности вход-
ных данных.

Объектом исследования являются процессы формирования, передачи и ана-
лиза данных экологического мониторинга, поступающих от распределенной сети 
сенсорных устройств. Предметом исследования выступают модели и методы интел-
лектуальной обработки экологических данных, обеспечивающие повышение точно-
сти оценки и прогнозирования состояния окружающей среды.

Цель исследования заключается в разработке модели и метода управления 
потоками экологических данных, обеспечивающих их интеграцию, обработку, про-
гнозирование и надежное хранение в условиях стохастичности и неполноты инфор-
мации.

Методологическую основу исследования составляют методы математическо-
го моделирования, теории вероятностей и математической статистики, методы ана-
лиза временных рядов и машинного обучения.

Исходные данные. Эмпирическая часть исследования выполнена на выбор-
ке данных мониторинга выбросов загрязняющих веществ стационарными источни-
ками. В исследование включены временные ряды наблюдений за 2015–2024 гг. и 
данные сенсорных измерений по основным контролируемым показателям выбро-
сов, включая CO₂, NOₓ и SO₂. Совокупный объем выборки составил более 120 000 
наблюдений. Для каждого наблюдения фиксировались временная метка, идентифи-
катор источника, тип загрязняющего вещества, измеренное значение и сопутству-
ющие технологические параметры.  Исходные данные были сформированы на ос-
нове результатов мониторинга стационарных источников загрязнения, включающих 
архивные экологические наблюдения, результаты автоматизированных измерений 
сенсорных устройств и производственные данные объектов промышленной инфра-
структуры. При формировании экспериментальной выборки персональные и ком-
мерчески чувствительные сведения были исключены.

Предварительная обработка данных. Перед построением моделей была про-
ведена предварительная обработка исходных данных. Она включала удаление ано-
мальных значений методом межквартильного размаха, восстановление пропусков 
методом линейной интерполяции и нормализацию признаков. Доля пропусков в 
исходной выборке не превышала 8%, что соответствует реальным условиям функ-
ционирования систем экологического мониторинга. Все операции предобработки 
оценивались на обучающей части данных и затем применялись к валидационной и 
тестовой выборкам, что исключало утечку информации между этапами эксперимен-
та.

Алгоритмы и параметры моделирования. Для сравнительного анализа ис-
пользовались следующие базовые методы прогнозирования: линейная регрессия, 
ARIMA и экспоненциальное сглаживание. Предлагаемый авторский метод объеди-
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няет стохастическую модель накопления и обработки данных, предметно-ориенти-
рованную структуру базы данных и интеллектуальный модуль прогнозирования эко-
логических показателей. Параметры стохастической модели λ и μ интерпретируются 
как интенсивности поступления и обработки данных соответственно и оценивались 
по эмпирическим характеристикам потока записей в системе за анализируемый пе-
риод. Для модели ARIMA использовалась спецификация ARIMA(p,d,q), параметры 
которой подбирались по минимуму информационного критерия AIC. Для всех моде-
лей были зафиксированы одинаковые входные данные и единые метрики качества.

Экспериментальный протокол и валидация. Поскольку исследование основа-
но на временных рядах, оценка качества выполнялась на хронологически разделен-
ных данных: обучающая выборка формировалась из раннего временного интерва-
ла, а тестовая-из более позднего. Для настройки параметров модели использовалась 
валидационная схема на основе последовательных временных разбиений. Качество 
прогнозирования оценивалось по метрикам MAE и RMSE. Для проверки устойчи-
вости результатов эксперимент повторялся 100 раз с одинаковым протоколом, после 
чего вычислялись средние значения метрик и стандартные отклонения. Повторение 
эксперимента выполнялось для оценки устойчивости модели к случайным измене-
ниям обучающей выборки и проверки воспроизводимости результатов.

Архитектура предлагаемой системы основана на интеграции нескольких 
функциональных модулей: модуля сбора данных с IoT-датчиков, модуля предвари-
тельной обработки и фильтрации данных, аналитического модуля, реализующего 
алгоритмы интеллектуального анализа, а также модуля хранения данных с использо-
ванием распределенного реестра для обеспечения целостности информации.

Рис. 1. Архитектура интеллектуальной системы экологического мониторинга выбросов

Как показано на рисунке 1, система включает три уровня: уровень сбора дан-
ных, уровень хранения и уровень аналитики. Это обеспечивает непрерывность мо-
ниторинга и достоверность данных.

Для систематизации информации в системе разработана структура базы дан-
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ных, включающая сущности, описывающие источники выбросов, параметры за-
грязнения, временные ряды наблюдений и результаты анализа.

Рис. 2. Структура базы данных системы мониторинга выбросов

Представленная структура обеспечивает целостность данных и возможность 
их последующей обработки и анализа.

Для описания процесса накопления и обработки данных используется стоха-
стическая модель с дискретными состояниями.

Пусть X(t) —случайная функция, описывающая количество накопленной ин-
формации в момент времени t. Поток поступления данных имеет интенсивность λ, 
поток обработки-интенсивность μ.

Динамика системы описывается системой уравнений:

где — вероятность нахождения системы в состоянии k.
Математическое ожидание определяется как:

При стационарных параметрах:
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Дисперсия процесса определяется выражением:

Для ограниченной емкости системы используется:

Таким образом, предложенная модель позволяет оценивать динамику нако-
пления данных и устойчивость системы.

Обзор литературы
Современные исследования в области экологического мониторинга демон-

стрируют устойчивую тенденцию к цифровизации процессов сбора, обработки и 
анализа данных. В работах отечественных и зарубежных авторов подчеркивается 
необходимость перехода от традиционных методов контроля к интеллектуальным 
системам, способным функционировать в условиях высокой неопределенности и ди-
намичности окружающей среды (Абдрахманова и др., 2021).

Значительное внимание в научной литературе уделяется применению геоин-
формационных систем для анализа пространственного распределения загрязнений 
и оценки экологических рисков. Геоинформационные подходы позволяют интегри-
ровать разнородные источники данных и обеспечивать визуализацию экологических 
показателей, однако их использование в большинстве случаев ограничивается зада-
чами статического анализа и не предполагает полноценной интеграции с интеллек-
туальными методами прогнозирования (Мутанов и др., 2009).

В ряде исследований рассматриваются системы непрерывного мониторинга 
выбросов, основанные на использовании сенсорных технологий и автоматизирован-
ных средств контроля. Такие системы обеспечивают высокую точность измерений 
и оперативность получения данных, однако сталкиваются с проблемами масштаби-
руемости, а также с ограниченными возможностями обработки больших объемов 
информации в реальном времени (Göttel, 2019).

С развитием технологий Интернета вещей наблюдается активное внедре-
ние распределенных сенсорных сетей, позволяющих формировать потоки данных 
высокой частоты. В работах зарубежных исследователей отмечается, что интегра-
ция IoT-технологий с облачными платформами и аналитическими инструментами 
способствует повышению эффективности мониторинга окружающей среды, однако 
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при этом возрастает сложность обеспечения достоверности и целостности данных 
(Green et al., 2020).

Отдельное направление исследований связано с применением методов ма-
шинного обучения и анализа временных рядов для прогнозирования экологических 
показателей. Использование таких методов позволяет выявлять скрытые закономер-
ности в данных и повышать точность прогнозов, однако их эффективность суще-
ственно зависит от качества входных данных и полноты обучающих выборок.

Несмотря на значительное количество исследований, следует отметить ряд 
нерешенных проблем. Во-первых, большинство существующих решений ориенти-
рованы на обработку данных в рамках отдельных подсистем и не обеспечивают их 
комплексную интеграцию. Во-вторых, недостаточно учитывается стохастическая 
природа потоков экологических данных, что снижает достоверность прогнозных 
моделей. В-третьих, вопросы обеспечения целостности и защищенности данных в 
распределенных системах мониторинга остаются недостаточно проработанными.

Таким образом, анализ существующих исследований показывает, что акту-
альной остается задача разработки интегрированной интеллектуальной системы 
экологического мониторинга, объединяющей методы машинного обучения, анализ 
временных рядов и технологии распределенного хранения данных. Предлагаемое 
в настоящей работе решение направлено на устранение указанных ограничений за 
счет комплексного подхода к обработке и анализу экологической информации. Науч-
ная новизна исследования.

В отличие от существующих работ, ориентированных либо на локальный 
сбор экологических показателей, либо на изолированное применение методов про-
гнозирования, в настоящем исследовании предложены модель и метод управления 
данными о выбросах стационарных источников загрязнения, объединяющие в еди-
ной архитектуре: а) многоуровневый сбор и интеграцию данных от распределен-
ных сенсорных устройств; б) предметно-ориентированную структуру базы данных 
для учета источников загрязнения, загрязняющих веществ, квот и результатов ин-
спекций; в) стохастическое описание процессов накопления и обработки данных; 
г) интеллектуальный модуль прогнозирования экологических показателей. Новизна 
работы состоит не в отдельном использовании IoT, блокчейна или временных рядов, 
а в их совместном применении как единого механизма управления экологическими 
данными.

Практическая значимость результатов заключается в том, что разработанный 
подход может быть использован при создании и модернизации интеллектуальных 
систем экологического мониторинга на промышленных предприятиях и в государ-
ственных системах контроля окружающей среды. Предлагаемая архитектура обеспе-
чивает не только мониторинг показателей выбросов, но и повышение прослеживае-
мости данных, поддержку контроля эмиссионных квот и формирование достоверной 
информационной основы для принятия управленческих решений.

Результаты и обсуждение. 
Для проверки эффективности предложенной модели и метода был проведен 
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вычислительный эксперимент на данных мониторинга выбросов загрязняющих ве-
ществ стационарными источниками за 2015–2024 гг. Базовую эмпирическую выбор-
ку составили более 120 000 наблюдений по показателям CO₂, NOₓ и SO₂. Для анализа 
применялась единая схема предобработки данных, включающая удаление аномаль-
ных значений методом межквартильного размаха, восстановление пропусков мето-
дом линейной интерполяции и нормализацию признаков. Доля пропусков в исход-
ных данных составляла до 8%.

Валидация моделей выполнялась на хронологически разделенных данных, 
что соответствует природе задачи прогнозирования временных рядов. Обучение 
проводилось на раннем временном интервале, настройка параметров-на валидаци-
онной части, а итоговая оценка качества-на тестовом интервале. Для повышения на-
дежности результатов эксперимент повторялся 100 раз, после чего рассчитывались 
средние значения метрик и стандартные отклонения.

В качестве базовых методов сравнения использовались линейная регрессия, 
ARIMA и экспоненциальное сглаживание. Все модели обучались на одинаковом на-
боре признаков и оценивались по единым метрикам MAE и RMSE. Метрика MAE 
характеризует среднюю абсолютную ошибку прогноза, тогда как RMSE дополни-
тельно усиливает штраф за крупные отклонения и измеряется в тех же единицах, что 
и прогнозируемая величина.

Процесс поступления и обработки экологических данных в системе модели-
руется как стохастический процесс с непрерывным временем и дискретными состо-
яниями. Состояние системы определяется количеством накопленных записей в базе 
данных.

Пусть X(t)— случайная функция, характеризующая объем накопленной ин-
формации в момент времени t. Интенсивность поступления данных обозначим через 
λ, а интенсивность обработки-через μ.

Динамика вероятностей состояний системы описывается системой диффе-
ренциальных уравнений:

где — вероятность того, что система находится в со-
стоянии.

Математическое ожидание объема накопленных данных определяется следу-
ющим выражением:
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Для стационарного случая при постоянных λ и μ решение имеет вид:

При нулевом начальном состоянии 

Дисперсия случайного процесса определяется как:

Для рассматриваемой модели получено:

что свидетельствует о том, что дисперсия пропорциональна математическому 
ожиданию, а значит процесс обладает свойствами пуассоновского типа.

В случае ограничения емкости базы данных значением n, динамика математи-
ческого ожидания определяется уравнением:

где — вероятность заполнения системы.
Соответствующее уравнение для дисперсии имеет вид:

Данные соотношения позволяют оценить вероятность перегрузки системы и 
определить критические режимы функционирования.

Граф состояний системы представлен на рисунке 3.



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 2 (26).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 2 (26).

20

Рис. 3. Граф состояний процесса накопления информации в системе

Как видно из рисунка, переходы между состояниями определяются интенсив-
ностями потоков поступления и обработки данных, что позволяет описывать систему 
как марковский процесс.

Реализация случайного процесса X(t) представлена на рисунке 4.

Рис. 4. Реализация процесса накопления данных

График демонстрирует стохастический характер изменения объема данных и 
подтверждает адекватность выбранной модели.

Для оценки устойчивости системы был рассмотрен случай, при котором ин-
тенсивность обработки зависит от текущего объема данных: μ_k=kμ.

Соответствующая модель представлена на рисунке 5.

Рис. 5. Граф состояний системы при 

Анализ показал, что при увеличении объема данных возрастает интенсивность 
их обработки, что предотвращает переполнение системы и обеспечивает ее устойчи-
вость.

Для проверки эффективности предложенного метода была проведена сравни-
тельная оценка с базовыми моделями прогнозирования.

Качество прогнозирования оценивалось с использованием метрик:
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где — фактические значения, — прогнозные значения.
Результаты представлены в таблице 1.
Таблица 1 – Сравнение точности моделей прогнозирования

Модель MAE RMSE
Линейная регрессия 12.8 18.4
ARIMA 10.2 14.7
Экспоненциальное сглаживание 9.6 13.9
Предложенная модель 6.1 8.3

Для оценки статистической устойчивости полученных результатов были рас-
считаны средние значения метрик по повторным прогонам и их стандартные откло-
нения. Предлагаемая модель сохраняла наименьшие значения MAE и RMSE во всех 
сериях экспериментов, а вариативность результатов оставалась в допустимых преде-
лах. Это позволяет сделать вывод не только о более высокой точности, но и о стабиль-
ности предложенного подхода.

Анализ результатов показывает, что предложенная модель продемонстрирова-
ла наименьшие значения MAE и RMSE среди всех сравниваемых методов. По сравне-
нию с линейной регрессией ошибка RMSE снизилась более чем на 54%, относитель-
но модели ARIMA-на 44%, а по сравнению с экспоненциальным сглаживанием-на 
40%. Полученные результаты свидетельствуют о более высокой способности предло-
женного подхода учитывать стохастическую природу экологических данных.

Проведенные исследования подтвердили, что предложенная модель позволяет 
эффективно описывать процессы накопления и обработки экологических данных, а 
также обеспечивает высокую точность прогнозирования.

Интеграция методов стохастического моделирования, анализа временных ря-
дов и интеллектуальной обработки данных позволяет повысить надежность системы 
и обеспечить ее устойчивость к неопределенности входной информации.

Таким образом, полученные результаты свидетельствуют о целесообразности 
применения разработанного подхода при создании современных систем экологиче-
ского мониторинга.

Заключение.
В ходе проведенного исследования была решена актуальная научно-приклад-

ная задача разработки модели и метода интеллектуального экологического монито-
ринга выбросов загрязняющих веществ стационарными источниками в условиях не-
определенности и высокой динамики данных.

Реализация поставленной цели обеспечена за счет применения комплексного 
подхода, включающего методы математического моделирования, анализа временных 
рядов и машинного обучения, а также интеграцию распределенных технологий хра-
нения данных. Предложенная архитектура системы обеспечивает непрерывный сбор, 
обработку и анализ данных, поступающих от сенсорных устройств, что позволяет 
формировать достоверную информационную основу для принятия управленческих 
решений.
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Полученные результаты экспериментальных исследований подтвердили эф-
фективность разработанного метода. Установлено, что предложенная модель обеспе-
чивает повышение точности прогнозирования экологических показателей по сравне-
нию с базовыми методами, а также демонстрирует устойчивость к наличию шумов и 
пропусков в данных. Это свидетельствует о возможности ее применения в реальных 
условиях функционирования систем экологического мониторинга.

Научная новизна исследования заключается в разработке интегрированной мо-
дели обработки экологических данных, учитывающей стохастическую природу ин-
формационных потоков, а также в предложении метода, обеспечивающего совместное 
использование интеллектуальных алгоритмов анализа и распределенных механизмов 
хранения данных для повышения надежности и достоверности информации.

Практическая значимость результатов определяется возможностью их ис-
пользования при создании и модернизации систем экологического мониторинга на 
промышленных предприятиях, а также в государственных системах контроля окру-
жающей среды. Разработанный программный прототип может быть внедрен в суще-
ствующие информационные системы с целью повышения эффективности экологиче-
ского контроля и снижения экологических рисков.

Перспективы дальнейших исследований связаны с расширением функциональ-
ных возможностей системы за счет внедрения адаптивных алгоритмов самообучения, 
интеграции дополнительных источников данных, включая спутниковый мониторинг, 
а также разработкой методов интеллектуальной поддержки принятия решений в обла-
сти экологического управления.

Таким образом, результаты исследования вносят вклад в развитие методов 
интеллектуального экологического мониторинга и создают основу для дальнейше-
го совершенствования информационно-аналитических систем в условиях цифровой 
трансформации.
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