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Abstract. This paper addresses the challenge of reducing communication 
overhead in federated learning for distributed IoT networks whilst maintaining high-
quality cyberattack detection. The CICIoT2023 dataset, containing data on network 
traffic and attacks in an Internet of Things environment, was used as the basis for 
the study. A one-dimensional convolutional neural network (1D-CNN) was used 
for classification, and a comparison was made between the classical single-layer 
FL architecture and the proposed two-layer hierarchical scheme with intermediate 
aggregation gateways. Experiments were conducted on 20 simulated devices over 21 
training rounds. The results showed that the two-level architecture achieves an accuracy 
of 88.82%, which is practically equivalent to the result of the single-level model 
(88.87%), whilst the difference in Macro F1 and ROC-AUC also remains negligible. 
The main advantage of the proposed approach lies in a significant reduction in the load 
on the global server: the number of global parameter transfers is reduced from 420 to 
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15, i.e. by a factor of 28, which corresponds to a 96.4% reduction in traffic. Thus, the 
proposed architecture demonstrates an effective balance between classification quality 
and communication efficiency and can be regarded as a promising solution for scalable 
cybersecurity systems in the IoT.

Keywords: federated learning, intrusion detection, IoT, multi-level aggregation, 
CICIoT2023, FedAvg
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Аннотация. Бұл мақала таратылған IoT желілерінде федерацияланған 
оқытуда жоғары сапалы кибершабуылдарды анықтауды сақтай отырып, комму-
никациялық шығындарды азайту мәселесін қарастырады. Зерттеу негізі ретін-
де заттар интернеті ортасындағы желілік трафик пен шабуылдар туралы дерек-
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терді қамтитын CICIoT2023 деректер жиынтығы пайдаланылды. Сыныптау үшін 
бірөлшемді конволюциялық нейрондық желі (1D-CNN) қолданылды, сондай-ақ 
классикалық бірқабатты FL архитектурасы мен аралық агрегациялық шлюздер-
мен ұсынылған екіқабатты иерархиялық схема арасында салыстыру жүргізілді. 
Эксперименттер 21 оқыту раундында 20 симуляцияланған құрылғыда өткізілді. 
Нәтижелер көрсеткендей, екі деңгейлі архитектура 88,82% дәлдікке қол жеткі-
зеді, бұл іс жүзінде бір деңгейлі модельдің (88,87%) нәтижесімен тең, ал Macro 
F1 және ROC-AUC көрсеткіштеріндегі айырмашылық та елеусіз болып қалады. 
Ұсынылған тәсілдің басты артықшылығы – жаһандық серверге түсетін жүкте-
мені айтарлықтай азайтуда: жаһандық параметрлерді тасымалдау саны 420-дан 
15-ке дейін, яғни 28 есеге қысқарады, бұл трафикті 96,4%-ға азайтуға сәйкес ке-
леді. Осылайша, ұсынылған архитектура жіктеу сапасы мен байланыс тиімділігі 
арасындағы тиімді тепе-теңдікті қамтамасыз етеді және IoT-дегі масштабтала-
тын киберқауіпсіздік жүйелері үшін перспективалы шешім болып табылады.

Түйінді сөздер: федеративті оқыту, кіруді анықтау, заттар Интернеті, көп-
деңгейлі агрегация, CICIoT2023, FedAvg
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Аннотация. В статье рассматривается проблема снижения коммуника-
ционных затрат в федеративном обучении для распределённых IoT-сетей при 
сохранении высокого качества обнаружения кибератак. В качестве основы ис-
следования использован датасет CICIoT2023, содержащий данные о сетевом 
трафике и атаках в среде Интернета вещей. Для классификации применена од-
номерная сверточная нейронная сеть (1D-CNN), а сравнение выполнено между 
классической одноуровневой архитектурой FL и предложенной двухуровневой 
иерархической схемой с промежуточными шлюзами агрегации. Эксперименты 
проводились на 20 имитируемых устройствах в течение 21 раунда обучения. 
Полученные результаты показали, что двухуровневая архитектура обеспечивает 
точность 88,82%, что практически соответствует результату одноуровневой мо-
дели (88,87%), при этом разница по Macro F1 и ROC-AUC также остаётся прене-
брежимо малой. Основное преимущество предложенного подхода заключается 
в резком снижении нагрузки на глобальный сервер: число глобальных передач 
параметров сокращается с 420 до 15, то есть в 28 раз, что соответствует эконо-
мии трафика на 96,4%. Таким образом, предложенная архитектура демонстриру-
ет эффективный баланс между качеством классификации и коммуникационной 
эффективностью и может рассматриваться как перспективное решение для мас-
штабируемых систем кибербезопасности в IoT.

Ключевые слова: федеративное обучение, обнаружение вторжений, IoT, 
многоуровневая агрегация, CICIoT2023, FedAvg
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Введение.
Интернет вещей представляет собой одну из наиболее динамично разви-

вающихся технологических парадигм, объединяющую миллиарды распределён-
ных устройств, сенсоров и встроенных систем в единую сетевую инфраструк-
туру (Vashisth et al., 2025). Непрерывный рост числа подключённых устройств 
порождает принципиально новую задачу: как обучать модели машинного обуче-
ния на данных, которые по своей природе распределены между тысячами узлов 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License533

и не могут быть централизованно собраны без нарушения конфиденциальности 
и перегрузки сети (Abuhasel et al., 2020) reliability and security become the most 
important concerns in IIoT. This introduces many familiar and ever-increasing risks 
associated with the industrial system. The IIoT devices can be vulnerable to vast array 
of viruses, threats, and attacks. Therefore, an efficient protection strategy is required to 
ensure that the millions of IIoT devices are safe from these risks. However, resource 
constraint IIoT devices have not been designed to have effective security features. Due 
to this, in recent years, cloud, fog, and edge-based IIoT has received great attention 
in the research community. The computationally intensive tasks such as security, data 
analytics, decision making, and reporting are performed at the cloud or fog using 
a powerful computing infrastructure. The data security of the IIoT device has been 
provided by employing improved Rivest-ShamirAdelman (RSA. Федеративное обу-
чение (FL) предлагает решение этой задачи: каждое устройство обучает модель 
локально на собственных данных, а на центральный сервер передаются лишь 
параметры модели. Такой подход позволяет строить глобальную модель без пря-
мого доступа к локальным данным, что делает его особенно привлекательным 
для масштабируемых распределённых IoT-систем (Albanbay et al., 2025).

Тем не менее классическая одноуровневая схема федеративного обуче-
ния, реализованная в алгоритме FedAvg, сопряжена с существенной коммуника-
ционной нагрузкой. В каждом раунде обучения все клиентские устройства пере-
дают полный вектор параметров модели непосредственно на глобальный сервер, 
после чего получают обновлённую модель обратно (Campos et al., 2022) most 
ML-enabled IDS approaches use centralized approaches where IoT devices share their
data with data centers for further analysis. To mitigate privacy concerns associated
with centralized approaches, in recent years the use of Federated Learning (FL. Для
решения этой проблемы в литературе предложены многоуровневые архитекту-
ры FL, в которых между устройствами и глобальным сервером располагаются
промежуточные узлы-шлюзы, выполняющие локальную агрегацию обновлений
своей группы. Такой подход позволяет сократить число передач на глобальный
сервер: вместо каждого устройства обновление отправляет лишь шлюз группы.
Однако недостатком одноуровневого FedAvg остаётся то, что коммуникационная
нагрузка возрастает линейно с числом устройств, шлюзы же передают обновле-
ния на глобальный сервер в каждом раунде вне зависимости от того, насколько
значимо изменилась модель.

Проблема минимизации коммуникационных затрат в FL является одной 
из центральных в текущих исследованиях (Donta et al., 2024). Основополагаю-
щий алгоритм FedAvg (McMahan et al., 2023) which in turn can greatly improve 
the user experience on the device. For example, language models can improve 
speech recognition and text entry, and image models can automatically select good 
photos. However, this rich data is often privacy sensitive, large in quantity, or both, 
which may preclude logging to the data center and training there using conventional 
approaches. We advocate an alternative that leaves the training data distributed on 
the mobile devices, and learns a shared model by aggregating locally-computed 
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updates. We term this decentralized approach Federated Learning. We present a 
practical method for the federated learning of deep networks based on iterative 
model averaging, and conduct an extensive empirical evaluation, considering five 
different model architectures and four datasets. These experiments demonstrate the 
approach is robust to the unbalanced and non-IID data distributions that are a defining 
characteristic of this setting. Communication costs are the principal constraint, and 
we show a reduction in required communication rounds by 10–100x as compared to 
synchronized stochastic gradient descent.»,»DOI»:»10.48550/arXiv.1602.05629»,»n
ote»:»arXiv:1602.05629 [cs]»,»number»:»arXiv:1602.05629»,»publisher»:»arXiv»,
»source»:»arXiv.org»,»title»:»Communication-Efficient Learning of Deep Networks 
from Decentralized Data»,»URL»:»http://arxiv.org/abs/1602.05629»,»author»:[{«fa
mily»:»McMahan»,»given»:»H. Brendan»},{«family»:»Moore»,»given»:»Eider»},{
«family»:»Ramage»,»given»:»Daniel»},{«family»:»Hampson»,»given»:»Seth»},{«f
amily»:»Arcas»,»given»:»Blaise Agüera»,»dropping-particle»:»y»}],»accessed»:{«d
ate-parts»:[[«2026»,4,15]]},»issued»:{«date-parts»:[[«2023»,1,26]]}}}],»schema»:»
https://github.com/citation-style-language/schema/raw/master/csl-citation.json»}  за-
ложил базу для распределенного обучения, однако его высокая чувствительность 
к пропускной способности сети стимулировала поиск альтернативных архитек-
тур. Современные исследования в области федеративного обучения (FL) сосре-
доточены на преодолении ограничений пропускной способности сетей за счет 
оптимизации иерархических структур. Идея промежуточных агрегирующих 
узлов между устройствами и сервером (архитектура Client-Edge-Cloud) также 
встречается в литературе (Simos et al., 2022; Zhang et al., 2024), однако её при-
менение к задаче обеспечения безопасности IoT-сетей остаётся малоизученным. 
Ряд авторов(Gusain et al., 2025; Ribero et al., 2020)»container-title»:»International 
Journal on Computational Modelling Applications»,»DOI»:»10.63503/j.
ijcma.2025.115»,»ISSN»:»3048-8516»,»issue»:»2»,»language»:»en»,»license»:»Cop
yright (c предлагает использовать методы адаптивного изменения частоты син-
хронизации в зависимости от состояния беспроводных каналов связи, что тео-
ретически повышает производительность в системах промышленного интернета 
вещей (IIoT). Также значительное внимание уделяется алгоритмам сжатия мо-
делей и квантования весов Nariman & Hamarashid, 2025)4,15]]}}}],»schema»:»
https://github.com/citation-style-language/schema/raw/master/csl-citation.json»}  для 
минимизации сетевой нагрузки. Тем не менее, несмотря на развитие методов 
адаптивной агрегации и энергоэффективных протоколов, в существующих рабо-
тах все еще недостаточно изучен вопрос установления жесткого баланса между 
предельно редкой глобальной синхронизацией и сохранением точности класси-
фикации в крупномасштабных IoT-сетях (Barona et al., 2025).

Несмотря на активное развитие иерархических моделей, в научной ли-
тературе всё ещё не хватает работ, предлагающих прямое сравнение классиче-
ских и многоуровневых систем с позиции радикальной экономии сетевых ресур-
сов и их влияния на качество обнаружения киберугроз (Tursynbek et al., 2026). 
Большинство существующих подходов опирается на условия с интенсивным 
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обменом данными между локальными узлами и облаком, что не позволяет объ-
ективно оценить потенциал федеративного обучения в сетях с низкой пропуск-
ной способностью. Датасет CICIoT2023 широко используется для обнаружения 
кибератак в IoT, однако его применение в сочетании с двухуровневой иерархи-
ческой архитектурой FL, а также прямое количественное сравнение с класси-
ческой одноуровневой схемой, ранее не рассматривались. В данной рабо-
те впервые для этого датасета реализована и экспериментально исследова-
на подобная архитектура с использованием разработанной модели 1D-CNN 
(56 396 параметров), включая прямое сравнение с одноуровневой схемой. 
В результате показано, что снижение частоты глобальной синхронизации 
до одного раза на семь локальных раундов не приводит к статистически зна-
чимой потере точности (разница составляет 0,05 процентного пункта) при 
сокращении объёма передаваемого на сервер трафика более чем в 20 раз.

Материалы и методы.
Экспериментальное исследование базируется на использовании набора 

данных CICIoT2023 (Neto et al., 2023). На текущий момент этот датасет является 
одним из самых новых и распространенных ресурсов для анализа кибератак в 
среде Интернета вещей. Он был разработан Канадским институтом кибербезо-
пасности (UNB) на основе активности 105 реальных устройств и охватывает 33 
типа атак. В нашей работе данные были распределены между 20 имитируемыми 
узлами, при этом на каждое устройство приходится по 54 000 записей. Таким 
образом, общий объем выборки составил менее 1,1 миллиона образцов. Каждая 
запись в массиве содержит 39 информативных признаков, описывающих харак-
теристики трафика, и одну целевую метку класса. Датасет был предваритель-
но сбалансирован и перемешан, после чего разделён между 20 имитируемыми 
устройствами с помощью StratifiedKFold (n_splits=20, shuffle=True). В результате 
каждое из 20 устройств получило ровно 54 000 записей, из них поровну каждого 
из 12 классов (по 4500 записей на класс). Таким образом, все 20 устройств ви-
дят все 12 типов атак в одинаковой пропорции, и распределение данных между 
устройствами является однородным (IID). Каждая запись обрабатывалась как не-
зависимый пример, без учёта последовательности предыдущих записей.

Процесс подготовки данных был разделен на несколько этапов для обе-
спечения корректного обучения нейронной сети. Первоначально была проведена 
глубокая очистка выборки, в ходе которой удалялись дубликаты и записи с пу-
стыми или некорректными значениями, что позволило исключить вычислитель-
ные ошибки при расчете градиентов. Далее была выполнена нормализация всех 
признаков с помощью метода Min-Max Scaling, в результате чего значения были 
приведены к диапазону [0, 1]. Это обеспечило единообразие данных и предот-
вратило доминирование отдельных параметров при извлечении признаков свер-
точными слоями модели.

Для классификации сетевого трафика была разработана модель на базе 
одномерной сверточной нейронной сети (1D-CNN). Данная архитектура выбра-
на благодаря высокой эффективности при обработке структурированных векто-
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ров данных и низким вычислительным затратам на конечных IoT-устройствах. 
В Таблице 1 сведены основные параметры архитектуры сети и конфигурация 
процесса обучения.

Таблица 1. Параметры архитектуры CNN и конфигурация обучения.
Компонент / Параметр Значение
Input Shape (None, 39, 1)
Reshape (39, 1)
Conv1D (Layer 1) 64 filters, kernel 3
BatchNorm + LeakyReLU —
Dropout 0.2
Conv1D (Layer 2) 64 filters, kernel 3
BatchNorm + LeakyReLU —
MaxPooling1D (1) Pool size 2
Conv1D (Layer 3) 128 filters, kernel 3
BatchNorm + LeakyReLU —
Dropout 0.3
MaxPooling1D (2) Pool size 2
GlobalAveragePooling1D —
Dense 128, LeakyReLU
Dropout 0.3
Output Layer 12 units, Softmax
Batch Size 1024
Learning Rate 0.001
Local Epochs 10
Optimizer Adam
Параметры 56 396 (55 884 обучаемых + 512 BatchNorm)

Использование метода CNN в данной работе обусловлено необходимо-
стью автоматического извлечения признаков из сырого сетевого трафика. Слои 
одномерной свертки позволяют выявлять корреляции между 39 входными при-
знаками, в то время как слои подвыборки (Max Pooling) снижают размерность 
данных и вычислительную нагрузку. Для повышения обобщающей способно-
сти модели и предотвращения переобучения применен слой Dropout. Обучение 
проводится с использованием оптимизатора Adam при скорости обучения 0.001. 
Выбранный размер батча 1024 и проведение 10 локальных эпох обеспечивают 
стабильную сходимость модели на каждом из узлов перед этапом федеративной 
агрегации весов.

Алгоритм Federated Averaging (FedAvg) был выбран в качестве метода 
агрегации благодаря его способности минимизировать сетевой трафик при со-
хранении конфиденциальности данных. Суть алгоритма заключается в итератив-
ном процессе, при котором каждый из 20 узлов выполняет локальное обучение, 
после чего передает на сервер только обновленные веса модели. Сервер вычис-
ляет новую глобальную модель путем взвешенного усреднения полученных па-
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раметров, где вклад каждого участника прямо пропорционален количеству его 
локальных примеров. Математически процедура агрегации на раунде 
описывается следующей формулой:

                                                                                    (1)
 
где — параметры локальной модели k -го клиента после t -го раунда 

обучения; — число локальных образцов на k -м устройстве; K — количество 
узлов, участвующих в федеративном обучении. Отметим, что величина 
представляет собой не «сырые» веса, а результат E локальных эпох обучения 
клиента k, выполненных от текущего значения глобальной модели. Данный под-
ход позволяет модели эффективно аккумулировать знания о паттернах кибератак 
со всех сегментов сети, не требуя централизации сырого трафика. 

Для оценки эффективности распределенного обучения были разработа-
ны и протестированы две конфигурации сетевой топологии. В одноуровневой 
архитектуре (Single-tier) все 20 IoT-устройств напрямую взаимодействуют с цен-
тральным сервером. В этой схеме каждый раунд обучения требует передачи па-
раметров от каждого узла, что при 21 раунде агрегации генерирует суммарно 420 
коммуникационных транзакций. Такая структура создает значительную нагрузку 
на магистральные каналы связи и центральный агрегатор, что может быть кри-
тично для масштабируемых сетей.

В противовес этому, предложенная двухуровневая (иерархическая) архи-
тектура вводит промежуточный слой агрегации, распределяя 20 устройств по 5 
группам (по 4 узла в каждой). Основной объем обмена весами происходит ло-
кально внутри групп, в то время как связь с глобальным сервером осуществля-
ется дискретно — один раз на семь локальных циклов. Данный подход позво-
ляет сократить количество глобальных транзакций до 15, что в 28 раз снижает 
нагрузку на центральный сервер по сравнению с одноуровневой моделью. Это 
обеспечивает экономию ресурсов пропускной способности без потери репрезен-
тативности данных, так как глобальная модель по-прежнему получает агрегиро-
ванные знания от всех сегментов сети.

На Рисунке 1 представлена разработанная двухуровневая архитектура фе-
деративного обучения, адаптированная для распределенных IoT-сетей. В отли-
чие от стандартных подходов, данная топология включает промежуточный уро-
вень обработки данных.

•	 Глобальный сервер: располагается в верхней части иерархии и отвеча-
ет за финальную агрегацию параметров модели. Он координирует ра-
боту всей системы, но взаимодействует только с пограничными шлю-
зами, что минимизирует количество прямых соединений.

•	 Пограничные шлюзы: выступают в роли промежуточных агрегаторов. 
Каждый шлюз объединяет группу клиентов (устройств), собирает их 
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локально обученные веса и выполняет предварительное усреднение. 
Это позволяет проводить интенсивный обмен данными внутри ло-
кальных сегментов сети, не перегружая глобальный канал связи.

•	 Клиенты: на нижнем уровне находятся конечные устройства, которые 
непосредственно выполняют обучение разработанной модели CNN на 
своих локальных данных. После завершения циклов обучения они пе-
редают обновленные веса на соответствующий пограничный шлюз.

Рис. 1. Иерархическая архитектура двухуровневого FL.

Такая структура позволяет реализовать дискретную синхронизацию. В то 
время как обмен между клиентами и шлюзами происходит часто, связь шлюзов с 
глобальным сервером осуществляется только раз в несколько циклов. 

Результаты и обсуждение.
В данном разделе представлены результаты сравнительного экспери-

мента двух архитектур федеративного обучения: одноуровневой (Single-level 
FL) и двухуровневой (Two-level FL). Обе конфигурации обучались на датасете 
CICIoT2023 с использованием модели CNN при N = 20 устройствах в течение 21 
абсолютного раунда. В двухуровневой архитектуре 20 устройств объединены в 5 
групп по 4 устройства; агрегация внутри групп выполняется на шлюзах, а на гло-
бальный сервер передаются обновления лишь 3 раза (по одному разу на каждые 
7 локальных раундов), что составляет 15 глобальных передач.

Сравнение качества классификации.
Таблица 2 содержит итоговые метрики качества обеих архитектур в фи-

нальном (21-м) абсолютном раунде. Как видно из таблицы, разница в точности 
между двумя архитектурами составляет лишь 0,05 процентного пункта, разница 
в Macro F1 — 0,0005, а в ROC-AUC — 0,0003. Все три показателя находятся в 
пределах статистической погрешности и не имеют практической значимости с 
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точки зрения качества классификации. Таким образом, переход от одноуровне-
вой к двухуровневой архитектуре не приводит к заметному ухудшению обнару-
жения атак.

Таблица 2. Сравнение финальных метрик качества
Метрика Single-level FL Two-level FL Разница
Accuracy 88,87% 88,82% −0,05%
Macro F1 0,8802 0,8797 −0,0005
ROC-AUC 0,9393 0,9390 −0,0003
Loss 0,2496 0,2502 +0,0006

Визуальный анализ результатов, представленный на Рисунке 2а, демон-
стрирует высокую степень конвергенции (сходимости) всех 20 узлов. Несмотря 
на локальное обучение на различных сегментах данных, графики точности всех 
устройств после 2-го раунда собираются в единый плотный кластер, достигая 
финального плато в районе 88,82%.

Для проверки статистической устойчивости результатов обучение каждой 
архитектуры было повторено 5 раз с различными значениями random seed (42, 
1, 7, 123, 2024). Для двухуровневой архитектуры получено среднее значение 
accuracy 88,799% (σ = ±0,026 п.п.), для одноуровневой — 88,818% (σ = ±0,023 
п.п.). Разброс между запусками с разными seed (±0,02–0,03 п.п.) сопоставим с 
разницей между архитектурами, что говорит о статистической неразличимости 
двух схем по точности при IID-распределении данных.

Таблица 3. Статистика по 5 запускам с разными random seed
Архитектура Mean accuracy Std n
Two-level FL 88,799% ±0,026 п.п. 5
One-level FL 88,818% ±0,023 п.п. 5

Дополнительно проведено сравнение с двумя альтернативными подхо-
дами (Таблица 4). Централизованное обучение (все данные на одном сервере, 
без федеративной схемы) служит верхней границей качества: accuracy составила 
88,94%, то есть разрыв с федеративными схемами не превышает 0,14 процентно-
го пункта. Также исследовано 8-битное квантование весов при передаче между 
устройствами, шлюзами и глобальным сервером (симметричное линейное кван-
тование per-tensor): оно обеспечивает 4-кратное сокращение объёма передавае-
мых данных при точности, практически идентичной неквантованному варианту 
(88,82% в обоих случаях), и ошибке округления порядка 4,6×10⁻⁶ (MSE).

На Рисунке 2б показана динамика функции потерь. Резкое снижение 
Loss-показателей в начальный период и отсутствие значимых скачков (осцил-
ляций) в моменты глобальной агрегации (каждые 7 раундов) подтверждают 
стабильность предложенного иерархического алгоритма. Это доказывает, что 
промежуточное усреднение на уровне шлюзов эффективно стабилизирует веса 
модели перед их передачей на глобальный сервер.
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Таблица 4. Сравнение с альтернативными подходами
Вариант Accuracy Loss
Centralized (upper bound) 88,94% 0,2475
Two-level FL, mean (5 seeds) 88,80% —
One-level FL, mean (5 seeds) 88,82% —
Two-level FL + int8 
quantization

88,82% 0,2502

Рис. 2. Динамика показателей обучения для 20 IoT-устройств в двухуровневой архитектуре FL: 
(а) точность классификации; (б) значения функции потерь. 

Рис. 3. Сравнение динамики обучения одноуровневой и двухуровневой архитектур FL по метрикам: (а) 
Accuracy; (б) Loss, усреднённым по 5 запускам с разными random seed. 

Сравнение коммуникационных затрат.
Принципиальное различие между двумя архитектурами проявляется в 

числе глобальных передач параметров модели на сервер. В таблице 5 представ-
лено сравнение коммуникационных затрат. Двухуровневая архитектура сокра-
щает число глобальных передач с 420 до 15, то есть в 28 раз. Это достигается 
за счёт двух механизмов: во-первых, вместо 20 устройств на глобальный сервер 
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выходят лишь 5 шлюзов; во-вторых, глобальная синхронизация происходит не в 
каждом раунде, а лишь раз в 7 локальных раундов. В совокупности оба механиз-
ма обеспечивают 96,4-процентную экономию глобального трафика.

В абсолютных величинах: при размере модели 56 396 параметров (225 
584 байта ≈ 0,215 МБ в формате float32) одноуровневая схема передаёт на сервер 
около 90,3 МБ трафика (420 передач), тогда как двухуровневая — около 3,2 МБ 
(15 передач), что даёт абсолютную экономию порядка 87,1 МБ.

Таблица 5. Сравнение коммуникационных затрат
Параметр Single-level FL Two-level FL
Устройств / шлюзов на глобальный сервер 20 5
Глобальных раундов 21 3
Итого глобальных передач 420 15
Сокращение — в 28 раз (−96,4%)

Динамика обучения в обеих архитектурах имеет схожий характер: на пер-
вом раунде точность составляет около 10%, что соответствует случайной иници-
ализации модели, а уже со второго раунда происходит резкий скачок до уровня 
88,2–88,8%. В одноуровневой архитектуре дальнейшее улучшение носит плав-
ный монотонный характер: точность медленно возрастает с 88,24% (раунд 2) до 
88,87% (раунд 21) на протяжении всех 21 раунда. В двухуровневой архитектуре 
аналогичного уровня качества достигается уже к 7-му абсолютному раунду (пер-
вый глобальный раунд: 88,44%), а к 21-му раунду модель выходит на 88,82%. 
Таким образом, двухуровневая архитектура обеспечивает практически эквива-
лентное конечное качество при значительно более редкой глобальной синхрони-
зации.

Полученные результаты убедительно демонстрируют, что иерархическая 
двухуровневая архитектура FL обеспечивает выгодный компромисс между ком-
муникационной эффективностью и качеством модели. Потеря точности в 0,05% 
является пренебрежимо малой величиной в сравнении с 28-кратным сокращени-
ем нагрузки на глобальный сервер. В контексте реальных IoT-сетей, где пропуск-
ная способность каналов между конечными устройствами и облачным сервером 
зачастую ограничена, подобная экономия трафика имеет принципиальное зна-
чение для практического развёртывания систем федеративного обучения. Про-
межуточная агрегация на уровне шлюзов позволяет интенсивный локальный 
обмен обновлениями оставлять внутри группы, вынося на глобальный уровень 
лишь финальный агрегированный вектор. Это не только снижает трафик, но и 
повышает устойчивость системы к возможным перебоям в связи с центральным 
сервером.

Обсуждение масштабируемости и ограничений.
Эксперименты в данной работе проведены преимущественно на (N=20) 

устройствах, однако аналитическая оценка коммуникационных затрат может 
быть распространена на сети большего масштаба. При фиксированном размере 
группы число глобальных передач растёт линейно с увеличением (N) как в од-

Таблица 4. Сравнение с альтернативными подходами
Вариант Accuracy Loss
Centralized (upper bound) 88,94% 0,2475
Two-level FL, mean (5 seeds) 88,80% —
One-level FL, mean (5 seeds) 88,82% —
Two-level FL + int8 
quantization

88,82% 0,2502

Рис. 2. Динамика показателей обучения для 20 IoT-устройств в двухуровневой архитектуре FL: 
(а) точность классификации; (б) значения функции потерь. 

 
Рис. 3. Сравнение динамики обучения одноуровневой и двухуровневой архитектур FL по метрикам: (а) 

Accuracy; (б) Loss, усреднённым по 5 запускам с разными random seed. 

Сравнение коммуникационных затрат.
Принципиальное различие между двумя архитектурами проявляется в 

числе глобальных передач параметров модели на сервер. В таблице 5 представ-
лено сравнение коммуникационных затрат. Двухуровневая архитектура сокра-
щает число глобальных передач с 420 до 15, то есть в 28 раз. Это достигается 
за счёт двух механизмов: во-первых, вместо 20 устройств на глобальный сервер 
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ноуровневой, так и в двухуровневой схеме. При объединении четырёх устройств 
на один шлюз коэффициент роста для двухуровневой архитектуры оказывается в 
4 раза меньше. Дополнительное сокращение коммуникаций достигается за счёт 
выполнения глобальной синхронизации один раз в 7 раундов и не зависит от 
числа устройств. Например, при (N=200) одноуровневая схема потребует около 
4200 глобальных передач за 21 раунд, тогда как двухуровневая — порядка 150, 
что соответствует сокращению коммуникационной нагрузки примерно в 28 раз.

Для проверки того, сохраняется ли качество классификации при увеличе-
нии масштаба сети, дополнительно проведены эксперименты с большим числом 
устройств (Таблица 6). При (N=50) (размер группы — 5 устройств, число групп 
— 10) точность составила 88,67%, а при (N=100) (размер группы — 5 устройств, 
число групп — 20) — 88,41%. Незначительное изменение точности по сравне-
нию с конфигурацией (N=20) показывает, что при IID-распределении данных 
увеличение числа устройств и числа групп не приводит к существенному ухуд-
шению качества классификации. Таким образом, аналитические и эксперимен-
тальные результаты указывают на возможность масштабирования предложенной 
двухуровневой архитектуры при сохранении преимуществ по коммуникацион-
ной эффективности и сопоставимого качества модели. Вместе с тем вопросы 
дополнительной вычислительной и коммуникационной нагрузки на шлюзы, а 
также отказоустойчивости при дальнейшем увеличении (N), требуют отдельного 
исследования и рассматриваются как направление дальнейшей работы.

Таблица 6. Эмпирическая проверка масштабируемости
Устройств Group size Групп Accuracy
20 4 5 88,82%
50 5 10 88,67%
100 5 20 88,41%

Таблица 7. Нагрузка на шлюз: время агрегации и разброс между устрой-
ствами

Метрика Two-level One-level
Время агрегации (group+global) 37,5 с (n=3) 8,8 с (n=5)
Время обучения устройства, mean 12,3 с 12,2 с
Время обучения устройства, диапазон 9,6–14,3 с 9,8–16,2 с

Проведено измерение времени агрегации на шлюзах по временным мет-
кам логов обучения (Таблица 7). Двухуровневая схема тратит на агрегацию 
(групповую и глобальную) в среднем 37,5 с за цикл синхронизации против 8,8 
с у одноуровневой схемы — дополнительные 28,7 с являются ожидаемой пла-
той за второй уровень усреднения. При этом среднее время локального обучения 
устройства сопоставимо между схемами (12,3 с и 12,2 с соответственно), а раз-
брос между самым быстрым и медленным устройством внутри группы объяс-
няется шумом планировщика ОС, а не дисбалансом объёма данных, поскольку 
распределение данных однородно (IID).
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Заключение.
В данной работе предложена и исследована иерархическая двухуровневая 

архитектура федеративного обучения, адаптированная для обнаружения кибера-
так в распределенных сетях IoT. Эксперименты на датасете CICIoT2023 показа-
ли, что использование промежуточных шлюзов для агрегации весов позволяет 
достичь точности 88,82%, что практически идентично показателю стандартной 
одноуровневой модели (88,87%). Незначительная разница в 0,05% подтвержда-
ет, что иерархическая структура сохраняет высокую надежность классификации 
при значительном изменении топологии сети.

Ключевым достижением исследования стало радикальное снижение ком-
муникационной нагрузки на глобальный сервер: количество транзакций сокра-
тилось с 420 до 15, что эквивалентно экономии трафика на 96,4%. Анализ дина-
мики обучения (Рис. 2а, 2б) подтвердил стабильную сходимость модели на всех 
20 устройствах, доказывая эффективность промежуточного усреднения данных. 
Таким образом, разработанный подход является оптимальным решением для 
масштабируемых систем безопасности IoT, где критически важны экономия ре-
сурсов и пропускная способность каналов связи. Ограничением данной работы 
остаётся отсутствие сравнения со схемами с более чем двумя уровнями иерархии 
и с адаптивными методами частоты синхронизации — включение таких сравне-
ний обозначено как направление дальнейшей работы.
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