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Abstract. Destructive content currently distributed on social media platforms and 
instant messengers poses a serious threat to information security. The increase in the volume 
of content and the complexity of the methods of its hidden transmission reinforce the 
need for automatic detection of such materials. The lack of funds and methods, especially 
in the field of analyzing texts in the Kazakh language, makes this problem urgent. The 
main objective of the study is to establish a methodological framework for the automated 
analysis of extremist content in the Kazakh language and to systematize the capabilities 
of existing approaches. The paper analyzes the main ideological categories of extremist 
content-propaganda, recruitment and radicalization -and sets the task of classifying the 
text in these areas. The study provides for the compilation of a balanced data collection 
based on materials in the Kazakh language collected from the VK, YouTube and Telegram 
platforms. When annotating, it is noted that differences in expert opinions, the possibility 
of using soft labels and disparagement-based learning approaches are taken into account. 
Annotator disagreements are treated as informative signals, and three disagreement-based 
models-DART-4xBERT, DART-4xLLM, and DART-Classic-Ensemble-are compared. The 
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best result was achieved by DART-Classic-Ensemble (F1=0.9664), demonstrating the 
advantage of heterogeneous ensemble methods. Classical models and deep learning models 
are used to automatically identify extremist content. The effect of text preprocessing on 
the accuracy and accuracy of the model is also shown. The article offers a comprehensive 
methodology for analyzing the content of social networks in the Kazakh language and 
identifying extremist ideology using artificial intelligence and natural language processing 
technologies. The proposed approach is aimed at strengthening information security, as 
well as ensuring ideological stability in society. 

Keywords: extremism, social networks, ideology, propaganda, recruitment, 
radicalization, artificial intelligence, machine learning, natural language processing
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Аннотация. Қазіргі уақытта әлеуметтік желі платформаларында және мес-
сенджерлерде таралатын деструктивті мазмұн ақпараттық қауіпсіздікке елеулі қауіп 
төндіреді. Контент көлемінің артуы мен оның жасырын берілу әдістерінің күрделе-
нуі мұндай материалдарды автоматты түрде анықтау қажеттілігін күшейте түседі. 
Әсіресе қазақ тіліндегі мәтіндерді талдау бағытында құралдар мен әдістердің 
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жетіспеушілігі бұл мәселені өзекті етеді. Жұмыстың негізгі мақсаты-қазақ тіліндегі 
экстремистік контентті автоматты түрде талдау үшін әдіснамалық негіз қалыптасты-
ру және қолданыстағы тәсілдердің мүмкіндіктерін жүйелеу. Жұмыста экстремистік 
контенттің негізгі идеологиялық санаттары – пропаганда, рекрутмент және радикал-
дану-талданып, мәтінді осы бағыттар бойынша жіктеу міндеті қойылған. Зерттеу 
барысында VK, YouTube және Telegram платформаларынан жиналған қазақ тілін-
дегі материалдар негізінде баланс сақталған деректер жинағын құрастыру қарасты-
рылған. Аннотациялау кезінде сарапшылардың пікір айырмашылықтары ескерілетін-
дігі, soft labels және disagreement-based learning тәсілдерін қолдану мүмкіндігі атап 
өтіледі. Аннотаторлар арасындағы пікір алшақтығы маңызды ақпараттық сигнал 
ретінде қарастырылып, disagreement-based learning тәсілі негізінде DART-4xBERT, 
DART-4xLLM және DART-Classic-Ensemble модельдері салыстырылады. Ең жоға-
ры нәтиже DART-Classic-Ensemble жүйесінде тіркелді: F1=0.9664, бұл heterogeneous 
ансамбльдердің тиімділігін дәлелдейді. Экстремистік мазмұнды автоматты анықтау 
үшін классикалық және терең оқыту модельдері жайлы айтылады. Сондай-ақ мәтін-
ді алдын ала өңдеудің модель дәлдігіне, нақтылығына әсері көрсетілген. Мақалада 
жасанды интеллект пен табиғи тілді өңдеу технологияларын қолдана отырып, қа-
зақ тіліндегі әлеуметтік медиа контентін талдауға және экстремистік идеологияны 
анықтауға арналған кешенді әдістеме ұсынылады. Ұсынылған тәсіл ақпараттық қа-
уіпсіздікті нығайтуға, сондай-ақ қоғамдағы идеологиялық тұрақтылықты қамтама-
сыз етуге бағытталған

Түйінді сөздер: экстремизм, әлеуметтік желілер, идеология, пропаганда, ре-
крутмент, радикалдану, жасанды интеллект, машиналық оқыту, табиғи тілді өңдеу
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Аннотация. Деструктивный контент, распространяемый в настоящее время 
на платформах социальных сетей и мессенджерах, представляет серьезную угрозу 
информационной безопасности. Увеличение объема контента и усложнение методов 
его скрытой передачи усиливают необходимость автоматического обнаружения таких 
материалов. Нехватка средств и методов, особенно в направлении анализа текстов 
на казахском языке, делает эту проблему актуальной. Цель настоящего исследова-
ния-разработка автоматизированной методики, позволяющей эффективно выявлять 
признаки экстремистской идеологии в текстах социальных сетей на казахском языке. 
В работе проанализированы основные идеологические категории экстремистского 
контента- пропаганда, рекрутмент и радикализация-и поставлена задача классифи-
кации текста по этим направлениям. В ходе исследования предусмотрено состав-
ление сборника данных с сохранением баланса на основе материалов на казахском 
языке, собранных с платформ VK, YouTube и Telegram. При аннотировании отме-
чается, что учитываются различия во мнениях экспертов, возможность применения 
подходов soft labels и disagreement-based learning. Расхождения в оценках аннотато-
ров рассматриваются как информативный сигнал, на основе которого сравниваются 
модели DART-4xBERT, DART-4xLLM и DART-Classic-Ensemble. Наилучший резуль-
тат достигнут системой DART-Classic-Ensemble (F1=0.9664), что подтверждает эф-
фективность гетерогенных ансамблей. Говорится о классических моделях и моделях 
глубокого обучения для автоматического определения экстремистского содержания. 
Также показано влияние предварительной обработки текста на точность, эффектив-
ность модели. В статье предлагается комплексная методика анализа контента соци-
альных сетей на казахском языке и выявления экстремистской идеологии с исполь-
зованием искусственного интеллекта и технологий обработки естественного языка. 
Предлагаемый подход направлен на укрепление информационной безопасности, а 
также обеспечение идеологической стабильности в обществе. 

Ключевые слова: экстремизм, социальные сети, идеология, пропаганда, ре-
крутмент, радикализация, искусственный интеллект, машинное обучение, обработка 
естественного языка
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Кіріспе.
Қазіргі цифрлық дәуірде интернет кеңістігінің қарқынды дамуы мен әлеу-

меттік желілердің таралуы ақпарат алмасу процесін жылдамдатуда. Бірақ бұл айтып 
отырған жағдай қоғам үшін жаңа қауіптер туғызуда-әсіресе экстремистік және де-
структивті идеологиялардың таралуы күшейе түсті. Әлеуметтік желілер мен мес-
сенджерлер радикал идеялар мен зорлық-зомбылықты насихаттаудың, жаңа мүше-
лер тартудың және идеологиялық ықпал етудің негізгі алаңына айналды. Мұндай 
контент қоғамдағы тұрақтылыққа, ұлттық қауіпсіздікке және ақпараттық кеңістіктің 
тұтастығына тікелей қауіп төндіреді. 

Субъективті NLP тапсырмаларында аннотаторлар арасындағы келіспеушілік-
терді шешу және бірыңғай шынайы белгіні қалыптастыру үшін көпшілік дауысы 
мен орташа мәнге негізделген тәсілдер кеңінен қолданылады. Алайда аннотаторлар 
бір-бірімен жүйелі түрде келіспеуі мүмкін, бұл әсіресе аффектіні, агрессияны және 
жеккөрушілік тілін анықтау сияқты субъективті тапсырмаларда олардың жеке көзқа-
растары мен құндылықтарын көрсетеді. Мұндай келіспеушіліктер маңызды ерек-
шеліктерді қамтуы мүмкін, бірақ аннотацияларды бір ғана шынайы белгіге біріктіру 
кезінде бұл ақпарат жиі ескерілмей қалады. (Aida Mostafazadeh Davani, Mark Díaz, 
Vinodkumar Prabhakaran, 2022) Осы мәселені шешу мақсатында бірнеше аннотаци-
ямен жұмыс істейтін модельдердің тиімділігі қарастырылады.

Ғылыми зерттеулерге сәйкес, соңғы жылдары интернет кеңістігінде зиянды 
және радикалды контенттің көлемі айтарлықтай артқан, ал оны қолмен бақылау 
тиімсіз болып табылады. Осыған байланысты табиғи тілдерді өңдеу және маши-
налық оқыту әдістері экстремистік мәтіндерді автоматты түрде анықтаудың негізгі 
құралдары ретінде қарастырылуда.  Сондықтан әлеуметтік желілердегі экстремистік 
мазмұнды талдау және автоматты түрде анықтау-қазіргі ғылым мен киберқауіпсіздік 
саласындағы өзекті бағыттардың бірі (Yelmen et al., 2023; Kibriya et al., 2024). Атап 
айтқанда, терең оқыту модельдері, соның ішінде трансформер архитектурасына не-
гізделген BERT сияқты модельдер, сондай-ақ дәстүрлі машиналық оқыту әдістерімен 
бірге қолданылып, мәтіндік деректерден семантикалық белгілерді тиімді анықтауға 
мүмкіндік береді.

Экстремистік идеология үш негізгі формада көрініс табады: пропаганда, ре-
крутмент және радикалдану. Пропаганда-белгілі бір діни немесе этникалық топтарға 
қарсы өшпенділік пен төзімсіздікті тудыру; рекрутмент-адамдарды экстремистік ұй-
ымдарға тарту мен қосылуға итермелеу; радикалдану-тұлғаның біртіндеп радикалды 
көзқарастарды қабылдап, әрекетке бейімдеу үдерісі. Әлеуметтік медиа осы үшеуін 
де жылдам тарату құралына айналып отыр.
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Кесте 1 – Қазақ тіліндегі әлеуметтік желілердегі экстремистік идеология түр-
лері және олардың сипаттамалары
Идеология 
түрі

Анықтамасы Мысал

Рекрутмент Экстремистік ұйымға ашық не жасырын түрде 
қосылуға үндейтін, қатысуға немесе қолдауға 
шақыратын, топты тартымды етіп көрсететін 
үндеу. 

«Біздің қозғалысқа қосылып, әділ қоғам 
орнатуға атсалысыңыз!», 
«Бізбен бірге болыңыз – сізді жаңа өмір 
мен шынайы еркіндік күтеді!», 
«Біздің ұйым – нағыз ерлер мен ерік-
тілердің жолы!»

 Пропаганда Белгілі бір этникалық, діни немесе басқа да 
топтарға қарсы өшпенділік пен кемсітуге 
итермелеу, бірақ әрекетке тікелей шақырусыз. 
Басқа топтардың зорлық-зомбылық әрекеттерін 
сипаттау, дезинформация тарату.

«Олар біздің мәдениетімізге қауіп төн-
діріп отыр», 
«Бұл топ шындықты жасырып келеді», 
«Билік бәрін өз пайдасына бұрып отыр»

Радикалдану Әлеуметтік мәселелерге қатысты радикалды 
көзқарастарды насихаттап, адамдарды әрекетке 
және қарсы топтарға өшпенділікке итермелей-
тін мазмұн.

«Әділет үшін күресетін уақыт келді!», 
«Халық үнсіз отырмауы керек, біз әрекет 
етуіміз қажет!», 
«Енді төзуге болмайды – шын өзгеріс қар-
сылықтан басталады!»

Әдебиеттерге шолу 
Соңғы жылдары онлайн әлеуметтік желілердегі идеологиялық бағыттылық 

пен экстремизмді анықтау мәселесі ғылыми зерттеулерде ерекше назарға алынған. 
(Ram et al., 2025) кең ауқымды онлайн орталарда идеологияны автоматты түрде 
анықтау жүйелерін құруға арналған практикалық нұсқаулықтар ұсынды. Олар он-
лайн идеологияны анықтау зорлық-зомбылықтың алдын алу және пікірдің өзгерісін 
зерттеу үшін маңызды екенін атап өтті, сондай-ақ эталондық деректерді құрудың 
күрделілігі мен прокси-сигналдардың (мысалы, хэштегтер, медиа) контекстке тәу-
елділігін көрсетті. Зерттеушілер төрт компонентті құрылымды ұсынып, деректерді 
жинау, проксилерді таңдау, гомофильдік сипаттамаларды шығару және классифика-
цияны жүзеге асыру арқылы пайплайндар құрудың тиімді әдістерін көрсетті.

Сонымен қатар, (Rav et al., 2024) жүйелі шолу арқылы онлайн әлеуметтік 
желілерде идеологиялық бағыттылық пен экстремизмді анықтау әдістерін талда-
ды. Зерттеуде Twitter, Facebook, Reddit сияқты әлеуметтік медиа платформалардан 
алынған мәтіндік және желілік деректер жиі қолданылған. Қолданылған әдістер қа-
тарында дәстүрлі классификаторлар мен қазіргі заманғы терең оқыту модельдері са-
лыстырмалы түрде қарастырылған. Бағалау метрикалары ретінде дәлдік (accuracy), 
F1-score және ROC-AUC сияқты стандартты көрсеткіштер қолданылған. Авторлар 
зерттеулердің көпшілігі тек ағылшын тілді контентке бағытталғанын, бұл көптілді 
және мәдени әртүрлі контекстілерде нәтижелердің тұрақсыз болуына алып келетінін 
атап өтеді.

(Erhard et al., 2024) PopBERT моделін пайдалана отырып, популизм мен оған 
байланысты идеологияларды зерттеген. Зерттеу 32 мыңнан астам депутаттық сөз-
дер корпусына негізделген және антиэлитизм, халықшылдық бағыты бойынша ан-
нотацияланған. Көп санатты (multi-label) классификацияға негізделген трансформер 
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модельдерін қолдану партиялар арасындағы популистік риториканың таралуын 
анықтауға және саяси дискурстың динамикасын жоғары дәлдікпен талдауға мүм-
кіндік беретіндігін көрсеткен.

(Ali et al., 2025) Израиль–Палестина қақтығысы контекстіндегі Reddit плат-
формасындағы идеологиялық поляризацияны зерттеген. Пікірлер үш санатқа 
бөлініп аннотацияланған: Pro Israel, Pro Palestine және Neutral. Mixtral 8x7B тілдік 
моделі prompt engineering әдісімен бірге қолданылып, 74 % дәлдік пен шамамен 
73 % макро F1 -score нәтижесін көрсетті. Бұл әдіс қазіргі ірі тілдік модельдердің 
қақтығысты әлеуметтік медиа кеңістіктерінде идеологиялық ұстанымдарды тиімді 
анықтай алатынын дәлелдеді. (Peng et al., 2024) зерттеуінде АҚШ-тағы 2020 жылғы 
президенттік сайлау аясында Twitter платформасындағы пайдаланушылардың сая-
си ұстанымдарын автоматты түрде анықтау мәселесі қарастырылған. Авторлар хэ-
штегтерді саяси поляризация индикаторы ретінде пайдалана отырып, үлкен дерек-
тер жиынтығын (датасет) құрған. Талдау үшін пайдаланушы мен твит арасындағы 
өзара әрекеттестікті бейнелейтін екібөлікті граф моделі ұсынылған. Бұл тәсіл қол-
данушылардың мінез-құлықтық ерекшеліктерін ескеруге мүмкіндік береді. Ақпа-
ратты тиімді пайдалану үшін Graph Convolutional Networks және skip aggregation 
деп аталатын жаңа механизм қолданылған. Эксперимент нәтижелері бұл модельдің 
дәстүрлі әдістерден жоғары өнімділігін және пайдаланушының мінез-құлқын еске-
рудің тиімділігін көрсетті.

(Mussiraliyeva et al., 2024) қазақ тіліндегі экстремистік мәтіндерді семантика-
лық талдау мәселесіне назар аударған. Зерттеу барысында діни экстремизмге қаты-
сты мәтіндерді классификациялау үшін машиналық және терең оқытуға негізделген 
модельдер жасалған. Авторлар деректер теңгерімсіздігі мен қазақ тілінің ерек-
шеліктерін ескеріп, шешім ағашы, кездейсоқ орман (Random Forest), SVM, k-NN, 
логистикалық регрессия және аңғал Байес сияқты алгоритмдердің нәтижелерін са-
лыстырған. Бұл тәсіл экстремистік контентті анықтаудың ең тиімді әдістерін айқын-
дауға мүмкіндік берді.

(Shahin et al., 2024) Twitter-дегі араб тіліндегі қорлайтын сөйлеуді анықтау 
үшін бес санатты қамтитын көпклассты модель ұсынған. Модель ArabicBERT, 
1D-CNN, BiLSTM және RBF әдістерін біріктіретін каскадты архитектураға негіздел-
ген. Ол жоғары дәлдікке (98,4%) және F1-score көрсеткішіне (98,4 %) қол жеткізіп, 
дәстүрлі классификаторлардан әлдеқайда жоғары нәтиже берді. Теңгерім жасалған 
деректер жиынтығы модельдің сенімді көпклассты және бинарлық классификация 
жасауына мүмкіндік берді.

(Ashraf et al., 2022) YouTube платформасындағы діни өшпенділік пен экс-
тремизмге бағытталған пікірлерді анықтаумен айналысқан. Авторлар діни бейнелер 
астындағы пікірлерден жаңа деректер жиынтығын қалыптастырып, хабарламалар-
ды сүзгіден өткізу және өшпенділік тудыратын бейнелерді анықтау үшін деректерді 
интеллектуалды талдау әдістеріне жүгінген. Негізгі классификация үшін SVM, ло-
гистикалық регрессия және k-NN алгоритмдері пайдаланылған. Нәтижелер жүйелі 
пікірталдаудың діни өшпенділік пен экстремизмді анықтауда тиімді болатынын 
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көрсетті.
(Ramponi et al., 2022) әлеуметтік желілердегі діни өшпенділік сөзін автоматты 

түрде анықтау әдістерін әзірлеген. Авторлар ұсақталған аннотация схемасын ұсы-
нып, ағылшын және итальян тілдерінде твиттер корпусын жасаған. Классификация 
үшін дәстүрлі машинамен оқыту және трансформер модельдері салыстырылған. 
Зерттеу модельдердің көптілді ортада бейімделу мүмкіндігін көрсетіп, шектеулі тіл-
дік ресурстары бар тілдер үшін жаңа бағыттар ұсынады.

Талдаудан көрініп тұрғандай, қарастырылған зерттеулердің басым бөлігі 
ағылшын және басқа ресурсы мол тілдерге негізделген. Қазақ тілі сияқты агглю-
тинативті және ресурсы шектелген тілдер үшін бұл әдістерді тікелей қолдану әркез 
тиімді бола бермейді. Сондықтан да қаза тілінде экстремистік идеологияны анықтау 
кезінде тілдік құрылымға бейімделген және деректер тапшылығын ескеретін тәсіл-
дер қажет. 

Әдістер мен материалдар. 
Деректер жинау және аннотациялау
Экстремистік контентті автоматты түрде анықтаудың негізі-сапалы және 

баланс сақталған датасет құру болып табылады. Ол үшін әлеуметтік желілерден 
мәтіндік жарияланымдар мен пікірлер парсинг арқылы жиналып, құрылымдалған 
форматқа (CSV, JSON) түрлендіріледі. Деректер анонимдендіріліп, идеологиялық 
мазмұнға қарай төрт санатқа бөлінеді: бейтарап, пропаганда, рекрутмент, радикалда-
ну. Корпустың сапасын тексеру үшін жиі кездесетін сөздер мен тіркестер талданады, 
бұл модельдің тілдік үлгілерді тануына мүмкіндік береді.

Сур. 1. Идеологиялық бағыттар бойынша мәтіндер санының үлестірімі
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Зерттеу барысында VK, YouTube және Telegram платформаларынан жиналған 
қазақ тіліндегі мәтіндерден тұратын корпус құрылды (1-сурет). Жалпы корпус көлемі 
7150 мәтінді құрады. Деректер төрт санат бойынша аннотацияланды: propaganda 
(1738), radicalization (2050), recruitment (1698) және neutral (1664). Әр мәтін кемінде 
төрт аннотатор тарапынан бағаланды. Аннотаторлар арасындағы disagreement се-
мантикалық екіұштылықтың индикаторы ретінде қарастырылды. 

Кесте 2 – Қазақ тіліндегі экстремистік контент корпусындағы идеологиялық 
санаттар мен жиі қолданылатын сөздер
Идеология түрі Жиі кездесетін сөздер мен тіркестер
Радикалдану 
(Radicalization)

«жарақат алу», «қаза табу», «шабуыл жасау», «жарылыс жасау», «атып өлтіру», 
«оқ жаудыру»

Рекрутмент (Recruitment) «содырлардың қатарына қосылу», «жиһад жасауға бірігу», «қатарымызға қо-
сылу»

Пропаганда (Propaganda) «пропаганда», «қарсы тұру», «ДАИШ (ИШИМ)», «Ислам мемлекеті»
Бейтарап (Neutral) «сөз», «кету», «адам», «болу», «күн»

Аннотациялау кезеңі ерекше маңызға ие болып табылады, себебі сарапшы-
лардың пікірі субъективті болуы мүмкін. Сондықтан әр мәтін бірнеше сарапшы 
тарапынан бағаланып, олардың пікір айырмашылықтары жұмсақ белгі (soft label) 
форматында сақтап алады. Мұндай тәсіл келіспеушілікке негізделген оқыту 
(disagreement-based learning) әдісіне негізделген. Бұл жағдайда әрбір мәтін бір ка-
тегорияға нақты бекітілмей, ықтималдық үлестірімімен сипатталады. Бұл тәсіл бел-
гісіздік пен субъективті айырмашылықтарды ескеріп, модельге күрделі контентті 
дәлірек өңдеуге, анықтауға, ажыратуға мүмкіндік береді. (Uma et  al., 2021) көрсет-
кендей, келіспеушіліктерді жою емес, олардан үйрену деректер сапасын және мо-
дельдің түсіндірілу қабілетін арттырады.

Қолданылған деректерді бағалау барысында класстар арасындағы теңсіздік, 
аннотация сапасы, соныменмен қатар, қазақ тіліне тән бірқатар ерекшеліктерді де 
ескеру қажет. Ең алдымен, субъективті немесе бағалау сипатындағы мәтіндерді тал-
дауға арналған репрезентативті әрі ауқымды белгіленген корпустың болмауы елеулі 
шектеу болып табылады. Қолда бар деректер жиынтығы, әдетте, көлемі жағынан 
шағын, жеке жобалар аясында жасалған және қазақтілді мәтіндердің жанрлық, өңір-
лік және социолингвистикалық әртүрлілігін толық қамти бермейді, бұл өз кезегінде 
алынған нәтижелерді жалпылауды қиындатады.

Қазақ тілінің агглютинативті табиғаты мен мағыналардың жоғары контекстік 
тәуелділігі қосымша қиындықтар туындатады. Сөйлемнің семантикалық және праг-
матикалық салмағы көбіне жекелеген лексемалардан ғана емес, аффикстер жүйесі 
мен синтаксистік құрылымдар арқылы да қалыптасады. Бұл автоматтандырылған 
өңдеу процесін де, аннотация жүргізу ісін де күрделендіреді. Аталған ерекшеліктер 
ескерілмеген жағдайда класстардың бір-бірінен ажыратылуы бұрмаланып, белгілеу 
сапасының төмендеуіне алып келуі мүмкін.

Сонымен қатар, тілдің мәдени контексті де маңызды рөл атқарады, өйткені 
қазақ тіліндегі бағалау немесе әлеуетті токсикалық мазмұнды түсіндіру көп жағдай-
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да қарым-қатынас нормалары мен әлеуметтік шарттылықтарға тәуелді. Әсіресе 
эвфемизмдер мен жасырын мағына беретін лексиканың кең қолданылуы назар ау-
дартады, олар имплицитті негативті көзқарасты, ирония немесе астарлы бағалауды 
жеткізу үшін жиі пайдаланылады. Формалды түрде бейтарап көрінетін лексемалар 
белгілі бір контекстте қорлайтын немесе кемсітушілік сипатқа ие болуы мүмкін, 
сондықтан оларды прагматикалық және мәдени факторларды ескермей бірмәнді 
түрде жіктеу қиынға соғады. Осылайша, қазақ тіліндегі деректерді дұрыс бағалау 
терең контекстуалдық талдау, мәтіндік корпус құрастыру мен аннотациялаудың ма-
мандандырылған тәсілдерін талап етеді. 

Машиналық оқыту әдістері және модельдер
Экстремистік контентті анықтау үшін дәстүрлі және заманауи машиналық 

оқыту тәсілдері кеңінен қолданылады.
Классикалық әдістерге Naive Bayes, Logistic Regression, SVM және Random 

Forest т.с.с алгоритмдерді жатқызуға болады. Олар шағын деректерде жылдам және 
түсінікті нәтиже береді (Bolatbek et al., 2025). 

Терең оқыту модельдері (LSTM, BERT, RoBERTa, CNN) мәтіннің семантика-
сы мен контекстін тереңірек түсінуге мүмкіндік береді (Hasib et al., 2023).

Ансамбльдік тәсілдер-бірнеше модельдің нәтижесін біріктіріп, болжам са-
пасын арттырады (мысалы, Stacking, Bagging, Boosting). Мұндай біріктіру әдістері 
күрделі идеологиялық мәтіндерде дәлдікті арттыруға айтарлықтай көмектеседі.

Мәтінді алдын ала өңдеу (Preprocessing)
Мәтіндік деректерді машиналық оқыту модельдеріне дайындау үшін бірне-

ше маңызды кезеңдер орындалады (Bolatbek et al., 2025).
1. Тазалау және қалыптандыру: артық белгілерді, сілтемелер мен эмодзи-

лерді жою;
2. Токенизация
3. Stop-word сүзгілеу: мағынасыз сөздерді алып тастау және контексті сақтау.
4. Стемминг немесе лемматизация: сөздердің түбірін сақтау;
Бұл қадамдар модельге мәтінді құрылымды түрде ұсынуға және семантика-

лық байланыстарды тиімді анықтауға мүмкіндік береді.
Қолданылған алгоритмдер мен алдын ала өңдеу тәсілдерінің тиімділігі қазақ 

тілінің морфологиялық ерекшеліктерімен тікелей байланысты. Классикалық маши-
налық оқыту модельдері векторизация сапасына тәуелді болғандықтан, мәтінді та-
залау, нормализациялау және жиілікке негізделген ерекшеліктерді таңдау олардың 
нәтижелілігін едәуір арттырады; ал трансформер типіндегі модельдер контекстік 
ақпаратты жақсы меңгергенімен, дұрыс токенизация мен эмбеддинг сапасына тәу-
елді. Қазақ тілінің агглютинативті құрылымы стеммингті қиындатып, бір түбірден 
көптеген формалардың жасалуына әкеледі, бұл стеммерлердің дәлдігін төмендетуі 
және сөздік кеңістікті шамадан тыс ұлғайтуы мүмкін. Сондықтан алдын ала өңдеу 
кезеңінде агглютинацияға бейімделген тәсілдерді қолдану, ал модельдер деңгейінде 
контекстік эмбеддингтерді пайдалану тиімді болып табылады (Ahmed et al., 2024).  

Жалпы тәсіл және архитектура
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Экстремистік контентті талдау көпқадамды жүйе болып табылады. Алдымен 
VK, YouTube және Telegram сияқты платформалардан мәліметтер жиналып, алдын 
ала өңделеді. Кейін олар машиналық және терең оқыту модельдерінде сынақтан өтеді. 
Нәтижелер дәлдік (accuracy), F1-score, precision, recall сияқты көрсеткіштерімен 
бағаланып, ең тиімді модель таңдалады. Мұндай архитектура қазақ тіліндегі әле-
уметтік желі мәтіндерін автоматты талдау мен идеологиялық классификациялауда 
әмбебап шешім бола алады.

Сур. 2. Киберэкстремизмнің идеологиялық бағыттарын анықтау жүйесінің архитектурасы

2- суретте киберэкстремизмнің идеологиялық бағыттарын анықтау жүйесінің
жалпы архитектурасы көрсетілген. Онда әлеуметтік желілерден (VK, YouTube, 
Telegram) жиналған деректердің өңдеу және модель құру кезеңдері бейнеленген. 

Нәтижелер және оларды талқылау.  
Жүргізілген салыстырмалы эксперименттерде келіспеушілікке негізделген үш 

тікелей салыстырылатын жүйе бағаланды (DART- Disagreement-Aware Representation 
Transformer): DART-4xBERT, DART-4xLLM және DART-Classic-Ensemble. Бағалау 
F1, CE және MD метрикалары бойынша жүргізілді, мұнда F1 мәнінің жоғары болуы 
классификация сапасының артқанын, ал CE мен MD мәндерінің төмен болуы модель 
ықтималдықтарды дәлірек бағалайтынын және аннотатор үлестіріміне жақынырақ 
келгенін көрсетеді.

Ұсынылған DART тәсілінде әлсіз модельдердің нәтижелері салмақталған ан-



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 2 (26). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 2 (26).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License253

самбльдік оқыту арқылы біріктірілді. Ансамбльдің соңғы болжамы әрбір модельдің 
ықтималдық нәтижелерінің салмақталған комбинациясы негізінде есептелді. Мұн-
дай тәсіл әртүрлі модельдердің артықшылықтарын біріктіріп, аннотаторлар арасын-
дағы пікір айырмашылықтарын тиімді ескеруге мүмкіндік береді.

Модельді оқыту барысында көпмақсатты оңтайландыру функциясы қолда-
нылды. Негізгі loss функциясы классификация сапасын арттыруға арналған 
soft label үлестірімімен сәйкестікті бағалайтын сондай-ақ аннотаторлар 
мен модель болжамдарының айырмашылығын өлшейтін компоненттерінен 
тұрды. Сонымен қатар тұрақтандыру мүшесі модельдің шамадан тыс үйренуін бол-
дырмау үшін енгізілді.

функциясы теңгерімсіздік жағдайында классификация сапасын 
арттыруға және F1-score көрсеткішін оңтайландыруға бағытталды. Cross-Entropy 
функциясы модель болжамдарын аннотаторлардың soft label үлестіріміне жақында-
ту үшін қолданылды. Manhattan Distance функциясы модель ықтималдықтары мен 
аннотаторлар арасындағы disagreement деңгейін бағалауға мүмкіндік береді.

Soft label үлестірімі әр класс бойынша аннотаторлар саны негізінде есептел-
ді. Ансамбльдік оқыту барысында модель салмақтарына шектеулер қойылып, олар-
дың қосындысы бірге тең болатындай етіп қалыптандыру жүргізілді. 

3–кестеде келіспеушілікке негізделген модельдер үшін жүргізілген абляци-
ялық зерттеу нәтижелері келтірілген. Зерттеудің мақсаты-ұсынылған көпмақсатты 
оңтайландыру функциясының құрамындағы әрбір шығын компонентінің (L_F1, L_
CE, L_MD) модель сапасына әсерін бағалау.

Нәтижелер бойынша DART-4xBERT моделінде ең жоғары нәтижелер жеке 
шығын функцияларын қолдану кезінде емес, бірнеше мақсаттық функцияларды 
біріктіру кезінде байқалды. Атап айтқанда, L_MD only конфигурациясы ең жоға-
ры F1 көрсеткішіне (0.9450) және ең төмен MD мәніне (0.3159) қол жеткізді, бұл 
модельдің мақсатты ықтималдық үлестіріміне жақсырақ сәйкестігін көрсетеді. Со-
нымен қатар, L_CE only нұсқасы ең төмен Cross-Entropy (0.5647) нәтижесін көрсет-
ті.

DART-4xLLM моделінде ең жоғары F1 нәтижесі біріктірілген шығын функци-
яларын қолдану кезінде алынды. Атап айтқанда, L_F1+L_CE және L_F1+L_CE+L_
MD конфигурациялары үшін F1 көрсеткіші 0.9562 деңгейіне жетті. Бұл нәтижелер 
көпмақсатты оңтайландыру тәсілінің үлкен тілдік модельдермен бірге қолданылған-
да жіктеу сапасын жақсарта алатынын көрсетеді. Сонымен қатар, тек Manhattan 
Distance қолданылған жағдайда MD көрсеткіші айтарлықтай төмендегенімен, жал-
пы классификация дәлдігі әрдайым максималды мәнге жетпегені байқалды.

DART-Classic-Ensemble моделі барлық конфигурациялар үшін тұрақты нәти-
желер көрсетті. Барлық жағдайда F1 көрсеткіші 0.9664 деңгейінде сақталды, ал CE 
және MD көрсеткіштері сәйкесінше 0.5073 және 0.2960 шамасында өзгеріссіз қал-
ды. Бұл классикалық ансамбльдік модельдің жеке шығын функцияларына сезімтал-
дығы төмен екенін және тұрақты жұмыс істейтінін көрсетеді.

Экстремистік контентті талдау көпқадамды жүйе болып табылады. Алдымен 
VK, YouTube және Telegram сияқты платформалардан мәліметтер жиналып, алдын 
ала өңделеді. Кейін олар машиналық және терең оқыту модельдерінде сынақтан өтеді. 
Нәтижелер дәлдік (accuracy), F1-score, precision, recall сияқты көрсеткіштерімен 
бағаланып, ең тиімді модель таңдалады. Мұндай архитектура қазақ тіліндегі әле-
уметтік желі мәтіндерін автоматты талдау мен идеологиялық классификациялауда 
әмбебап шешім бола алады.

Сур. 2. Киберэкстремизмнің идеологиялық бағыттарын анықтау жүйесінің архитектурасы

2- суретте киберэкстремизмнің идеологиялық бағыттарын анықтау жүйесінің 
жалпы архитектурасы көрсетілген. Онда әлеуметтік желілерден (VK, YouTube, 
Telegram) жиналған деректердің өңдеу және модель құру кезеңдері бейнеленген. 

Нәтижелер және оларды талқылау.  
Жүргізілген салыстырмалы эксперименттерде келіспеушілікке негізделген үш 

тікелей салыстырылатын жүйе бағаланды (DART- Disagreement-Aware Representation 
Transformer): DART-4xBERT, DART-4xLLM және DART-Classic-Ensemble. Бағалау 
F1, CE және MD метрикалары бойынша жүргізілді, мұнда F1 мәнінің жоғары болуы 
классификация сапасының артқанын, ал CE мен MD мәндерінің төмен болуы модель 
ықтималдықтарды дәлірек бағалайтынын және аннотатор үлестіріміне жақынырақ 
келгенін көрсетеді.

Ұсынылған DART тәсілінде әлсіз модельдердің нәтижелері салмақталған ан-
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Кесте 3 – Келіспеушілікке негізделген модельдер үшін абляциялық зерттеу 
нәтижелері

Source Case F1 CE MD
DART-4xBERT L_F1 only 0.942218 0.576611 0.321257
DART-4xBERT L_CE only 0.944082 0.564686 0.316206
DART-4xBERT L_MD only 0.945014 0.565900 0.315857
DART-4xBERT L_F1+L_CE 0.944082 0.567213 0.317336
DART-4xBERT L_F1+L_MD 0.943150 0.567156 0.317224
DART-4xBERT L_CE+L_MD 0.944082 0.565305 0.316422
DART-4xBERT L_F1+L_CE+L_MD 0.943150 0.566219 0.316496
DART-4xLLM L_F1 only 0.955266 0.540463 0.366450
DART-4xLLM L_CE only 0.951538 0.540254 0.357964
DART-4xLLM L_MD only 0.953402 0.558867 0.317810
DART-4xLLM L_F1+L_CE 0.956198 0.540289 0.358123
DART-4xLLM L_F1+L_MD 0.955266 0.559567 0.318941
DART-4xLLM L_CE+L_MD 0.951538 0.549266 0.326870
DART-4xLLM L_F1+L_CE+L_MD 0.956198 0.549643 0.327918
DART-Classic-Ensemble L_F1 only 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_CE only 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_MD only 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_F1+L_CE 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_F1+L_MD 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_CE+L_MD 0.966449 0.507252 0.296019
DART-Classic-Ensemble L_F1+L_CE+L_MD 0.966449 0.507252 0.296019

Жалпы алғанда, абляциялық зерттеу нәтижелері әртүрлі шығын функци-
яларының модель өнімділігіне әсер ететінін көрсетті. DART-4xBERT және DART-
4xLLM модельдері үшін көпмақсатты шығындарды біріктіру белгілі бір метрикалар 
бойынша нәтижелерді жақсартқанымен, DART-Classic-Ensemble моделі анағұрлым 
тұрақты және теңгерімді нәтижелер көрсетті.

4–кестеде әртүрлі модельдер үшін регуляризацияның (тұрақтандырудың) 
әсері көрсетілген. Бағалау көрсеткіштері ретінде F1, Cross-Entropy (CE) және 
Manhattan Distance (MD) метрикаларының өзгерісі (Δ) пайдаланылды. Мұнда оң мән 
көрсеткіштің өскенін, ал теріс мән оның төмендегенін білдіреді.

Нәтижелер бойынша DART-4xBERT моделінде регуляризация белгілі бір 
конфигурациялар үшін өнімділікті жақсартқанын көруге болады. Әсіресе L_MD 
only жағдайында F1 көрсеткіші +0.002796-ға артқан, ал CE (-0.002809) және MD 
(-0.001233) мәндері төмендеген. Сонымен қатар, L_F1+L_MD конфигурациясын-
да CE көрсеткішінің ең үлкен төмендеуі (-0.009561) және MD мәнінің жақсаруы 
(-0.004065) байқалды. Бұл регуляризацияның модельдің тұрақтылығын арттырып, 
ықтималдық үлестірімдерін дәлірек сәйкестендіруге ықпал еткенін көрсетеді.
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Кесте 4 – Регуляризация (тұрақтандыру) әсерінің салыстырмалы нәтижелері
Source Case ΔF1 ΔCE ΔMD
DART-4xBERT L_F1 only 0.000000 -0.009044 -0.002399
DART-4xBERT L_CE only 0.000000 -0.000612 -0.000448
DART-4xBERT L_MD only 0.002796 -0.002809 -0.001233
DART-4xBERT L_F1+L_CE 0.000000 -0.000089 -0.000052
DART-4xBERT L_F1+L_MD 0.000932 -0.009561 -0.004065
DART-4xBERT L_CE+L_MD 0.000932 -0.001044 -0.000615
DART-4xBERT L_F1+L_CE+L_MD 0.000000 -0.001596 -0.001200
DART-4xLLM L_F1 only -0.000932 -0.007097 0.034436
DART-4xLLM L_CE only 0.000000 0.000396 0.001354
DART-4xLLM L_MD only 0.000932 0.000086 0.000217
DART-4xLLM L_F1+L_CE 0.000000 -0.000018 0.000638
DART-4xLLM L_F1+L_MD 0.000000 -0.000001 0.000000
DART-4xLLM L_CE+L_MD 0.000932 0.000021 0.000429
DART-4xLLM L_F1+L_CE+L_MD 0.000000 0.000005 0.000467
DART-Classic-Ensemble L_F1 only 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_CE only 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_MD only 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_F1+L_CE 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_F1+L_MD 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_CE+L_MD 0.000000 -0.000768 0.000271
DART-Classic-Ensemble L_F1+L_CE+L_MD 0.000000 -0.000768 0.000271

DART-4xLLM моделінде регуляризация әсері айтарлықтай тұрақсыз сипат 
көрсетті. Кейбір жағдайларда метрикалардың өзгерісі өте аз болды немесе нәтиже-
лерге елеулі ықпал етпеді. Атап айтқанда, L_F1 only конфигурациясында CE көр-
сеткіші төмендегенімен (-0.007097), MD көрсеткіші керісінше нашарлап (+0.034436) 
өсті. Басқа конфигурациялар үшін өзгерістер нөлге жақын болды. Бұл үлкен тілдік 
модельдерде тұрақтандыру әсерінің шектеулі екенін көрсетеді.

DART-Classic-Ensemble моделінде барлық конфигурациялар бойынша бірдей 
өзгерістер байқалды: F1 өзгермеген (ΔF1 = 0.000000), CE көрсеткіші аздап жақсарған 
(ΔCE = -0.000768), ал MD шамалы артқан (ΔMD = 0.000271). Бұл нәтижелер класси-
калық ансамбльдік тәсілдің бастапқыда тұрақты жұмыс істейтінін және регуляриза-
ция енгізілгеннен кейін көрсеткіштердің айтарлықтай өзгермейтінін көрсетеді.

Жалпы алғанда, жүргізілген талдау регуляризация әсерінің модель түріне 
тәуелді екенін көрсетті. DART-4xBERT моделі тұрақтандырудан көбірек пайда алған 
болса, DART-4xLLM моделінде әсер әлсіз байқалды, ал DART-Classic-Ensemble мо-
делі жоғары тұрақтылық көрсетті.

5–кестеде идеологиялық бағыттарды классификациялау міндеті үшін әртүр-
лі агрегация стратегияларының тиімділігі салыстырылды. Зерттеуде үш тәсіл қара-
стырылды: көпшілік дауыс беру (Voting), қарапайым орташа мән арқылы біріктіру 
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(Averaging) және оңтайландырылған салмақталған агрегация (Optimised). Бағалау 
үшін F1, Cross-Entropy (CE) және Manhattan Distance (MD) метрикалары пайдала-
нылды.

Кесте 5 – Агрегация стратегиялары бойынша салыстырмалы нәтижелер

DART-4xBERT моделі үшін барлық агрегация тәсілдері ұқсас нәтижелер 
көрсетті. Voting және Averaging әдістерінде көрсеткіштер толық сәйкес келіп, F1 = 
0.943150, CE = 0.565491 және MD = 0.316266 мәндеріне жетті. Ал Optimised стра-
тегиясы кезінде F1 көрсеткіші өзгермегенімен, CE (0.566219) және MD (0.316496) 
мәндері аздап өзгерді. Бұл жағдайда күрделі салмақталған агрегацияның айқын ар-
тықшылық бермегені байқалды.

DART-4xLLM моделінде агрегация тәсілдерінің әсері айқынырақ байқал-
ды. Voting әдісі кезінде F1 көрсеткіші 0.943150 деңгейінде қалса, Averaging әдісі 
нәтижені жақсартып, F1 = 0.945946 мәніне жеткізді. Ең жоғары нәтиже Optimised 
тәсілінде алынды: F1 көрсеткіші 0.956198-ге дейін өсіп, CE мәні 0.549643-ке, ал MD 
көрсеткіші 0.327918-ге дейін төмендеді. Бұл нәтиже салмақтарды автоматты түрде 
оңтайландыру әрбір модельдің үлесін тиімді қайта бөлгенін көрсетеді. Оптимиза-
ция нәтижесінде алынған салмақтар тең емес болып қалыптасты, бұл кейбір модель-
дердің шешім қабылдауға көбірек үлес қосқанын білдіреді.

DART-Classic-Ensemble моделі үшін де агрегация стратегиялары арасындағы 
айырмашылық байқалды. Voting әдісі F1 = 0.961789 нәтижесін көрсетсе, Averaging 
тәсілінде көрсеткіш аздап төмендеді (F1 = 0.959925). Ал ең жоғары нәтиже Optimised 
стратегиясында алынды: F1 = 0.966449 және MD = 0.296019. Бұл ансамбль ішінде 
модельдердің әртүрлі салмаққа ие болуы жалпы сапаны жақсартатынын көрсетеді.

Жалпы алғанда, алынған нәтижелер қарапайым дауыс беру мен орташа мән 
арқылы біріктіру әдістеріне қарағанда оңтайландырылған агрегация стратегиясы-
ның тиімдірек екенін көрсетті. Әсіресе DART-4xLLM және DART-Classic-Ensemble 
модельдері үшін салмақтарды автоматты түрде бейімдеу классификация сапасын 
арттыруға және модельдер арасындағы келіспеушілікті тиімді пайдалануға мүмкін-
дік берді.
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(Averaging) және оңтайландырылған салмақталған агрегация (Optimised). Бағалау 
үшін F1, Cross-Entropy (CE) және Manhattan Distance (MD) метрикалары пайдала-
нылды.

Кесте 5 – Агрегация стратегиялары бойынша салыстырмалы нәтижелер

DART-4xBERT моделі үшін барлық агрегация тәсілдері ұқсас нәтижелер 
көрсетті. Voting және Averaging әдістерінде көрсеткіштер толық сәйкес келіп, F1 = 
0.943150, CE = 0.565491 және MD = 0.316266 мәндеріне жетті. Ал Optimised стра-
тегиясы кезінде F1 көрсеткіші өзгермегенімен, CE (0.566219) және MD (0.316496) 
мәндері аздап өзгерді. Бұл жағдайда күрделі салмақталған агрегацияның айқын ар-
тықшылық бермегені байқалды.

DART-4xLLM моделінде агрегация тәсілдерінің әсері айқынырақ байқал-
ды. Voting әдісі кезінде F1 көрсеткіші 0.943150 деңгейінде қалса, Averaging әдісі 
нәтижені жақсартып, F1 = 0.945946 мәніне жеткізді. Ең жоғары нәтиже Optimised 
тәсілінде алынды: F1 көрсеткіші 0.956198-ге дейін өсіп, CE мәні 0.549643-ке, ал MD 
көрсеткіші 0.327918-ге дейін төмендеді. Бұл нәтиже салмақтарды автоматты түрде 
оңтайландыру әрбір модельдің үлесін тиімді қайта бөлгенін көрсетеді. Оптимиза-
ция нәтижесінде алынған салмақтар тең емес болып қалыптасты, бұл кейбір модель-
дердің шешім қабылдауға көбірек үлес қосқанын білдіреді.

DART-Classic-Ensemble моделі үшін де агрегация стратегиялары арасындағы 
айырмашылық байқалды. Voting әдісі F1 = 0.961789 нәтижесін көрсетсе, Averaging 
тәсілінде көрсеткіш аздап төмендеді (F1 = 0.959925). Ал ең жоғары нәтиже Optimised 
стратегиясында алынды: F1 = 0.966449 және MD = 0.296019. Бұл ансамбль ішінде 
модельдердің әртүрлі салмаққа ие болуы жалпы сапаны жақсартатынын көрсетеді.

Жалпы алғанда, алынған нәтижелер қарапайым дауыс беру мен орташа мән 
арқылы біріктіру әдістеріне қарағанда оңтайландырылған агрегация стратегиясы-
ның тиімдірек екенін көрсетті. Әсіресе DART-4xLLM және DART-Classic-Ensemble 
модельдері үшін салмақтарды автоматты түрде бейімдеу классификация сапасын 
арттыруға және модельдер арасындағы келіспеушілікті тиімді пайдалануға мүмкін-
дік берді.

DART-4xBERT құрылымын кеңейтуге арналған қосымша эксперименттер
Негізгі  DART  нәтижелерін алғаннан кейін ұсынылған құрылымның 

тұрақтылығы мен кеңейтілу мүмкіндігін бағалау үшін үш қосымша эксперимент 
жүргізілді:  optimization algorithm  ауыстыру,  temporal disagreement  моделін енгізу 
және  ensemble diversity metric  негізіндегі қайта салмақтау. Бұл тәжірибелер негіз-
гі DART 4xBERT конфигурациясын толық алмастыру үшін емес, оның сезімталдығын, 
орнықтылығын және қосымша жақсарту мүмкіндіктерін тексеру үшін орындалды.

Бірінші қосымша экспериментте ансамбль салмақтарын іздеудің балама тәсілі 
ретінде Particle Swarm Optimization (PSO) қолданылды. Бұл жерде weak predictor-лер 
өзгертілмей, тек бастапқы Differential Evolution алгоритмінің орнына жаңа оңтайлан-
дыру әдісі пайдаланылды. Нәтижелер бойынша PSO әдісі негізгі DART нәтижесін іс 
жүзінде қайталады. Сонымен қатар cross-entropy кішкене өсіп, ал manhattan distance аз-
дап төмендеді. Бұл бастапқы Differential Evolution шешімінің жеткілікті тиімді болға-
нын және PSO әдісінің осы нәтижені тұрақты түрде қайталай алатынын көрсетті.

Екінші экспериментте уақыттық келіспеушілік (temporal disagreement) тәсілі 
зерттелді. Датасетте нақты уақыт белгілері болмағандықтан, уақыттық контекст мәтін-
нен алынған уақыттық-оқиғалық жанама топтар арқылы модельденді. Хабарламалар 
future_mobilization, ongoing_event, post_event, political_theme және atemporal_other са-
наттарына бөлініп, әр санат үшін жеке ансамбль салмақтары үйретілді. Нәтижесінде 
temporal-aware модель baseline нұсқасымен салыстырғанда жоғары нәтиже көрсетті. 
Ең жоғары келіспеушілік деңгейі political_theme санатында байқалса, ең айқын өсім 
future_mobilization тобында тіркелді. Бұл annotator disagreement көрсеткішінің мазмұн-
ның уақыттық-оқиғалық контекстіне тәуелді өзгеруі мүмкін екенін көрсетті.

Үшінші экспериментте ансамбль ішіндегі модельдер әртүрлілігін баға-
лау үшін косинустық әртүрлілік (cosine diversity), Дженсен–Шеннон әртүрлілігі 
(Jensen–Shannon diversity) және ансамбльдік келіспеушілік коэффициенті (ensemble 
disagreement coefficient) қолданылды. Алынған нәтижелер бойынша disagreement 
coefficient ең тиімді тәсіл болды: accuracy және macro-F1 өзгермегенімен, cross-entropy 
кішкене көрсеткішке өсіп, ал Manhattan distance төмендеді. Ал қалған diversity-aware 
тәсілдері baseline нәтижесінен асып түспеді.

Жалпы, қосымша эксперименттер ішінде ең практикалық тиімді нәтиже 
temporal disagreement тәсілінде байқалды, себебі ол классификация сапасын нақты 
жақсартты. Ал PSO және diversity-aware weighting әдістері негізінен DART жүйесінің 
тұрақтылығын, ансамбль құрылымын және ықтималдық калибрлеуін талдау үшін 
пайдалы болды.

Қазақ тіліндегі психолингвистикалық мәтіндерді жіктеу үшін жүргізілген экс-
перименттердің нәтижелері де алынған болатын. Зерттеудің мақсаты-аннотаторлар 
арасындағы келіспеушіліктерді (Disagreement) ескеріп өңделген деректер негізінде ең 
тиімді модельдік комбинацияны анықтау болды. Модельдердің тиімділігі Precision, 
Recall, Accuracy, F1-score және ROC AUC метрикалары бойынша бағаланды.

Бірінші комбинацияда Disagreement өңдеуі мен PLAM белгілері TF-IDF векто-
ризациясымен және дәстүрлі машиналық оқыту алгоритмдерімен бірге қолданылды. 
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Нәтижелер бойынша ең жоғары көрсеткіштерді SVC моделі көрсетті. Бұл модель 
барлық бағалау метрикалары бойынша басқа классикалық алгоритмдерден жоғары 
нәтиже беріп, дәстүрлі тәсілдер ішінде ең тиімдісі ретінде анықталды.

Екінші комбинацияда мәтіндерді ұсыну үшін BERT эмбеддингтері пайдала-
нылып, олар PLAM белгілерімен біріктірілді. Бұл тәсіл классикалық модельдермен 
салыстырғанда жоғары нәтижелерге қол жеткізді. Accuracy көрсеткіші 95,1 %-ға 
жетіп, ROC AUC мәні 99,6%-дан асты. Бұл нәтиже контекстік тілдік модельдердің 
психолингвистикалық ерекшеліктерді тиімді түрде бейнелей алатынын көрсетті.

Үшінші комбинацияда BERT эмбеддингтері LSTM нейрондық желісі арқылы 
өңделіп, кейін PLAM белгілерімен біріктірілді. Алынған нәтижелер де өте жоғары 
болғанымен, негізгі метрикалар бойынша BERT + PLAM комбинациясынан сәл 
төмен болды. Бұл жағдайда BiLSTM қабатын қосу модельдің сапасын айтарлықтай 
арттырмағаны байқалды.

Жалпы алғанда, эксперимент нәтижелері бойынша ең жоғары көрсет-
кіштерді Disagreement + PLAM + BERT комбинациясы көрсетті. Сондықтан қа-
зақ тіліндегі психолингвистикалық мәтіндерді жіктеу міндетінде дәл осы тәсіл ең 
тиімді модель ретінде таңдалды.

Кесте 7 – DART құрылымды кеңейтуге арналған қосымша эксперимент-
тердің нәтижелері
Эксперимент Нұсқа Accuracy ROC AUC CE MD
Optimization algorithm Differential Evolution 0.9432 0.9421 0.9961 0.5678 0.3177
Optimization algorithm PSO 0.9432 0.9421 0.9961 0.5678 0.3177
Temporal disagreement Global baseline 0.9441 0.9434 0.9962 0.5503 0.1906
Temporal disagreement Temporal-aware DART 0.9459 0.9450 0.9962 0.5496 0.1902
Diversity metric Baseline DART 0.9441 0.9434 0.9962 0.5503 0.1906
Diversity metric Disagreement coefficient-

aware
0.9441 0.9434 0.9962 0.5502 0.1906

Жүргізілген эксперименттік зерттеулер модельдер арасындағы әдіснамалық 
емес, нақты тәжірибелік айырмашылықтарды анықтауға мүмкіндік береді. Класси-
калық машиналық оқыту модельдері ішінде Logistic Regression+PLAM,  ал транс-
формерлік арасында BERT+LSTM моделі барлық метрикалар бойынша жоғары 
нәтиже бергендігін (Mussiraliyeva, Bolatbek, & Baisylbayeva, 2025) зерттеу жұмы-
сынан көруге болады. Аталған гибрид тәсіл қазақ тілінің агглютинативті құрылымы 
мен семантикалық күрделілігін ескергенде контекст пен реттілікті бір уақытта мо-
дельдеу тұрғысынан ең ұтымды тәсіл екенін айқындайды. Сондықтан қолданылған 
әдістердің тиімділігі теориялық емес, қазақ тіліндегі нақты корпусқа негізделген 
эксперименттік талдау арқылы дәлелденді.

Қорытынды.
Жүргізілген шолу нәтижесінде әлеуметтік желілер мен мессенджерлердегі 

экстремистік контентті анықтау мәселесі заманауи цифрлық қоғамның ең өзекті 
бағыттарының бірі екені анықталды. Интернеттегі ақпарат көлемінің қарқынды өсуі 
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мен пайдаланушылардың белсенділігі экстремистік және деструктивті идеялардың 
таралуына қолайлы орта туғызып жатыр. Мұндай мазмұн қоғамның тұрақтылығына, 
ұлттық қауіпсіздік пен ақпараттық кеңістікке тікелей қауіп төндіреді, сондықтан оны 
дер кезінде анықтап, автоматты түрде сүзгіден өткізу аса маңызды.

Экстремистік идеологияның негізгі түрлері-пропаганда, рекрутмент және ра-
дикалдану-мазмұны мен мақсаттары жағынан ерекшеленгенімен, үшеуі де қоғамға 
идеологиялық ықпал етуге бағытталған. Қазақ тіліндегі әлеуметтік медиа кеңістігін-
де мұндай контентті талдау мен классификациялау үшін сапалы датасет құру керек, 
аннотациялау сапасын арттыру керек және машиналық оқыту әдістерін тиімді қолда-
ну қажет.

Деректерді жинау кезеңінде әлеуметтік желілерден алынған мәтіндік контент 
құрылымдалып, төрт негізгі классқа (бейтарап, пропаганда, рекрутмент, радикалда-
ну) бөлінеді. Бұл корпус қазақ тіліндегі идеологиялық мазмұнды зерттеуге арналған 
маңызды база қалыптастырады. Ал аннотациялау процесінде сарапшылар арасын-
дағы пікір айырмашылықтарын ескеретін disagreement-based learning тәсілі енгізілуі 
деректер сапасын жақсарта түседі. Мұндай әдіс мәтіндердің екіжақтылығын және 
белгісіздік деңгейін ескере отырып, модельге идеологиялық мазмұнды дәлірек әрі 
нақтырақ түсінуге мүмкіндік жасайды.

Машиналық оқыту тұрғысынан дәстүрлі әдістер мен терең оқыту архитекту-
ралары біріге отырып, ансамбльдік модельдер арқылы нәтижелердің дәлдігі артты-
руға болады.

Мәтінді алдын ала өңдеу кезеңдері-тазалау, қалыптандыру, стемминг, вектори-
зация және токенизация-модельдің дәлдігі мен сенімділігін қамтамасыз ететін маңы-
зды техникалық негіз болып табылады. Осы әдістердің кешені әлеуметтік желі де-
ректерін автоматтандырылған түрде өңдеуге, идеологиялық ерекшеліктерін талдауға 
және экстремистік мазмұнды уақтылы әрі нақты анықтауға мүмкіндік туындатады.

Жұмыстың негізгі мақсаты-қазақ тіліндегі экстремистік контентті автоматты 
түрде талдау үшін әдіснамалық негіз қалыптастыру және қолданыстағы тәсілдердің 
мүмкіндіктерін жүйелеу болғандықтан, зерттеу бірінші кезеңде теориялық құрылым-
ды құруға бағытталды. Әдебиеттерге сүйене отырып жасалған салыстырмалы талдау 
нәтижелері архитектура, аннотация стратегиялары және модельдік таңдау бойынша 
авторлық гипотезаларды анықтауға мүмкіндік берді. 

Жалпы алғанда, зерттеу көрсеткендей, қазақ тіліндегі әлеуметтік желілер мен 
мессенджерлердегі экстремистік контентті анықтау үшін жасанды интеллект, та-
биғи тілді өңдеу, келіспеушілік негізіндегі оқыту әдістерін біріктірген кешенді жүйе 
тиімді шешім болып табылады. Мұндай тәсіл киберқауіпсіздік деңгейін арттыруға, 
қоғамдағы идеологиялық тұрақтылықты сақтауға және отандық ақпараттық кеңістік-
ті қорғауға елеулі үлес қоса алады.
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