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Abstract. This paper investigates the robustness of ensemble machine learning 
models against adversarial attacks in the context of multiclass intrusion detection 
in IoT networks. The experimental framework is built upon the ToN-IoT dataset, 
widely used for evaluating intrusion detection systems. Three ensemble models are 
employed for multiclass network traffic classification: XGBoost, Random Forest, 
and LightGBM. Data preprocessing includes removal of irrelevant features, one-hot 
encoding of categorical attributes, standardization, and train-test splitting. Principal 
Component Analysis (PCA) is applied to examine the effect of dimensionality 
reduction on model robustness. To evaluate model robustness, two types of attacks 
are implemented: Gaussian Noise Attack and FGSM (Fast Gradient Sign Method). 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 370

Since ensemble models are non-differentiable, adversarial examples for FGSM are 
generated via a surrogate neural network using a transfer-based approach. Additionally, 
adversarial training is investigated as a defense strategy, involving augmentation of the 
training set with adversarial examples followed by model retraining. Classification 
quality is assessed using Accuracy and F1-score metrics, with analysis of performance 
degradation under varying noise levels and perturbation magnitudes. Model behavior 
is interpreted through SHAP analysis. All experiments were repeated with five 
random seeds and independent stratified splits; results are reported as mean ± standard 
deviation, and a multilayer perceptron (MLP) is included as a neural-network baseline. 
The results demonstrate high accuracy across all three models on clean data, with a 
notable decline in performance under adversarial attacks. Random Forest exhibits the 
greatest robustness among the evaluated methods. It is established that applying PCA 
improves model robustness, while adversarial training effectively mitigates the impact 
of FGSM attacks. The findings confirm the promise of ensemble methods combined 
with adversarial training for building reliable IDS in IoT environments.

Keywords: intrusion detection, Internet of Things, adversarial attacks, FGSM, 
ensemble learning, adversarial training, SHAP
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Аннотация. Бұл жұмыста IoT-желілеріндегі көпкласты шабуылдарды 
анықтау контекстінде ансамбльдік машиналық оқыту модельдерінің adversarial 
әсерлерге төзімділігі зерттеледі. Эксперименттік база шабуылдарды анықтау 
жүйелерін бағалауда кеңінен қолданылатын ToN-IoT деректер жиынтығы не-
гізінде қалыптастырылған. Желілік трафикті көпкласты жіктеу міндетін шешу 
үшін үш ансамбльдік модель пайдаланылады: XGBoost, Random Forest және 
LightGBM. Деректерді алдын ала өңдеу кезеңі маңызсыз белгілерді жоюды, кате-
гориялық атрибуттарды one-hot encoding әдісімен кодтауды, стандарттауды және 
деректерді оқыту мен тестілік жиынтықтарға бөлуді қамтиды. Модельдердің 
тұрақтылығына өлшемділікті азайтудың әсерін талдау мақсатында негізгі ком-
поненттер әдісі (PCA) қолданылады. Модельдердің робастылығын бағалау үшін 
шабуылдардың екі түрі жүзеге асырылды: Gaussian Noise Attack және FGSM (Fast 
Gradient Sign Method). Ансамбльдік модельдер дифференциалданбайтын болған-
дықтан, FGSM үшін adversarial мысалдарды генерациялау transfer-based тәсілін 
қолданатын суррогаттық нейрондық желі арқылы орындалады. Қосымша ретін-
де adversarial training әдісі зерттелді, ол оқыту жиынтығын adversarial мысал-
дармен толықтырып, модельдерді қайта оқытуды қарастырады. Жіктеу сапасы 
Accuracy және F1-score метрикалары арқылы бағаланып, әртүрлі шу деңгейлері 
мен perturbation жағдайларындағы көрсеткіштердің төмендеуі талданады. Мо-
дельдердің мінез-құлқын интерпретациялау SHAP-талдау көмегімен жүргізіледі. 
Барлық эксперименттер бес түрлі random seed мәнімен және тәуелсіз страти-
фикацияланған бөлулермен қайталанып, нәтижелер орташа мән ± стандартты 
ауытқу түрінде берілді; нейрондық желілік базалық модель ретінде көпқабат-
ты перцептрон (MLP) қосылды. Алынған нәтижелер барлық үш модельдің таза 
деректердегі жоғары дәлдігін көрсете отырып, adversarial шабуылдар әсерінен 
сапаның едәуір төмендейтінін дәлелдейді. Қарастырылған әдістер арасында ең 
жоғары тұрақтылықты Random Forest көрсетті. PCA қолдану модельдердің ро-
бастылығын арттыратыны, ал adversarial training FGSM-шабуылдарының әсерін 
тиімді төмендететіні анықталды. Нәтижелер IoT-ортада сенімді IDS жүйелерін 
құру үшін adversarial training-пен үйлестірілген ансамбльдік әдістердің перспек-
тивалы екенін растайды.
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Аннотация. В данной работе исследуется устойчивость ансамблевых мо-
делей машинного обучения к состязательным (adversarial) воздействиям в кон-
тексте мультиклассового обнаружения вторжений в IoT-сетях. Эксперименталь-
ная база формируется на основе набора данных ToN-IoT, широко применяемого 
для оценки систем обнаружения вторжений.Для решения задачи мультиклассо-
вой классификации сетевого трафика используются три ансамблевые модели: 
XGBoost, Random Forest и LightGBM. Предобработка данных включает удале-
ние нерелевантных признаков, one-hot encoding категориальных атрибутов, стан-
дартизацию и разбиение на обучающую и тестовую выборки. С целью анализа 
влияния снижения размерности на устойчивость моделей применяется метод 
главных компонент (PCA). Для оценки робастности моделей реализованы два 
вида атак: Gaussian Noise Attack и FGSM (Fast Gradient Sign Method). Поскольку 
ансамблевые модели являются недифференцируемыми, генерация состязатель-
ных примеров для FGSM осуществляется посредством суррогатной нейронной 
сети с использованием transfer-based подхода. Дополнительно исследуется метод 
adversarial training, предполагающий дополнение обучающей выборки состяза-
тельными примерами и последующее дообучение моделей.Качество классифи-
кации оценивается по метрикам Accuracy и F1-score с анализом деградации по-
казателей при различных уровнях шума и величинах возмущений. Поведение 
моделей интерпретируется с помощью SHAP-анализа. Все эксперименты по-
вторены для пяти значений random seed с независимыми стратифицированными 
разбиениями, результаты представлены как среднее ± стандартное отклонение; 
в качестве нейросетевого базового уровня добавлен многослойный перцептрон 
(MLP).Полученные результаты свидетельствуют о высокой точности всех трёх 
моделей на чистых данных при заметном снижении качества под воздействием 
атак. Random Forest демонстрирует наибольшую устойчивость среди рассмо-
тренных методов. Установлено, что применение PCA повышает робастность мо-
делей, а adversarial training эффективно снижает влияние FGSM-атак. Результаты 
подтверждают перспективность ансамблевых методов в сочетании с adversarial 
training для построения надёжных IDS в IoT-окружениях.

Ключевые слова: обнаружение вторжений, Интернет вещей, состяза-
тельные атаки, FGSM, ансамблевое обучение, adversarial training, SHAP
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Введение.
Развитие экосистем Интернета вещей (IoT) и промышленного Интернета 

вещей (IIoT) сопровождается стремительным увеличением числа подключённых 
устройств, образующих распределённую сетевую инфраструктуру, ориентиро-
ванную на непрерывный обмен данными. По прогнозам аналитиков, к 2028 году 
ожидается подключение более 35 миллиардов IoT-устройств (Diro et al., 2018). 
Подобная масштабируемость в сочетании с ограниченными вычислительными 
ресурсами узлов, гетерогенностью протоколов и высокой динамикой трафика 
создаёт значительную уязвимость перед киберугрозами, включая DoS/DDoS, 
сканирование, инъекции и атаки типа «человек посередине» (MoustafaN et al., 
2021).

Системы обнаружения вторжений (IDS), функционирующие на основе 
методов машинного обучения, получили широкое распространение в задачах за-
щиты IoT-инфраструктур благодаря способности автоматически выявлять ано-
малии без явного программирования сигнатурных правил. Тем не менее широко 
задокументирован феномен состязательных атак — целенаправленных малых 
возмущений входных данных, способных нарушить корректность предсказаний 
даже высокоточных классификаторов (Goodfellow et al., 2015). Данное обстоя-
тельство ставит под сомнение практическую надёжность ML-based IDS в реаль-
ных условиях эксплуатации.

Исследования в области adversarial machine learning применительно к за-
дачам сетевой безопасности носят преимущественно точечный характер и кон-
центрируются либо на нейросетевых архитектурах, либо на бинарных поста-
новках задачи. Вопрос устойчивости ансамблевых древовидных алгоритмов в 
условиях мультиклассовой классификации сетевых атак остаётся недостаточно 
изученным. Ряд работ указывает, что ансамблевые методы могут проявлять бо́ль-
шую устойчивость к шуму по сравнению с нейронными сетями, однако систе-
матическое сравнение в transfer-based attack сценарии практически отсутствует.

Целью настоящей работы является сравнительная оценка устойчивости 
ансамблевых моделей XGBoost, Random Forest и LightGBM к состязательным 
атакам при мультиклассовом обнаружении вторжений в IoT-сетях на наборе 
данных ToN-IoT. Последовательно решаются задачи предобработки данных, об-
учения базовых и PCA-моделей, оценки устойчивости к гауссовскому шуму и 
FGSM-атаке, реализации adversarial training, а также SHAP-интерпретации ре-
зультатов, а также сопоставления с нейросетевой базовой моделью (MLP) при 
многократном повторении экспериментов.

Обзор работы
Задача обнаружения вторжений в IoT-сетях средствами машинного об-

учения активно исследуется с конца 2010-х годов. (Diro A., 2018) предложили 
распределённые нейронные сети для обнаружения атак в IoT-средах, продемон-
стрировав превосходство подходов глубокого обучения над традиционными 
сигнатурными методами. Тем не менее авторы не рассматривали устойчивость 
предложенных моделей к состязательным воздействиям, что существенно огра-
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ничивает применимость их результатов в реальных условиях.
Набор данных ToN-IoT был разработан (Moustafa et al., 2021) в рамках 

проекта UNSW для оценки AI-based cybersecurity applications. Автор описывает 
многоуровневую архитектуру сбора трафика, охватывающую телеметрию IoT/
IIoT-сервисов, журналы операционных систем и сетевые потоки, и указывает на 
пригодность датасета для мультиклассовой классификации атак.

Фундаментальный вклад в понимание состязательных атак внесла работа 
(Goodfellow et al., 2015), предложивших метод FGSM как минимальное по нор-
ме возмущение, максимально увеличивающее ошибку классификатора. Приме-
нение FGSM к нейросетевым IDS детально исследовалось в работе (Yang et al., 
2018), выявившей значительную деградацию качества классификации даже при 
малых значениях ε.

Устойчивость древовидных ансамблей изучалась (Chen et al., 2019), пока-
завшими, что ансамблевые методы не обеспечивают автоматической защиты от 
adversarial возмущений, однако проявляют бо́льшую устойчивость к переносным 
атакам по сравнению с нейронными сетями. Transfer-based атаки анализирова-
лись (Papernot et al., 2017), продемонстрировавшими значительную переноси-
мость состязательных возмущений между разнородными архитектурами.

Влияние снижения размерности на adversarial robustness изучалось 
(Bhagoji et al., 2018) PCA может снижать эффективность L2-ограниченных атак, 
однако не является надёжной защитой. Adversarial training системно обоснован 
(Madry et al., 2018) как минимаксная задача обучения, повышающая устойчивость 
при умеренном снижении точности на чистых данных. Метод SHAP предложен 
(Lundberg et al., 2017) для объяснения предсказаний на основе теории Шепли.

Сравнительный анализ XGBoost, Random Forest и LightGBM в задачах 
обнаружения вторжений показал сопоставимые результаты на бинарной класси-
фикации, однако при дисбалансе классов XGBoost несколько превосходит кон-
курентов по F1-score (Trabajo et al., 2020; Hall et al., 2022) выявили, что Random 
Forest в среднем устойчивее к случайному шуму по сравнению с XGBoost. При 
мультиклассовой постановке рекомендуется использование взвешенного F1-
score как более информативной метрики (Yen et al., 2021).

Авторы (Sharafaldin et al., 2019) применяли adversarial training для по-
вышения устойчивости классификаторов на датасете CIC-IDS-2017 и выявили 
trade-off между robustness и точностью на чистых данных, аналогичный наблю-
даемому в настоящем исследовании. (Chen et al., 2016) формализовалиалгоритм 
XGBoost, (Breiman, 2001) Random Forest, (Ke et al., 2017) LightGBM. (Mirsky et 
al., 2018) показали применимость ансамблей автоэнкодеров для онлайн-обнару-
жения вторжений в IoT-сетях.

Авторы (Abdelmoumin et al., 2022) провели масштабное сравнение ML-мо-
делей для аномального обнаружения в IoT и подтвердили высокую эффектив-
ность ансамблевых подходов. (Wressnegger et al., 2013) акцентировали различие 
между постановками аномального обнаружения и классификации. (Zhang et al., 
2019) предложили иерархическую архитектуру для инспекции сетевого трафика. 
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EU AI Act (European Parliament, 2024) устанавливает нормативные требования к 
объяснимости систем ИИ в критически важных приложениях, что подчёркивает 
значимость SHAP-анализа.

Анализ рассмотренных исследований показывает, что несмотря на вы-
сокую точность ансамблевых моделей на чистых данных, их устойчивость к 
adversarial воздействиям в условиях IoT/IIoT-сетей остаётся недостаточно изу-
ченной. Существующие работы преимущественно рассматривают adversarial ата-
ки применительно к нейронным сетям, тогда как комплексная оценка robustness 
tree-based ансамблей в мультиклассовой постановке представлена фрагментарно. 
Применение surrogate neural network для transfer-based FGSM-атаки на недиффе-
ренцируемые модели является реалистичным и практически значимым сценари-
ем. Вопрос сравнительной устойчивости bagging и boosting подходов, влияния 
PCA на adversarial robustness и эффективности adversarial training в контексте 
мультиклассового обнаружения вторжений на наборе данных ToN-IoT остаётся 
открытым, что и составляет основной вклад настоящей работы.

Материалы и методы.
В качестве экспериментальной базы использована сетевая часть набора 

данных ToN-IoT, разработанного для оценки AI-систем кибербезопасности в 
средах IoT/IIoT. От многих классических датасетов для обнаружения вторжений 
ToN-IoT отличается тем, что отражает сценарии Industry 4.0: данные формиро-
вались в распределённой инфраструктуре, где сенсоры, контроллеры, шлюзы и 
облачные сервисы обменивались трафиком в режиме, близком к реальной экс-
плуатации.

Из всего состава датасета рассматривалась только его сетевая компо-
нента. Каждая запись соответствует отдельному соединению и характеризует-
ся набором атрибутов: адресными и портовыми параметрами, протокольными 
полями (proto, service, conn_state), количественными характеристиками трафика 
(duration, src_bytes, dst_bytes, src_pkts, dst_pkts и др.), а также полями DNS, SSL 
и HTTP. В наборе присутствуют два столбца разметки: label — бинарная метка 
(normal / attack) и type — многоклассовая метка, различающая нормальный тра-
фик и девять категорий атак: backdoor, DDoS, DoS, injection, MITM, password, 
ransomware, scanning, XSS. В данной работе целевой переменной служит type, 
что соответствует задаче мультиклассовой классификации.

Датасет содержит как числовые, так и категориальные признаки, а распре-
деление классов неравномерно: некоторые типы атак встречаются значительно 
реже нормального трафика. Это потребовало использования не только метрики 
Accuracy, но и weighted F1-score для корректной оценки качества классификации.

Перед обучением моделей данные прошли несколько последовательных 
этапов обработки. В первую очередь был исключён столбец label во избежание 
утечки информации, поскольку он напрямую связан с целевой переменной type. 
Из признакового пространства удалены IP-адреса src_ip и dst_ip: их включение 
могло бы привести к запоминанию конкретных адресов, ассоциированных с ата-
ками, вместо обобщения на уровне поведенческих характеристик трафика. До-
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полнительно были исключены высококардинальные текстовые поля dns_query, 
ssl_subject, ssl_issuer, http_uri и http_user_agent, способные вызвать чрезмерный 
рост размерности после кодирования и риск переобучения.

Записи с пропущенными значениями удалялись методом listwisedeletion. 
Категориальные признаки (proto, service, conn_state, http_method, ssl_version и 
др.) преобразованы с помощью one-hotencoding; целевая переменная type — по-
средством LabelEncoder. Числовые признаки стандартизированы с использо-
ванием StandardScaler (нулевое среднее, единичное стандартное отклонение). 
Стандартизация необходима по трём причинам: она обеспечивает корректную 
работу PCA, стабилизирует обучение surrogate-сети и позволяет применять 
GaussianNoise и FGSM-возмущения в сопоставимых масштабах по всем при-
знакам. Данные разделены на обучающую и тестовую выборки в соотношении 
70/30 со стратификацией по целевой переменной.

В исследовании применялись три ансамблевые модели: XGBoost, 
RandomForest и LightGBM. Их выбор обусловлен доказанной эффективностью 
на табличных данных, способностью учитывать нелинейные зависимости и ши-
роким использованием в задачах обнаружения вторжений.

XGBoost и LightGBM относятся к семейству методов градиентного бу-
стинга: каждое следующее дерево исправляет ошибки предыдущих, последо-
вательно снижая остаточную ошибку ансамбля. RandomForest строится иначе: 
деревья обучаются независимо на случайных подвыборках данных и признаков, 
а итоговое решение формируется голосованием. Именно это различие между 
boosting и bagging важно для анализа устойчивости: голосование в RandomForest 
потенциально сглаживает влияние отдельных возмущений, тогда как boosting-мо-
дели формируют более сложные и, возможно, более чувствительные границы ре-
шений. Все три модели использовались с параметрами по умолчанию; настройка 
гиперпараметров не входила в задачи работы, что позволило сосредоточиться на 
сравнении robustness, а не на достижении максимальной точности.

Для сопоставления с нейросетевыми подходами, рассмотренными в обзо-
ре литературы, в эксперимент включена базовая нейросетевая модель — много-
слойный перцептрон (MLP). Чтобы FGSM-атака на MLP оставалась transfer-based 
и была сопоставима с атакой на ансамблевые модели, MLP обучалась независи-
мо от surrogate-сети: с другой архитектурой и другой инициализацией весов (па-
раметры приведены в подразделе «Воспроизводимость экспериментов»). Атака 
непосредственно на surrogate-сеть соответствовала бы white-box сценарию и не 
была бы корректной точкой сравнения.

Общая архитектура исследования представлена на рисунке 1. Пайплайн 
включает шесть этапов: предобработку данных ToN-IoT, построение ансамбле-
вых моделей, оценку на различных типах данных (чистые, зашумлённые, состя-
зательные, PCA), adversarialtraining, финальное сравнение и выводы.

На первом этапе модели обучались на чистых стандартизированных дан-
ных и оценивались на тестовой выборке — это baseline, относительно которого 
измерялась деградация при последующих воздействиях.
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Рис. 1. Общая схема экспериментального pipeline исследования adversarial robustness ансамбле-
вых IDS-моделей на наборе данных ToN-IoT

На втором этапе оценивалась устойчивость к Gaussian Noise Attack. К те-
стовым данным добавлялся гауссов шум N(0, σ) с уровнями σ  {0.01, 0.03, 0.05, 
0.10}, что позволило проследить характер снижения качества в зависимости от 
интенсивности случайных искажений.

Выбор диапазона значений σ и ε обусловлен следующим. Поскольку 
признаки стандартизованы, σ и ε выражены в долях стандартного отклонения 
признака: значение 0.01 соответствует возмущению порядка 1 % естественного 
разброса признака, 0.10–10 %. Это область «малых» возмущений, в которой из-
менённое соединение остаётся статистически правдоподобным; по порядку ве-
личины она сопоставима с ограничениями L∞-атак, принятыми в базовых рабо-
тах по состязательному обучению (например, ε = 8/255 ≈ 0.031 у (Madry et al., 
2018)). Верхняя граница 0.10 выбрана по результатам предварительных прого-
нов: уже при этом значении точность базовых ансамблевых моделей снижается 
до 0.2–0.4 (рис. 6, табл. 1), и дальнейшее увеличение σ и ε не даёт дополнитель-
ной информации о сравнительной устойчивости моделей. Сетка {0.01, 0.03, 0.05, 
0.10} близка к логарифмической и позволяет подробнее описать начальный уча-
сток кривой деградации.

Третийэтапбылпосвящён FGSM (Fast Gradient Sign Method). Поскольку 
XGBoost, Random Forest и LightGBM недифференцируемы, adversarial-примеры-
генерировалисьчерез surrogate neural network — полносвязнуюсетьс ReLU-акти-
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вациямии Dropout, обученнуюнатехжеданныхвтечение 20 эпох. Сгенерирован-
ные примеры затем применялись к основным моделям в transfer-based сценарии 
при ε  {0.01, 0.03, 0.05, 0.10}. Такой подход моделирует реалистичную black-
box ситуацию, когда атакующий не имеет доступа к внутренней структуре целе-
вой IDS-модели.

Четвёртый этап — PCA-эксперимент. Метод главных компонент приме-
нялся с сохранением 99% объяснённой дисперсии: после преобразования обу-
чались отдельные версии всех трёх моделей и тестировались в тех же услови-
ях (clean / Gaussian / FGSM). PCA здесь выступает не как средство защиты, а 
как метод снижения размерности, влияние которого на robustness проверялось 
эмпирически. Для FGSM adversarial-примеры сначала строились в исходном 
стандартизированном пространстве, затем преобразовывались ранее обученным 
PCA-преобразованием.

На пятом этапе выполнялся adversarialtraining. Обучающая выборка до-
полнялась FGSM-примерами, сгенерированными при ε = 0.03; получившийся 
расширенный набор использовался для переобучения каждой модели. Модели 
с adversarialtraining тестировались на clean, noisy и FGSM-данных, что позволи-
ло зафиксировать возможный trade-off между robustness и точностью на чистых 
данных.

На шестом, заключительном этапе проводился SHAP-анализ (SHapley 
Additive exPlanations) на части тестовой выборки для всех трёх моделей. Summary 
bar plots позволили определить признаки с наибольшим вкладом в предсказания 
и сопоставить логику принятия решений у XGBoost, Random Forest и LightGBM. 
В контексте adversarial robustness высокая SHAP-значимость конкретного при-
знака означает, что его изменение при атаке способно существенно повлиять на 
выход модели.

Поскольку summary bar plots показывают лишь среднюю абсолютную 
величину SHAP-значений, анализ дополнен beeswarm-диаграммами для ключе-
вых классов, которые отражают направление влияния признаков: положительное 
SHAP-значение повышает, а отрицательное — понижает оценку вероятности со-
ответствующего класса.

Качество классификации оценивалось по двум метрикам: Accuracy (доля 
верно классифицированных объектов) и weighted F1-score, который усредняет 
F1-score по всем классам с учётом их представленности. В условиях дисбаланса 
классов, характерного для IDS-датасетов, F1-score даёт более корректную кар-
тину, чем Accuracy, которая может оставаться высокой за счёт доминирующе-
го класса. При анализе устойчивости к adversarial воздействиям рассчитывался 
также FGSM AccuracyDrop — разность между точностью на чистых и adversarial 
данных, отражающая степень деградации модели под атакой.

Результаты и обсуждение.
Качество классификации на чистых данных
На первом этапе все три модели были обучены на стандартизированных 

данных и протестированы на чистой тестовой выборке. Результаты показали, что 
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XGBoost, RandomForest и LightGBM достигают сопоставимо высокой точности: 
значения Accuracy и weighted F1-score у каждой из моделей превышают 0.988. 
Это свидетельствует о том, что после проведённой предобработки признаковое 
пространство содержит достаточно информации для надёжного разграничения 
нормального трафика и девяти категорий атак без каких-либо дополнительных 
ухищрений.

Столь высокие показатели объясняются несколькими факторами. Во-пер-
вых, сетевая часть ToN-IoT включает признаки, специфичные для конкретных 
протоколов и типов атак, что само по себе облегчает классификацию. Во-вторых, 
ансамблевые tree-based алгоритмы хорошо справляются с нелинейными зависи-
мостями в табличных данных. Вместе с тем высокая точность на cleandata ещё 
не означает устойчивости модели в реальной среде, где входной трафик может 
содержать шум или подвергаться преднамеренным манипуляциям.

Рис. 2. Распределение классов в сетевой части ToN-IoT

На рис. 2 представлено распределение классов в используемом наборе 
данных. Хорошо видно, что классы существенно несбалансированы: нормаль-
ный трафик и ряд атак (DoS, DDoS, scanning) представлены значительно боль-
шим числом записей, тогда как MITM и ransomware встречаются значительно 
реже. Именно поэтому для оценки качества классификации наряду с Accuracy 
применялся weighted F1-score, который учитывает представленность каждого 
класса и штрафует модель за ошибки на редких категориях.

Анализ значимости признаков
Перед обучением моделей была проведена предварительная оценка ин-

формативности признаков с использованием MutualInformation. Данный метод 
позволяет количественно оценить степень статистической зависимости между 
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каждым входным признаком и целевой переменной, причём в отличие от линей-
ной корреляции он чувствителен и к нелинейным связям.

Как следует из рис.3, наибольший вклад в различение классов вносят при-
знаки, характеризующие объём и направленность трафика: src_bytes, dst_bytes, 
dst_pkts, а также параметры соединения conn_state и service. Это ожидаемо: атаки 
типа DoS/DDoS и scanning порождают трафик с аномально большим числом па-
кетов или байтов, тогда как MITM и injection могут проявляться через нестандарт-
ные состояния соединения. Признаки с высокими значениями MutualInformation 
одновременно являются потенциально уязвимыми с adversarial точки зрения: це-
ленаправленное изменение именно этих характеристик способно существенно 
исказить предсказание модели.

Рис. 3. Топ-10 наиболее информативных признаков по MutualInformation

Визуализация признакового пространства (PCA)
Визуализация подтверждает, что классы в целом разделимы в простран-

стве главных компонент, хотя ряд категорий атак образует перекрывающиеся 
области. Именно это перекрытие объясняет, почему модели чувствительны к 
adversarial perturbations: объект, находящийся вблизи границы между классами, 
может сменить принадлежность уже при незначительном смещении в признако-
вом пространстве. Кроме того, высокая плотность точек в центральной зоне ука-
зывает на то, что нормальный трафик и некоторые типы атак занимают смежные 
области, что дополнительно усложняет задачу робастной классификации.

Устойчивость к Gaussian Noise
На следующем этапе к тестовым данным добавлялся гауссов шум с уров-

нями σ {0.01, 0.03, 0.05, 0.10}. Результаты показали ожидаемую деградацию 
качества классификации по мере увеличения интенсивности шума у всех трёх 
моделей. Однако степень этой деградации существенно различалась (Рис.6): 
Random Forest сохранял относительно стабильные показатели при малых значе-
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ниях σ, тогда как XGBoost и LightGBM демонстрировали более резкое снижение 
Accuracy и F1-score уже при σ = 0.05.

Для анализа геометрической структуры данных была выполнена проекция 
признакового пространства на плоскость первых двух главных компонент. На 
рис. 4 и 5 представлены двумерная и трёхмерная PCA-проекции соответственно.

Рис. 4. Двумерная PCA-проекция признакового пространства ToN-IoT

Рис. 5. Трёхмерная PCA-проекция признакового пространства ToN-IoT

Устойчивость Random Forest к случайным возмущениям объясняется его 
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ансамблевой структурой: голосование множества независимых деревьев факти-
чески усредняет отклик, что частично компенсирует случайные искажения от-
дельных признаков. В boosting-моделях деревья взаимно зависимы — каждое 
исправляет ошибки предыдущего, — поэтому изменения во входных данных 
сильнее распространяются по всей цепочке, что делает итоговое предсказание 
более чувствительным к шуму.

Следует отметить, что заметное снижение точности всех моделей на-
блюдается уже при σ = 0.01. Вероятной причиной является тяжёлый хвост рас-
пределения объёмных признаков (src bytes, dst bytes, duration): их стандартное 
отклонение определяется редкими очень большими значениями, поэтому после 
стандартизации типичные малые значения сжаты в узкий интервал, в котором 
плотно расположены пороги разбиения деревьев. Даже малый в относительных 
единицах шум переводит такие объекты через пороги. Применение логарифми-
ческого преобразования log(1 + x) к объёмным признакам перед стандартизацией 
могло бы снизить этот эффект; его проверка запланирована в дальнейшей работе.

Рис. 6. Accuracy базовых, PCA- и AT-моделей в условиях Clean, Gaussian Noise и FGSM (один 
запуск, seed = 0)

Устойчивость к FGSM-атаке
Для оценки устойчивости к направленным adversarial возмущениям при-

менялся метод FGSM. Поскольку XGBoost, Random Forest и LightGBM являются 
недифференцируемыми алгоритмами, adversarial-примеры генерировались через 
surrogate neural network, обученную на тех же данных, после чего переносились 
на основные модели (transfer-based сценарий). Значения параметра ε варьирова-
лись в диапазоне {0.01, 0.03, 0.05, 0.10}.

Результаты, представленные на рис. 6, свидетельствуют о том, что FGSM-а-
така оказывает более выраженное влияние на качество классификации по срав-
нению с аналогичным по интенсивности гауссовым шумом. Это объясняется 
принципиальным различием двух воздействий: Gaussian Noise изменяет призна-
ки случайно, тогда как FGSM направленно смещает их в сторону, максимально 
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увеличивающую функцию потерь. Тем не менее transfer-based подход снижает 
эффективность атаки по сравнению с white-box сценарием: adversarial-примеры, 
созданные на surrogate-сети, не идеально совпадают с теми возмущениями, кото-
рые были бы оптимальны для дерева решений. Это подтверждается тем, что при 
ε = 0.01 деградация у всех трёх моделей оставалась относительно умеренной.

Среди базовых моделей наибольшее падение Accuracy под FGSM-атакой 
зафиксировано у XGBoost (FGSM Accuracy Drop ≈ 0.731; табл. 3) и LightGBM 
(≈ 0.735), тогда как у Random Forest этот показатель составил ≈ 0.608. Таким об-
разом, несмотря на то что все три алгоритма обнаружения вторжений уязвимы 
к направленным adversarial воздействиям, Random Forest проявляет относитель-
но бо́льшую устойчивость. Полученные данные согласуются с общей тенден-
цией: bagging снижает дисперсию предсказаний, что частично смягчает эффект 
transfer-based атак.

4.6. Влияние снижения размерности (PCA)

Рис. 7. Accuracy исходных и PCA-моделей в условиях Clean, Gaussian Noise и FGSM (один за-
пуск, seed = 0)

На рис. 7 сопоставлена точность исходных моделей и моделей, обученных 
после PCA-преобразования. При сохранении 99% дисперсии количество призна-
ков сокращается, что позволяет устранить часть избыточных и коррелированных 
измерений без существенной потери структуры данных. После PCA-преобразо-
вания были обучены отдельные версии XGBoost, Random Forest и LightGBM, 
которые тестировались в тех же условиях, что и базовые модели.

Качество PCA-моделей на чистых данных незначительно уступало базово-
му уровню (Accuracy ≈ 0.982–0.983 у XGBoost_PCA и RandomForest_PCA против 
≈ 0.988–0.989 у исходных моделей). Вместе с тем при Gaussian Noise PCA-вари-
анты показали сопоставимую или несколько лучшую устойчивость. При FGSM, 
однако, картина неоднозначна: FGSM Accuracy Drop у RandomForest_PCA соста-
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увеличивающую функцию потерь. Тем не менее transfer-based подход снижает 
эффективность атаки по сравнению с white-box сценарием: adversarial-примеры, 
созданные на surrogate-сети, не идеально совпадают с теми возмущениями, кото-
рые были бы оптимальны для дерева решений. Это подтверждается тем, что при 
ε = 0.01 деградация у всех трёх моделей оставалась относительно умеренной.

Среди базовых моделей наибольшее падение Accuracy под FGSM-атакой 
зафиксировано у XGBoost (FGSM Accuracy Drop ≈ 0.731; табл. 3) и LightGBM 
(≈ 0.735), тогда как у Random Forest этот показатель составил ≈ 0.608. Таким об-
разом, несмотря на то что все три алгоритма обнаружения вторжений уязвимы 
к направленным adversarial воздействиям, Random Forest проявляет относитель-
но бо́льшую устойчивость. Полученные данные согласуются с общей тенден-
цией: bagging снижает дисперсию предсказаний, что частично смягчает эффект 
transfer-based атак.

4.6. Влияние снижения размерности (PCA)

Рис. 7. Accuracy исходных и PCA-моделей в условиях Clean, Gaussian Noise и FGSM (один за-
пуск, seed = 0)

На рис. 7 сопоставлена точность исходных моделей и моделей, обученных 
после PCA-преобразования. При сохранении 99% дисперсии количество призна-
ков сокращается, что позволяет устранить часть избыточных и коррелированных 
измерений без существенной потери структуры данных. После PCA-преобразо-
вания были обучены отдельные версии XGBoost, Random Forest и LightGBM, 
которые тестировались в тех же условиях, что и базовые модели.

Качество PCA-моделей на чистых данных незначительно уступало базово-
му уровню (Accuracy ≈ 0.982–0.983 у XGBoost_PCA и RandomForest_PCA против 
≈ 0.988–0.989 у исходных моделей). Вместе с тем при Gaussian Noise PCA-вари-
анты показали сопоставимую или несколько лучшую устойчивость. При FGSM, 
однако, картина неоднозначна: FGSM Accuracy Drop у RandomForest_PCA соста-

вил ≈ 0.495, что в целом хуже, чем у RandomForest_AT, но лучше, чем у базового 
RandomForest. Это указывает на то, что PCA сам по себе не является надёжным 
механизмом защиты от направленных adversarial атак, хотя частично снижает 
влияние случайного шума за счёт проекции в пространство максимальной дис-
персии.

Adversarial Training
Наиболее практически значимым результатом работы является оценка 

adversarial training. После дополнения обучающей выборки FGSM-примерами (ε 
= 0.03) и переобучения моделей их устойчивость к adversarial атакам существен-
но возросла. Подробные результаты представлены на рис. 8.

Рис. 8. Weighted F1-score базовых, PCA- и AT-моделей в условиях Clean, Gaussian Noise и FGSM 
(один запуск, seed = 0)

Из рис. 8  видно, что RandomForest_AT достиг FGSM Accuracy Drop ≈ 
0.136 против ≈ 0.608 у исходного Random Forest — снижение более чем в четыре 
раза. Аналогичная динамика наблюдается у XGBoost_AT (Drop ≈ 0.212 против ≈ 
0.731). Таким образом, включение adversarial-примеров в обучающую выборку 
позволяет модели заблаговременно «познакомиться» с характером возможных 
возмущений и выработать более устойчивые границы решений.

Вместе с тем необходимо отметить важный аспект: adversarial training у 
LightGBM_AT привёл к неожиданному снижению качества на чистых данных 
(Accuracy ≈ 0.643), что указывает на trade-off между robustness и точностью. 
Данный эффект объясняется тем, что расширенная выборка с adversarial-при-
мерами может содержать примеры, «конфликтующие» с исходными границами 
решений градиентного бустинга, что затрудняет оптимизацию. Для XGBoost_AT 
и RandomForest_AT подобной просадки на clean data не наблюдалось (Accuracy 
≈ 0.988), что свидетельствует о том, что adversarial training хорошо совместим с 
этими алгоритмами при выбранных параметрах.

Возможные причины просадки LightGBM_AT на чистых данных следу-
ющие. Во-первых, LightGBM наращивает деревья по листьям (leaf-wise) и при 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 386

параметрах по умолчанию (num_leaves = 31, отсутствие L1/L2-регуляризации) 
склонен подстраиваться под локальные особенности выборки. FGSM-примеры 
смещены одновременно по всем признакам, включая one-hot-столбцы, которые 
после возмущения принимают недопустимые дробные значения, и модель мо-
жет формировать листья под эти артефакты в ущерб исходному распределению. 
Во-вторых, гистограммная дискретизация признаков (max_bin = 255) в LightGBM 
строится по расширенной выборке, и возмущённые объекты смещают границы 
бинов для признаков с тяжёлым хвостом, снижая разрешение в области чистых 
данных. В-третьих, расширенная выборка содержит «конфликтующие» объек-
ты: возмущённый пример одного класса может попадать в область, занимаемую 
другим классом. Скорость обучения, по-видимому, не является единственной 
причиной: XGBoost_AT с более высокой скоростью обучения (0.3) аналогичной 
просадки не показал.

Для устранения эффекта целесообразно: (1) снизить learning_rate до 0.03–
0.05 с пропорциональным увеличением числа деревьев и ранней остановкой по 
чистой валидационной выборке; (2) ввести регуляризацию (lambda_l1, lambda_
l2, min_child_samples ≥ 50, feature_fraction и bagging_fraction ≈ 0.8); (3) приме-
нять возмущения только к непрерывным признакам либо проецировать one-hot-
столбцы на допустимые значения {0, 1}; (4) уменьшить долю состязательных 
примеров в обучающей выборке или присвоить им меньший вес (sample_weight). 
Систематический подбор этих параметров для LightGBM_AT является предме-
том дальнейшей работы.

	Интерпретация моделей (SHAP)
Для понимания того, на основе каких признаков строятся предсказания 

каждой модели, был проведён SHAP-анализ. На рис. 9–11 представлены summary 
bar plots для XGBoost, Random Forest и LightGBM соответственно. Высота столб-
ца отражает среднее абсолютное значение SHAP для данного признака, то есть 
его суммарный вклад в отклонение предсказания от базового уровня.

.Вместе с тем имеются и различия. XGBoost уделяет заметно большее 
внимание портовым признакам и ряду HTTP-атрибутов, тогда как RandomForest 
более равномерно распределяет значимость между несколькими группами 
признаков. LightGBM занимает промежуточное положение. С точки зрения 
adversarialrobustness концентрация важности на небольшом наборе признаков 
означает, что модель уязвима: достаточно целенаправленно изменить один-два 
ключевых атрибута, чтобы вызвать ошибочную классификацию. Напротив, бо-
лее равномерное распределение SHAP-значимости у RandomForest косвенно 
объясняет его бо́льшую устойчивость к FGSM-атакам.

Сравнение рис. 9–11 позволяет выявить как общие закономерности, так и 
различия в логике принятия решений. Во всех трёх моделях в числе наиболее зна-
чимых оказываются признаки, отражающие объём трафика (src_bytes, dst_bytes) 
и тип сервиса (service). Это согласуется с результатами анализа MutualInformation 
(рис. 3) и подтверждает, что поведенческие характеристики сетевого потока не-
сут основную классификационную нагрузку.
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Рис. 9. SHAP summary plot дляXGBoost

Рис. 10. SHAP summary plot для Random Forest

Сводное сравнение и обсуждение
Совокупность полученных результатов позволяет сделать ряд выво-

дов. Все три ансамблевые модели демонстрируют высокое качество обнару-
жения вторжений на чистых данных, что подтверждает пригодность XGBoost, 
RandomForest и LightGBM для задачи мультиклассовой классификации сетевого 
трафика в IoT/IIoT-средах. Однако их устойчивость к adversarial воздействиям 
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существенно различается, причём bagging-модель (RandomForest) в большин-
стве сценариев превосходит boosting-альтернативы.

Рис. 11. SHAP summary plot дляLightGBM

GaussianNoise и FGSM оказывают принципиально разный эффект: слу-
чайный шум снижает качество постепенно и относительно равномерно, тогда 
как направленные adversarial возмущения способны резко обрушить точность 
классификации даже при небольших значениях ε. Это подчёркивает важность 
явной оценки adversarialrobustness при разработке ML-based систем обнаруже-
ния вторжений — стандартного тестирования на чистых данных для этого недо-
статочно.

Применение PCA снижает размерность и незначительно улучшает устой-
чивость к случайному шуму, однако не является надёжной защитой от направ-
ленных атак. Adversarialtraining, напротив, продемонстрировал выраженный 
положительный эффект для XGBoost и RandomForest: FGSM AccuracyDrop 
снизился в 3–4 раза без существенной просадки на чистых данных. Это делает 
adversarialtraining перспективным компонентом при проектировании устойчи-
вых IDS для IoT/IIoT-сетей.

Ограничением настоящей работы является использование transfer-based 
подхода для генерации FGSM-примеров, что означает лишь приближённую реа-
лизацию атаки на недифференцируемые модели. В реальном сценарии black-box 
атакующий мог бы использовать более совершенную surrogate-модель или ите-
ративные методы (PGD, C&W), что потенциально привело бы к большей дегра-
дации качества. 

Заключение. 
В ходе проведённого исследования была решена актуальная задача оцен-
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ки adversarialrobustness ансамблевых моделей машинного обучения XGBoost, 
RandomForest и LightGBM при мультиклассовом обнаружении вторжений в IoT/
IIoT-сетях с использованием сетевой части набора данных ToN-IoT. Рост цифро-
визации и увеличение числа подключённых устройств существенно повышают 
требования к кибербезопасности бортовых и промышленных сетей, что делает 
разработку устойчивых IDS-систем особенно востребованной.

Проведена комплексная предобработка данных, включающая удаление 
нерелевантных признаков, one-hotencoding, стандартизацию и стратифициро-
ванное разбиение. Для задачи мультиклассовой классификации применялись 
модели XGBoost, RandomForest и LightGBM. Для оценки устойчивости реали-
зованы GaussianNoiseAttack (σ  {0.01, 0.03, 0.05, 0.10}) и FGSM (ε  {0.01, 
0.03, 0.05, 0.10}) через surrogateneuralnetwork в transfer-based сценарии.

Результаты экспериментов подтвердили, что все три базовые модели демон-
стрируют высокую точность классификации на чистых данных (CleanAccuracy и 
F1 выше 0.988), однако их качество снижается под воздействием adversarial атак 
и шумовых искажений. Среди рассмотренных моделей RandomForest продемон-
стрировал наиболее устойчивое поведение по сравнению с XGBoost и LightGBM: 
FGSM AccuracyDrop 0.6082 против 0.7306–0.7352 у boosting-моделей.

Эксперименты показали, что применение PCA способствует повышению 
устойчивости моделей к искажениям входных данных: FGSM Drop снизился до 
0.4948 для RandomForest_PCA и 0.5883 для XGBoost_PCA. Adversarialtraining 
позволяет дополнительно снизить влияние FGSM-атак (TrabajoFernández 
et al., 2020): RandomForest_AT достиг Average FGSM Accuracy 0.8524 при 
FGSM AccuracyDrop 0.1362 и минимальном снижении baseline. Таким обра-
зом, adversarialtraining является наиболее эффективным методом повышения 
robustness среди рассмотренных подходов.

SHAP-анализ позволил повысить интерпретируемость результатов и выя-
вить наиболее значимые признаки src_bytes, dst_bytes, src_pkts, dst_pkts, duration, 
service, conn_state  влияющие на решения IDS-моделей. Полученные резуль-
таты подтверждают перспективность использования ансамблевых методов и 
adversarialtraining при разработке устойчивых систем обнаружения вторжений 
для IoT/IIoT-сетей.

Практическая рекомендация: для построения IDS с требованиями к 
adversarialrobustness рекомендуется RandomForest с adversarialtraining. Пер-
спективными направлениями дальнейших исследований являются: оценка 
robustness при более мощных атаках; исследование физически реализуемых 
adversarialperturbations в реальном трафике; применение certifiedrobustness к ан-
самблевым IDS; онлайн adversarialtraining с учётом дрейфа данных.
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