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Abstract. This article examines information security issues in cloud services of 
government bodies, risk assessment methods, and protection strategies. The relevance 
of this topic stems from the dichotomous conflict between economic efficiency and 
strict regulatory security requirements for government information resources within 
the three-tier cloud computing model—SaaS (software as a service), PaaS (platform as 
a service), and IaaS (infrastructure as a service)—as the primary factor determining the 
scientific and educational value of research. The integration of public sector entities 
into cloud computing infrastructure is considered a strategic priority for the purpose of 
optimizing operational costs associated with the use of information and communications 
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technologies and increasing the functional efficiency of e-government institutions. 
However, this process creates new risks and threats to data confidentiality, integrity, 
and availability. The study analyzes five main classes of cyber threats in cloud services 
(traditional attacks, functional attacks, client–side attacks, virtualization threats, 
complex threats). Modern methods of protecting virtual infrastructure (hypervisor 
protection, virtual machine migration control, management system protection) are 
described. Prospective cloud security technologies – self–protected data and trusted 
monitors – are considered. The relevance of the study is confirmed by the increasing 
frequency of targeted cyberattacks on cloud infrastructures and the lack of unified 
risk assessment methodologies for hybrid environments that take into account 
national specifics. The object of the research is cloud services within the government 
administration perimeter, and the subject is the methodology for assessing risk factors 
and approaches to creating a multi–level security architecture. The aim of the work 
is to develop an adaptive risk assessment model and formulate practical protection 
strategies for government cloud platforms. 
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Аннотация. Бұл мақалада мемлекеттік органдардың бұлтты 
сервистеріндегі ақпараттық қауіпсіздік мәселелері, тәуекелдерді бағалау әдістері 
және қорғау стратегиялары қарастырылады. Тақырыптың өзектілігі зерттеу 
жұмысының ғылыми-танымдық мәнін айқындайтын негізгі фактор ретінде 
бұлтты есептеу технологияларының үш деңгейлі моделі – SaaS (бағдарламалық 
қамтамасыз ету қызмет ретінде), PaaS (платформа қызмет ретінде) және IaaS 
(инфрақұрылым қызмет ретінде) – аясындағы экономикалық тиімділік пен 
мемлекеттік ақпараттық ресурстарға қойылатын қатаң реттеушілік қауіпсіздік 
талаптары арасындағы туындайтын дихотомиялық қайшылықтан туындап 
отыр. Мемлекеттік сектор субъектілерінің бұлтты есептеу инфрақұрылымына 
интеграциялануы ақпараттық-коммуникациялық технологияларды пайдаланумен 
байланысты операциялық шығындарды оңтайландыру және электрондық үкімет 
институтының функционалдық тиімділігін арттыру мақсатындағы стратегиялық 
басымдық ретінде қарастырылады. Алайда, бұл процесс деректердің 
құпиялылығына, тұтастығына және қолжетімділігіне байланысты жаңа 
қауіптер мен тәуекелдерді туғызады. Зерттеу барысында бұлтты сервистердегі 
киберқауіптердің бес негізгі класы (дәстүрлі атакалар, функционалды атакалар, 
клиентке атакалар, виртуалдауға атакалар, кешенді атакалар) талданды. 
Виртуалды инфрақұрылымды қорғаудың заманауи әдістері (гипервизорды 
қорғау, виртуалды машиналарды көшіруді қадағалау, басқару жүйелерін қорғау) 
сипатталды. Болашақтың бұлтты қауіпсіздік технологиялары – самозащищенные 
деректер және сенімді мониторлар қарастырылды. Зерттеудің өзектілігі бұлтты 
инфрақұрылымдарға бағытталған кибершабуылдар жиілігінің артуымен және 
ұлттық ерекшелікті ескеретін гибридті орталар үшін тәуекелдерді бағалаудың 
бірыңғай әдістемелерінің болмауымен расталады. Зерттеу нысаны мемлекеттік 
басқару контурындағы бұлтты сервистер, пәні – тәуекел факторларын бағалау 
әдіснамасы және көп деңгейлі қорғау архитектурасын құру тәсілдері болып 
табылады. Жұмыстың мақсаты – тәуекелдерді бағалаудың адаптивті моделін 
әзірлеу және мемлекеттік бұлтты платформалар үшін практикалық қорғау 
стратегияларын тұжырымдау.  

Түйінді сөздер: бұлтты есептеулер, ақпараттық қауіпсіздік, мемлекеттік 
сектор,  киберқауіптер, виртуалдау, Hyper–V, тәуекелдерді бағалау
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Аннотация. В данной статье рассматриваются вопросы информационной 
безопасности в облачных сервисах государственных органов, методы оценки 
рисков и стратегии защиты. Актуальность темы обусловлена дихотомическим 
конфликтом, возникающим между экономической эффективностью и строгими 
требованиями нормативной безопасности государственных информационных 
ресурсов в рамках трехуровневой модели облачных вычислительных технологий 
— SaaS (программное обеспечение как услуга), PaaS (платформа как услуга) и 



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License 516

IaaS (инфраструктура как услуга) — как основным фактором, определяющим 
научную и познавательную ценность исследовательской работы. Интеграция 
субъектов государственного сектора в инфраструктуру облачных вычислений 
рассматривается как стратегический приоритет с целью оптимизации 
операционных затрат, связанных с использованием информационно-
коммуникационных технологий, и повышения функциональной эффективности 
института электронного правительства. Однако этот процесс порождает новые 
риски и угрозы конфиденциальности, целостности и доступности данных. В ходе 
исследования проанализированы пять основных классов киберугроз в облачных 
сервисах (традиционные атаки, функциональные атаки, атаки на клиента, 
угрозы виртуализации, комплексные угрозы). Описаны современные методы 
защиты виртуальной инфраструктуры (защита гипервизора, контроль миграции 
виртуальных машин, защита систем управления). Рассмотрены перспективные 
технологии облачной безопасности – самозащищенные данные и доверенные 
мониторы. Актуальность исследования подтверждается нарастающей частотой 
целевых кибератак на облачные инфраструктуры и отсутствием унифицированных 
методик оценки рисков для гибридных сред с учетом национальной специфики. 
Объектом исследования являются облачные сервисы в контуре государственного 
управления, предметом – методология оценки факторов риска и подходы к 
созданию многоуровневой архитектуры защиты. Цель работы заключается в 
разработке адаптивной модели оценки рисков и формулировании практических 
стратегий защиты для государственных облачных платформ.

Ключевые слова: облачные вычисления, информационная безопасность,  
государственный сектор, киберугрозы, виртуализация, Hyper–V, оценка рисков
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Кіріспе.
Қазіргі уақытта IT–индустриясында ақпараттық технологияларды 

дамытудың төрт негізгі үрдісі бар: бұлтты технологиялар, пайдаланушылардың 
мобильділігі, үлкен деректер (big data) және әлеуметтік жүйелер. Бұлтты 
есептеулер ақпараттық жүйелердің эволюциялық дамуындағы сапалық жаңа 
кезеңді білдіреді. Мемлекеттік органдардың осы технологиялық платформаға 
көшуі Қазақстан Республикасы Үкіметінің ұзақмерзімді цифрлық трансформация 
стратегиясындағы басым бағыттардың бірі ретінде айқындалады. Мұндай 
көшудің тиімділігі электрондық үкімет жүйесінің функционалдық нәтижелігін 
арттыру, құжат айналымы процестерінің жеделдігін қамтамасыз ету, 
ақпараттық қауіпсіздік деңгейінің сенімділігін күшейту, сондай-ақ ақпараттық-



INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27). INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2026. Vol. 7. Іs. 3 (27).

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License517

коммуникациялық инфрақұрылымды ұстауға кететін шығындарды елеулі 
төмендету арқылы жүзеге асырылады.

Дегенмен, мемлекеттік секторда бұлттық сервистерді енгізу процесі 
жаңа сын-қатерлер мен тәуекелдік факторлардың туындауына себеп болмақ. 
Атап айтқанда, ақпараттық қауіпсіздікті қамтамасыз ету мәселелері осы 
технологияларды мемлекеттік басқару саласына енгізуді тежейтін негізгі 
кедергілердің бірі болып табылады. Бұл жағдай қауіпсіздік талаптары мен 
технологиялық мүмкіндіктер арасындағы теңгерімді іздестіруді ғылыми-
қолданбалы зерттеулердің өзекті бағытына айналдырады.

Зерттеулер көрсеткендей, интернет пайдаланушылардың 78%–ы өздерінің 
компьютерлік жүйелерін желілік шабуылдардан қалай қорғау керектігін білмейді. 
Бұл мемлекеттік органдар үшін ақпараттық қауіпсіздік мәселелерін тереңдетіп 
зерделеудің маңыздылығын көрсетеді (Kudra et al., 2011)

Зерттеудің мақсаты – мемлекеттік органдардың бұлтты сервистеріндегі 
ақпараттық қауіпсіздік тәуекелдерін бағалау және қорғау стратегияларын әзірлеу.

Зерттеудің міндеттері:
•	 бұлтты сервистердегі киберқауіптерді классификациялау;
•	 виртуалды инфрақұрылымды қорғаудың заманауи әдістерін талдау;
•	 болашақтың бұлтты қауіпсіздік технологияларын зерттеу;
•	 мемлекеттік органдар үшін бұлтты провайдерді таңдау критерийлерін 

әзірлеу.
Бұл тақырыптың негіздемесі көп пәтерлілік және жауапкершілікті 

бөлу қағидаттарына негізделген қоғамдық бұлттық архитектура мен ұлттық 
заңнама талаптары арасындағы негізгі қарама–қайшылыққа негізделген. 
Мақалада көрсетілгендей, қаржылық емес тәуекел санаттары мемлекеттік 
органдар үшін бірінші кезектегі мәселе болып табылады: әлеуметтік–саяси 
тұрақтылық, мемлекеттік егемендікті сақтау және қорғаныс қабілеті. Бұл 
зерттеудің нысаны – мемлекеттік органдарда орналастырылған бұлттық 
қызметтер (SaaS, PaaS, IaaS), ал тақырыбы – тәуекелдерді бағалау әдіснамасы 
және қауіпсіздік архитектурасы. Бұл жұмыстың практикалық маңыздылығы 
Қазақстан үкіметінің ҚазақстанVүкіметінің мемлекеттік органдардың бүкіл 
IT инфрақұрылымын мемлекеттік қызметтерді көрсетуге қатысты өзекті 
мәселелерді шешетін, электрондық үкіметті жетілдіретін, мемлекеттік органдар 
арасындағы электрондық құжат айналымының жылдамдығын арттыратын, 
ақпараттық қауіпсіздіктің жоғары сенімділігін қамтамасыз ететін және IT 
инфрақұрылымының қымбат қаржылық шығындарын азайтатын инновациялық 
технологиялардың жаңа моделіне көшіру мәселесін көтеруінде жатыр. Сондықтан, 
практикалық маңыздылығы Қазақстан үкіметінің бүкіл IT инфрақұрылымын 
бұлттық технологияларға көшіру үшін бұлтты есептеу платформаларын таңдау 
мәселесін шешу, осылайша мемлекеттік органдардың жоғарыда аталған барлық 
IT мәселелерін шешу болып табылады (Armbrust et al., 2010)

Әдістер мен материалдар.
Бұлттық қауіпсіздік – бұлттық инфрақұрылымды сынға алушылар 
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көтерген негізгі мәселелердің бірі. Көпшілік үшін деректерін бұлттағы 
компьютерлерге жылжыту эмоционалды түрде мазасыздық тудыруы мүмкін, онда 
олар оны басқара алмайды. Сонымен қатар, бұл тәсіл сәйкестікті және әртүрлі 
реттеуші аспектілерді ескеруді талап етеді. Алайда, шын мәнінде, бұлттық орта 
дәстүрлі деректер орталығынан кем емес, тіпті одан да қауіпсіз болуы мүмкін. 
Дегенмен, бұлттық ортамен жұмыс істеген кезде ақпараттық қауіпсіздікке деген 
көзқарасыңыз дәстүрлі ортада үйреніп қалған тәсіліңізден түбегейлі өзгеше 
болады. Онлайн ақпараттық қауіпсіздік бүгінгі таңда әрбір пайдаланушыға 
әсер ететін өзекті мәселе болып қала береді. Сондай–ақ, сауалнамаға қатысқан 
интернет пайдаланушыларының 78%–ы компьютерлік жүйелерін әртүрлі 
желілік шабуылдардан қалай қорғау керектігін білмейтінін мойындағанын атап 
өткен жөн. Сондықтан, бұлттық есептеулерге көшу туралы шешім қабылдаған 
кезде, ақпараттық қауіпсіздіктің маңызды аспектілері бұлттық провайдерлермен 
толығымен қамтылғанын түсінуіңіз керек.

Сіздің бизнесіңізге ешқандай қатысы жоқ, бірақ деректеріңіздің 
қауіпсіздігіне айтарлықтай қауіп төндіруі мүмкін сыртқы факторлар бар. Мысалы, 
келесі оқиғалардың кез келгені сіздің инфрақұрылымыңызда мәселелер тудыруы 
мүмкін (Barham et al., 2017)

• Сізге бұлттық қызметтерді ұсынатын компания банкрот деп жарияланады, 
оның активтері (серверлерді қоса алғанда) тәркіленеді және провайдер қызмет 
көрсетуді тоқтатады.

• Сізге қатысы жоқ үшінші тарап (немесе одан да жаманы, бәсекелес) сіздің 
бұлттық провайдеріңізге сотқа береді және сот арқылы бұлттық провайдерге 
тиесілі барлық серверлерге толық қол жеткізеді.

• Сіздің бұлттық провайдеріңіздің инфрақұрылым компоненттерін, 
әсіресе физикалық қол жеткізуді басқаруға келгенде, жеткілікті түрде қорғай 
алмауы сіздің жүйелеріңізге қауіп төндіруі мүмкін.

Келесі қадамдар кез келген жағдайда қабылдауға болатын, бірақ көптеген 
пайдаланушылар жиі бағаламайтын осы мәселелерді шешуге көмектеседі:

Барлық ақпаратты, барлық желілік байланыстарды шифрлаңыз және 
қашықтан сақтық көшірмелер жасаңыз (бұл мақсатта коммерциялық және ашық 
бастапқы кодты шешімдер бар). Бұл сіздің бұлт провайдеріңіз жоғалып кетсе де, 
ағымдағы және тарихи деректердің қалпына келуін қамтамасыз етеді. 

Барлық мүмкін сценарийлер үшін аталған шараларды қолдануды 
қарастырайық:

1.	 Бұлттық қызмет провайдері банкротқа ұшыраса не болады ?
Бұл сценарий үшін бірнеше мүмкін сценарийлер бар: банкроттық, басқа 

қызмет саласына қайта назар аудару үшін бизнестің жабылуы немесе электр 
қуатының кең көлемді және ұзаққа созылған үзілуіне байланысты ұзақ уақытқа 
тоқтап қалу. Нәтижесіне қарамастан, сіз басқа компанияның әрекеттеріне 
байланысты өндірістік жүйелеріңізге қол жеткізу мүмкіндігін жоғалту қаупін 
тудырасыз. Сонымен қатар, сіз деректеріңізді басқаратын ұйымның бұрын 
жасалған қызмет көрсету деңгейі туралы келісімдерге сәйкес оны қорғай алмау 
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қаупін тудырасыз (1 сур., қара).
Бұл жағдайда ең маңызды аспект – қашықтан сақтық көшірмелерді үнемі 

жасау және сақтық көшірмелерді өндірістік ортаңыздан тыс сақтау. Бұл шара 
сізді бұлт провайдеріңіздің тоқтап қалуының теріс салдарынан қорғауы керек. 
Одан да жақсысы, ауыстыру инфрақұрылымын іске қоса алатын екінші бұлт 
провайдерін пайдаланыңыз. (Ванина т.б., 2015)

Сур. 1. Серверді виртуалдандыру

2.	 Бұлттық қызмет провайдеріңізді деректеріңізді жариялауға 
мәжбүрлейтін сотқа шақыру қағазы түскенде не болады?

Әрине, егер сіз сот ісіне қатысып, сотқа шақыру қағазы тікелей сізге 
жолданса, сіз сақтық шараларын қабылдағаныңызға және деректеріңіз бұлттық 
ортада немесе өзіңіздің IT инфрақұрылымыңызда сақталғанына қарамастан, 
деректерді соттарға беруге міндеттісіз. Дегенмен, біз мұнда басқа сценарийді 
қарастырып жатырмыз – сотқа шақыру қағазы сізге емес, сіздің бұлттық 
провайдеріңізге жолданған және сіз сот ісіне қатыспаған және онымен ешқандай 
байланысыңыз болмаған жағдай.

Таза техникалық тұрғыдан алғанда, сотқа шақыру қағазы мәселелердің 
тар ауқымын қамтуы және сізге әсер етпеуі керек. Дегенмен, бәсекелес фирмалар 
арасындағы дамып келе жатқан технологиялардағы басымдықтарға қатысты 
дауларға қатысты сотқа шақыру қағаздарының дұрыс тұжырымдалатынына, 
атап айтқанда, мүдделі тараптардың жеткілікті тар шеңберін қамтитындай етіп 
жазылатынына толық сенімді бола алмайсыз. Сонымен қатар, сотқа шақыру 
қағазы берілгенін білетініңізге сенімді бола алмайсыз.

Деректеріңізді толық шифрлау ғана сізді бұл жағдайдан қорғайды. 
Шақыру қағазы сіздің бұлт провайдеріңізден сотқа деректеріңізді және оған 
кіру мүмкіндігін беруді талап етуі мүмкін, бірақ провайдерде сіздің кіру кілтіңіз 
немесе шифрды ашу кілтіңіз болмайды. Оларды алу үшін сот сізбен байланысып, 
шақыру қағазын шығаруы керек. Нәтижесінде, сіз бұлттағы деректеріңізді 
өзіңіздің жеке деректер орталығыңыздағыдай бақылау деңгейіне ие боласыз.

3.	 Бұлттық қызмет провайдері өз желісі үшін тиісті қауіпсіздікті 
қамтамасыз ете алмаса, не болады?
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Бұлт провайдерін таңдаған кезде, олардың физикалық қауіпсіздігімен 
және олардың желісі мен жеке хосттарын қорғауды қалай ұйымдастыратынымен 
танысуыңыз керек. Қаншалықты парадоксалды болып көрінсе де, ең қауіпсіз 
бұлт провайдері – сіз ешқашан бұл ақпаратты ала алмайтын және виртуалды 
дананы іске қосатын сервердің физикалық орналасқан жерін біле алмайтын 
провайдер. Егер сіз мұны болжай алмасаңыз да, сіздің ұйымыңыз туралы ақпарат 
жинайтын арнайы шабуылдаушы сіздің хостингіңізді қамтамасыз ететін ортаның 
физикалық орналасқан жерін анықтауға тырысқанда осындай қиындықтарға тап 
болуы мүмкін (Abdaly, 2021)

Бүгінгі таңда бұлттық қауіпсіздік саласындағы жетекші сарапшы – Cloud 
Security Alliance (CSA). Бұл ұйым бұлттық есептеу тәуекелдерін бағалау кезінде 
ескеру қажет жүздеген нюанстар мен ұсыныстарды сипаттайтын нұсқаулық 
шығарды және жақында жаңартты. Нұсқаулық 76 беттен тұрады және сізді 
осындай ұзақ құжатты оқу қиындықтарынан құтқару үшін, онда әлеуетті бұлттық 
қызмет провайдеріне алдымен қою керек ең маңызды сұрақтар көрсетілген. 
Сондай–ақ, онда сіз күтуіңіз керек жауаптар берілген. Бұлттық қауіпсіздік 
аспектілерін қамтитын тағы бір ұйым – Trusted Computing Group (TCG), ол 
осы және басқа салалардағы бірнеше стандарттардың, соның ішінде кеңінен 
қолданылатын Trusted Storage, Trusted Network Connect (TNC) және Trusted 
Platform Module (TPM) стандарттарының авторы.

Келесі сұрақтар сіз кімнің бұлттық қызметтерін пайдалануды жоспарлап 
отырған провайдерге қоюға болатын негізгі сұрақтар болып табылады. Қойылған 
мәселелердің шешімін табу барысында стандарттау негізіндегі тәсілдерді 
қолданудың тиімділігін алдын ала саралау қажет. Бұл ұстаным ақпараттық 
қауіпсіздікті қамтамасыз етудің барлық деңгейлеріне ортақ сипатқа ие. 
Зерттеулер мен практикалық тәжірибе көрсеткендей, меншіктік (проприетарлық) 
архитектуралар ашық стандарттарға негізделген жүйелермен салыстырғанда 
қорғаныс механизмдерінің төменгі сенімділік деңгейін қамтамасыз етеді. Бұл 
бағалау нарық субъектілерінің, мемлекеттік институттардың және стандарттау 
жөніндегі уәкілетті органдардың кең ауқымды консенсусы ретінде қалыптасқан 
және салалық қауымдастық тарапынан жалпы мойындалған методологиялық 
принцип болып табылады. Міне, сондықтан Advanced Encryption Standard 
(AES) және Transport Layer Security (TLS) сияқты стандарттар кең таралған. 
Олар жылдар бойы талдау мен жетілдіруден өтті. Сонымен қатар, жалпы 
қабылданған стандарттарға негізделген қауіпсіздік жүйелерін пайдалану 
арқылы тұтынушылар қажет болған жағдайда қызмет көрсетушілерді ауыстыра 
алу мүмкіндігінің қосымша артықшылығына ие болады, себебі көптеген 
провайдерлер стандартталған шешімдерді қолдайды. Тағы бір нақтылауға 
тұрарлық мәселе: провайдеріңіздің өз уәделерін орындауын қалай қамтамасыз 
ете аласыз? Қызмет көрсету деңгейі туралы келісім (SLA), келісімшарт немесе 
провайдердің міндеттемелерін анық көрсететін басқа жазбаша құжат сізге мұны 
жүзеге асыруға көмектеседі (Трофименко, 2020)

Әрі қарай, жалпыдан нақтыға дейінгі бірқатар сұрақтарды қарастырайық, 
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оларды нақтылауға тұрарлық:
1. Сақталған деректердің қауіпсіздігі.
Қызмет көрсетуші сақталған деректердің қауіпсіздігін қалай қамтамасыз 

етеді?
Сақталған деректерді қорғаудың ең жақсы шарасы – шифрлау 

технологияларын пайдалану. Қызмет көрсетуші рұқсатсыз кірудің алдын алу 
үшін өз серверлерінде сақталған клиенттік ақпаратты әрқашан шифрлауы керек. 
Қызмет көрсетуші сонымен қатар деректерді қажет етпейтін және болашақта 
қажет болмайтын кезде оларды біржола жоюы керек.

2. Тасымалдау кезінде деректерді қорғау.
Провайдер тасымалдау кезіндегі деректердің қауіпсіздігін қалай 

қамтамасыз етеді (бұлт ішінде және бұлтқа/бұлттан жолда)?
Берілген деректер әрқашан шифрлануы және пайдаланушыға тек 

аутентификациядан кейін ғана қолжетімді болуы керек. Бұл тәсіл ешкімнің бұл 
деректерді өзгерте немесе оқи алмайтынына кепілдік береді, тіпті олар желідегі 
сенімсіз түйіндер арқылы қол жеткізсе де. Бұл технологиялар көптеген жылдар 
бойы әзірленді және сенімді хаттамалар мен алгоритмдердің (мысалы, TLS, 
IPsec және AES) жасалуына әкелді. Провайдерлер өз хаттамаларын қолданудың 
орнына осы хаттамаларды еңгізу керек.

3. Аутентификация.
Бұлттық сервис провайдерінің клиенттің жеке басын сәйкестендіру 

механизмі негізгі қауіпсіздік факторларының бірі болып табылады. 
Аутентификацияның кең таралған тәсілі ретінде парольдік қорғаныс 
қолданылады, алайда қауіпсіздік деңгейін күшейту мақсатында провайдерлер 
сертификаттар мен токендер сияқты күшейтілген аутентификация құралдарын 
енгізуге бет бұруда. Сонымен қатар, провайдердің LDAP және SAML сияқты 
салалық стандарттармен үйлесімділігі клиенттің ішкі пайдаланушыларды 
басқару жүйесімен интеграциялану және авторизация процестерін 
автоматтандыру тұрғысынан маңызды болып табылады. Бұл провайдердің 
уәкілетті пайдаланушылар туралы деректердің өзектілігін үздіксіз қамтамасыз 
етуіне мүмкіндік береді. Ең қолайсыз сценарий ретінде клиенттің провайдерге 
уәкілетті тұлғалардың статикалық тізімін ұсынуы қарастырылады, мұндай 
жағдай қызметкерлердің кадрлық өзгерістері (жұмыстан босату, лауазымдық 
ауысу) кезінде басқарушылық қиындықтар туғызуы мүмкін (Augustine et al., 
2025).

4. Пайдаланушыны оқшаулау.
Бір клиентке тиесілі деректер мен қолданбалардың басқа клиенттердің 

тиісті ресурстарынан бөлінуі міндетті талап болып табылады. Осы тұрғыда ең 
тиімді шешім әрбір клиент үшін бөлек виртуалды машина (VM) және виртуалды 
желілік инфрақұрылымды пайдалану болып саналады. Виртуалды машиналар 
арасындағы шектеуді гипервизорлар қамтамасыз етсе, виртуалды желілер VLAN, 
VPLS және VPN секілді стандартталған технологиялар негізінде құрылады. 
Кейбір провайдерлер барлық клиенттердің деректерін ортақ бағдарламалық 
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ортада орналастырып, бағдарламалық кодты өзгерту арқылы оқшаулауға 
тырысады. Алайда, бұл тәсіл сенімсіз және қауіпті деп бағаланады. Біріншіден, 
стандартты емес кодта осалдықтар болуы мүмкін, олар шабуылдаушыға рұқсатсыз 
деректерге қол жеткізуге жол ашады. Екіншіден, бағдарламалау қателері бір 
клиенттің басқа клиенттің ақпаратын кездейсоқ қарауына әкеп соғуы мүмкін. 
Соңғы кезеңде екі жағдай да тіркелген. Осы себепті, пайдаланушы деректерін 
тиімді бөлу үшін бөлек виртуалды машиналар мен виртуалды желілерді қолдану 
неғұрлым сенімді әрі ғылыми негізделген шешім болып табылады.

5. Нормативті–реттеуші мәселелер.
Бұлтты есептеулер саласындағы провайдердің заңнамалық және реттеуші 

талаптарға сәйкестігі маңызды критерийлердің бірі ретінде қарастырылады. 
Қолданыстағы заңдар мен ережелер юрисдикцияға қарай елеулі түрде 
дифференцияланады: олар деректерді трансшекаралық тасымалдауға тыйым 
салуды, қауіпсіздік шараларының нақты деңгейін, белгілі бір стандарттарды 
міндетті сақтауды және аудит жүргізу мүмкіндігін талап етуі мүмкін. Сонымен 
қатар, құқықтық нормалар мемлекеттік органдар мен сот инстанцияларының 
ақпаратқа қол жеткізуін регламенттейді. Провайдер тарапынан осы талаптарды 
елемеу клиенттер үшін елеулі заңдық салдарлар мен қаржылық шығындарға 
әкелуі мүмкін. Провайдер қатаң реттеуші стандарттарды сақтауға және бірыңғай 
құқықтық стратегияны ұстануға міндетті. Бұл міндеттемелер пайдаланушы 
деректерінің құпиялылығын, оларды экспорттау шарттарын, салалық 
стандарттарға сәйкестікті, аудит өткізу тәртібін, деректерді сақтау және жою 
рәсімдерін, сондай-ақ ақпаратты жария ету жағдайларын (әсіресе бірнеше 
клиенттердің деректері бір физикалық серверде сақталған кезде өзекті) қамтиды.

6. Оқиғаға жауап беру.
Қызмет көрсетуші оқиғаларға қалай жауап береді және олардың 

тұтынушылары қаншалықты қатысуы мүмкін?
Кейде істер жоспар бойынша жүрмейді. Осыған орай, сервис 

провайдерлерінің дағдарыстық жағдайлардағы іс-әрекеттері алдын ала 
белгіленген және тиісті түрде құжатталған мінез-құлық регламенттеріне 
негізделуі тиіс. Бұл регламенттер инциденттерді дер кезінде анықтау, олардың 
теріс салдарларын локализациялау және олардың әсер ету дәрежесін барынша 
төмендету, сондай-ақ пайдаланушыларды туындаған жағдай туралы уақтылы 
және толық ақпараттандыру сияқты процедуралық міндеттемелерді қамтуы 
қажет. Аталмыш шаралар провайдерлердің операциялық тұрақтылығы мен 
клиенттер алдындағы ашықтығын қамтамасыз етудің негізгі механизмдері 
болып табылады. Ең дұрысы, олар тұтынушыларға мәселе бойынша үнемі 
егжей–тегжейлі ақпарат беруі керек. Сонымен қатар, тұтынушылар қауіпсіздік 
мәселелерінің ықтималдығын бағалап, тиісті шаралар қабылдауы керек (Robert, 
2010)

Нәтижелер және оларды талқылау.
Бұлтты технологиялар дамыған сайын киберқауіптер де қатар дамып 

келеді. Келесі қауіп кластарын ажырату керек:
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Дәстүрлі бағдарламалық жасақтама шабуылдары. Желілік хаттамалардағы, 
операциялық жүйелердегі, модульдік компоненттердегі және басқа да 
деңгейлердегі осалдықтар дәстүрлі ақпараттық қауіпсіздік тәуекелдерінің 
санатына жатады. Осыған орай, оларға қарсы антивирустық бағдарламалық 
қамтамасыз ету, желілік экран (брандмауэр), шабуылдарды анықтау және 
алдын алу жүйелері (IPS) секілді классикалық қорғаныс құралдарын пайдалану 
жеткілікті болып табылады. Алайда, аталған механизмдердің бұлттық 
инфрақұрылымның ерекшеліктеріне бейімделуі және виртуалдандырылған 
ортада тиісті тиімділікпен жұмыс істеуі шешуші мәнге ие. Бұлт элементтеріне 
бағытталған функционалдық шабуылдар ерекше қауіп тобын құрайды. 
Шабуылдың бұл түрі бұлттық архитектураның көпқабатты құрылымымен, 
сондай-ақ жүйенің жалпы қауіпсіздік деңгейі оның ең осал буынының қорғаныс 
деңгейімен анықталатындығы туралы іргелі қауіпсіздік принципімен тығыз 
байланысты. Атап айтқанда, бұлттық жүйенің алдыңғы шебінде орналасқан 
кері прокси-серверге қарсы сәтті жүзеге асырылған DoS-шабуылы ішкі желілік 
коммуникациялар үздіксіз жұмыс істеген жағдайда да бүкіл бұлттық ресурсқа 
кіруді толығымен бұғаттай алады. Сол сияқты, қолданбалық сервер арқылы 
жүзеге асырылатын SQL-инъекция шабуылы деректерді сақтау деңгейіндегі 
қолжетімділік ережелеріне тәуелсіз түрде жүйелік деректерге рұқсатсыз қол 
жеткізуге мүмкіндік береді.

Функционалдық шабуылдардан тиімді қорғану үшін бұлттық 
архитектураның әрбір деңгейіне сәйкес мамандандырылған қауіпсіздік шараларын 
қолдану қажет: прокси-деңгейде DoS-қорғанысы, веб-сервер деңгейінде беттің 
тұтастығын бақылау, қолданбалық сервер деңгейінде қолданбалық желілік 
экрандар, дерекқор деңгейінде SQL-инъекциядан қорғаныс, ал сақтау жүйесінде 
резервтік көшіру және қолжетімділікті бақылау механизмдері. Аталған қорғаныс 
құралдарының әрқайсысы дербес әзірленгенімен, олар интеграцияланған 
кешенді бұлттық қауіпсіздік жүйесіне біріктірілмеген. Осы себепті, оларды 
бірыңғай архитектуралық шешімге кіріктіру міндеті бұлттық инфрақұрылымды 
жобалау сатысында шешілуге тиіс (Al–zahrani, 2025). 

Клиенттік шабуылдар. Шабуылдың бұл түрі веб–ортада жасалған, бірақ 
бұлтқа да қатысты, себебі клиенттер әдетте бұлтқа браузер арқылы қосылады. 
Бұған сайтаралық скрипттеу (XSS), веб–сессияны ұрлау, құпия сөзді ұрлау, 
«ортада тұрған адам» шабуылдары және басқа да шабуылдар кіреді. Бұл 
шабуылдардан қорғаныс дәстүрлі түрде күшті аутентификацияға және өзара 
аутентификациямен шифрланған қосылымдарды пайдалануға негізделген. 
Дегенмен, барлық бұлтты әзірлеушілер мұндай қымбат және көбінесе қолайсыз 
қауіпсіздік шараларын көтере алмайды (1 кестені қара). Сондықтан, ақпараттық 
қауіпсіздіктің бұл саласында әлі де шешілмеген мәселелер және жаңа қауіпсіздік 
шешімдеріне орын бар.

Виртуалдандыру қауіптері. Виртуалды орталар дәстүрлі түрде бұлтты 
компоненттер үшін платформа ретінде қызмет ететіндіктен, виртуалдандыру 
жүйесіне жасалған шабуылдар бүкіл бұлтқа да қауіп төндіреді. Бұл қауіп түрі 
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тек бұлтты есептеулерге ғана тән, сондықтан біз оны төменде егжей–тегжейлі 
қарастырамыз. Кейбір виртуалдандыру қауіптеріне шешімдер пайда бола 
бастады, бірақ бұл сала салыстырмалы түрде жаңа, сондықтан әлі белгіленген 
шешімдер әзірленген жоқ. Ақпараттық қауіпсіздік нарығы жақын арада осы 
қауіп түріне қарсы қорғаныс құралдарын әзірлеуі әбден мүмкін.

Кесте 1. SaaS қызметтері
Citrix Systems Piston Cloud Computing DotCloud Microsoft Zoho

Salesforce.com

Бұлттық инфрақұрылымды басқарудың күрделі қауіптері. Бұлттық ортаны 
әкімшілендіру және басқару процестері де дербес қауіпсіздік санатына жататын 
мәселелер кешенін құрайды. Негізгі сын-қатерлер мыналарды қамтиды: барлық 
бұлттық ресурстардың толық есепке алынуын қамтамасыз ету, бақылаудан 
тыс қалған виртуалды машиналардың пайда болуын болдырмау, шаруашылық 
жүргізуші субъектілер үшін функционалдық маңызы жоқ бизнес-процестердің 
орындалуын тоқтату, сондай-ақ бұлттың жекелеген қабаттары мен компоненттері 
арасындағы өзара конфигурациялық байланыстардың тұтастығын сақтау. 
Аталған міндеттердің әрқайсысы жүйелік бақылау мен басқару стратегиясының 
ажырамас бөлігі ретінде қарастырылуы тиіс, себебі олардың кез келгеніндегі 
ақаулық бұлттық сервистің жалпы функционалдығы мен қауіпсіздік деңгейіне 
тікелей әсер етеді. Бұл қауіп түрі бірыңғай ақпараттық жүйе ретінде бұлтты 
басқарумен және ақпараттық жүйені күтіп ұстауға қажетсіз шығындарға әкелуі 
мүмкін бұлттық жұмыстағы теріс пайдалануларды немесе басқа да бұзылуларды 
анықтаумен байланысты. Мысалы, егер бұлт файлды вирусты анықтау үшін 
жіберуге мүмкіндік берсе, мұндай анықтаулардың ұрлануын қалай болдырмауға 
болады? Бұл қауіп түрі ең жоғары деңгейлі болып табылады және әмбебап 
қауіпсіздік шаралары ол үшін жеткіліксіз – оның жалпы қорғанысы әрбір бұлтқа 
жеке бейімделуі керек. Жалпы тәуекелдерді басқару моделі бұған көмектесе 
алады, бірақ оны әлі де бұлттық инфрақұрылымдарға дұрыс қолдану қажет 
(Тұрсынбеков, 2015; Saad et al., 2020)

Қауіптердің алғашқы екі түрі жеткілікті түрде зерттелген және олар 
үшін қорғаныс құралдары әзірленген, бірақ оларды бұлтта пайдалану үшін 
бейімдеу қажет. Мысалы, брандмауэрлер периметрді қорғауға арналған, бірақ 
бұлтта периметрді жеке клиентке тағайындау қиын, бұл қорғауды айтарлықтай 
қиындатады. Сондықтан брандмауэр технологиясын бұлттық инфрақұрылымға 
бейімдеу қажет. Мысалы, Check Point қазіргі уақытта осы салада белсенді 
жұмыс істеп жатыр. Бұлттық есептеулер үшін жаңа қауіп түрі – виртуалдандыру 
мәселелері. Себебі виртуалдандыру жүйеге қосымша шабуылға ұшырайтын 
элементтерді енгізеді. Оларға гипервизор, виртуалды машиналарды бір түйіннен 
екіншісіне көшіретін жүйе және виртуалды машинаны басқару жүйесі жатады.

Басқару жүйелеріне шабуылдар. Бұлттарда, әсіресе қоғамдық бұлттарда 
қолданылатын виртуалды машиналардың көптігі виртуалды машиналарды 
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жасауды, көшіруді және жоюды сенімді түрде басқара алатын басқару 
жүйелерін қажет етеді. Басқару жүйелерін бұзу көрінбейтін виртуалды 
машиналардың жасалуына, белгілі бір машиналардың бұғатталуына және бұлт 
қабаттарына рұқсатсыз элементтердің енгізілуіне әкелуі мүмкін. Мұның бәрі 
шабуылдаушыларға бұлттан ақпарат алуға немесе бұлттың бір бөлігін немесе 
тұтастай басып алуға мүмкіндік береді. Айта кету керек, жоғарыда аталған барлық 
қауіптер қазіргі уақытта тек гипотетикалық болып табылады, себебі мұндай 
нақты шабуылдар туралы ақпарат іс жүзінде жоқ. Дегенмен, виртуалдандыру 
және бұлтты есептеулер танымал болғаннан кейін, осы шабуылдардың барлығы 
нақты болуы мүмкін. Сондықтан оларды бұлтты жүйелерді жобалау кезеңінде де 
ескеру қажет (Prabowo et al., 2025; Hendradi et al., 2020)

Сур. 2. Ақаулыққа төзімділік гистограммасы

Қоғамдық өмірде, әсіресе мемлекеттік басқару саласында ақпараттық 
жүйе әрқашанда нақты уақыт режимінде өмір сүріп келеді. Мұндай жүйе 
ақпараттың өзін (деректер жиынтығын), оны өңдеудің формаларын, әдістері 
мен құралдарын, сондай-ақ ақпараттық процестерге қатысатын субъектілерді 
қамтитын күрделі органикалық тұтастық болып табылады. Осы тұрғыдан 
алғанда, мемлекеттік басқару жүйесіндегі ақпараттық жүйені (немесе жүйелер 
кешенін) құру мен жетілдіру мәселесін талқылағанда, біз жекелеген объектілер 
мен субъектілердің динамикалық күйлерін бейнелейтін деректерді жасау, тіркеу, 
жинау, өңдеу және сақтау функцияларын атқаратын дәстүрлі мағынадағы жүйе 
туралы емес, сапалық жағынан жаңа, түбегейлі өзгеше сипаттағы құбылыс 
туралы сөз қозғап отырмыз.

Мәселенің мәні 1960-жылдары көптеген зерттеушілер мен практиктер 
ұстанған көзқарастай, әкімшілік процестерге есептеу техникасының, желілік 
технологиялардың және бағдарламалық қамтамасыз етудің жаңа буынын 
енгізумен шектелмейді. Бұл міндет әлдеқайда кешенді, көп қырлы, терең 
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мазмұнды және шешімдерін табуы күрделі сипатқа ие. Микроэлектроника, 
информатика, микропроцессорлық технологиялар, робототехника және заманауи 
ақпараттық қолдаудың басқа да құралдарын кешенді пайдалану ақпараттық 
менеджменттің барлық аспектілерін сапалы жаңа ғылыми-техникалық деңгейге 
көтеруге, озық және жоғары тиімді ақпараттық технологияларды құрудың кең 
перспективаларын ашады. Бұл ретте, ақпараттық жүйелерді трансформациялау 
тек техникалық жаңғырту ғана емес, сонымен бірге басқару философиясы мен 
әдіснамасының эволюциясын да білдіреді. (Sharma et al., 2025; Rittinghaus et al., 
2017)

Қорытынды.
Ақпараттық технологиялардың пайда болу барысында ақпараттық 

жүйелерді құрудың бірнеше модельдері пайда болды. Ол монолитті мейнфрейм 
архитектурасынан басталды. Мейнфрейм – бұл үлкен, әмбебап, жоғары өнімді, 
ақауларға төзімді, айтарлықтай енгізу/шығару ресурстары, үлкен көлемдегі жедел 
жады және сыртқы жады бар, қарқынды пакеттік және нақты уақыт режиміндегі 
транзакцияларды өңдеумен маңызды жүйелерде пайдалануға арналған сервер. 
Ол перспективалы клиент–сервер архитектурасымен ауыстырылды. Мұнда 
арнайы дерекқор сервері болды, ал пайдаланушылар қалың клиенттермен 
жұмыс істеп, дерекқор серверін босататын. Содан кейін одан да заманауи 
архитектура пайда болды – үш деңгейлі (немесе көп деңгейлі) архитектура, 
мұнда қолданбалы логика қолданбалы сервер деп аталатын бөлек компьютерге 
көшірілді, ал пайдаланушылар веб–браузерлер арқылы жұқа клиенттермен 
жұмыс істеді. Қазіргі кездегі қолданбалардың көпшілігі осы архитектураны 
пайдаланып жасалған. Бұл архитектуралар бүкіл IT инфрақұрылымын 
жергілікті жерде орналастыруды қамтиды. Бұлтты есептеулер ақпараттық жүйе 
архитектурасының эволюциясындағы келесі қадам болып табылады. Бұл тәсілдің 
орасан зор артықшылықтарына байланысты, жақын арада көптеген ақпараттық 
жүйелер бұлтқа көшірілетіні анық. 2011 жылы Қазақстан басқа елдерден 
озып кету үшін бұлтты технологияларды әзірлеуді бастады. «Қазақтелеком» 
АҚ еншілес компаниясы KT Cloud Lab жоба менеджері болды. NEC Neva 
Communication Systems компаниясы Қазақстан астанасы Алматыда өкілдік 
ашты. Бұл компанияның өкілдері Қазақстанның шағын және орта бизнесінің 
бұлтты есептеулер IT шешімдеріне деген қажеттіліктерін қанағаттандыруға 
дайын екендіктерін білдірді. Ғылыми зерттеу нәтижесінде алынған негізгі 
қорытындыларды тұжырымдайық:

•	 Бұл зерттеу жұмысында мемлекеттік қызметтер үшін бұлтты есептеу 
платформаларын таңдау мәселесі қарастырылады.

•	 Шет елдердегі бұлтты технологиялардың дамуын талдау 
қарастырылады.

•	 Қазақстанда бұлтты қызметтерді енгізу, олардың артықшылықтары 
мен мемлекеттік сектор үшін пайдасы талдаудан өткізілді.

•	 SaaS, PaaS және IaaS модульдеріне сәйкес, бұлттық қызметтер арасында 
әлемдегі ең бәсекеге қабілетті және ең үздік компаниялар тізімі кесте түрінде 
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жасалды.
• Қазақстанның мемлекеттік органдарында бұлтты технологияларды

енгізу үшін оларды таңдаудың негізгі критерийлері ұсынылады.
• Бұлттық нарықтағы ірі ойыншылардың бұлттық қызметтерге арналған

бағдарламалық өнімдері шолудан өтеді.
• Бұлтты технологиялар саласындағы киберқауіптерге тап болған кезде

ақпараттық қауіпсіздікті қамтамасыз етудің шешімдері ұсынылады.
• Hyper–V қауіпсіздік саласындағы ең жақсы тәжірибелерге шолу

жасайды.
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