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Abstract. This study examines the adaptation of the ICB Competency Model 
to industry-specific project management requirements. While the ICB model pro-
vides a structured framework for project management competencies, its applicability 
across diverse sectors such as IT, construction, healthcare, energy, finance, and man-
ufacturing remains limited without targeted modifications and sectoral alignment. 
The research identifies key competency gaps within industry-specific project envi-
ronments and develops an adaptation framework that integrates global standards with 
sector-specific competencies, ensuring greater alignment with practical project chal-
lenges. To enhance the model’s effectiveness, a mathematical optimization approach 
is introduced to refine competency allocation strategies, leading to improved project 
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success rates and more efficient team competency utilization. The methodology com-
bines comparative analysis, expert interviews, case studies, and industry best practic-
es to validate the proposed framework. Findings confirm that contextual adaptation 
of competency models significantly enhances their effectiveness and relevance in in-
dustry applications. This research bridges the gap between theoretical advancements 
and practical implementation by offering a structured, adaptable methodology for 
competency adaptation. 

Keywords: ICB competency model, project management, industry-specific 
adaptation, competency framework, mathematical optimization, project success
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Аннотация. Бұл зерттеу ICB құзыреттілік моделін жобаларды 
басқарудың салалық талаптарына бейімдеуді қарастырады. ICB моделі 
жобаларды басқару құзыреттілігін дамытудың құрылымдық негізін қамтамасыз 
еткенімен, оның ақпараттық технологиялар, құрылыс, денсаулық сақтау, 
энергетика, қаржы және өндіріс сияқты әртүрлі секторларда қолданылуы 
мақсатты өзгеріссіз және салалық келісімсіз шектеулі болып қала береді. 
Зерттеу барысында салалық жобалау шарттары шеңберіндегі құзыреттердегі 
негізгі олқылықтар анықталды және жобаның практикалық міндеттеріне 
неғұрлым толық сәйкестікті қамтамасыз ете отырып, жаһандық стандарттарды 
салалық құзыреттермен біріктіретін бейімделу құрылымы әзірленді. Модельдің 
тиімділігін арттыру үшін құзыреттілікті бөлу стратегияларын нақтылау үшін 
математикалық оңтайландыру әдісі қолданылды, нәтижесінде жобаның 
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сәттілік деңгейі жоғарылап, команданың құзыреттілігі тиімді пайдаланылды. 
Әдістеме ұсынылған тұжырымдаманы растау үшін салыстырмалы талдауды, 
сарапшылармен сұхбаттарды, кейстерді және саланың үздік тәжірибелерін 
біріктіреді. Нәтижелер құзыреттілік модельдерін контексттік бейімдеу 
олардың салалық қосымшалардағы тиімділігі мен өзектілігін едәуір 
арттыратынын растайды. Бұл зерттеу құзыреттіліктерді бейімдеу үшін 
құрылымдық, оңай бейімделетін әдістемені ұсына отырып, теориялық 
жетістіктер мен практикалық іске асыру арасындағы алшақтықты жояды.

Түйін сөздер: ICB құзыреттілік моделі, жобаларды басқару, салалық 
бейімдеу, құзыреттілік құрылымы, математикалық оңтайландыру, жобаның та-
быстылығы
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Аннотация. В данном исследовании рассматривается адаптация модели 
компетенций ICB к отраслевым требованиям управления проектами. Хотя 
модель ICB обеспечивает структурированную основу для развития 
компетенций в области управления проектами, ее применимость в различных 
секторах, таких как информационные технологии, строительство, 
здравоохранение, энергетика, финансы и производство, остается ограниченной 
без целенаправленных изменений и отраслевого согласования. В ходе 
исследования были выявлены ключевые пробелы в компетенциях в рамках 
отраслевых проектных условий и разработана адаптационная структура, 
которая объединяет глобальные стандарты с отраслевыми компетенциями, 
обеспечивая более полное соответствие 
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практическим задачам проекта. Чтобы повысить эффективность модели, был 
применен подход математической оптимизации для уточнения стратегий 
распределения компетенций, что в итоге привело к повышению показателей 
успешности проекта и более эффективному использованию компетенций 
команды. Методология сочетает в себе сравнительный анализ, интервью с 
экспертами, тематические исследования и лучшие отраслевые практики для 
подтверждения предлагаемой концепции. Результаты подтверждают, что 
контекстуальная адаптация моделей компетенций значительно повышает их 
эффективность и актуальность в отраслевых приложениях. Это исследование 
устраняет разрыв между теоретическими достижениями и практической 
реализацией, предлагая структурированную, легко адаптируемую методологию 
для адаптации компетенций.

Ключевые слова: ICB модель компетенций, управление проектами, от-
раслевые адаптации, компетентностная структура, математическая оптимиза-
ция, успешность проектов

Для цитирования: М.М. Жалгасова, К.В. Колесникова. АДАПТАЦИЯ 
МОДЕЛИ КОМПЕТЕНЦИЙ ICB К ОТРАСЛЕВЫМПОТРЕБНОСТЯМ 
УПРАВЛЕНИЯ ПРОЕКТАМИ//МЕЖДУНАРОДНЫЙ ЖУРНАЛ 
ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 2025. 
Т. 6. No. 21. Стр. 08–20. (На англ.). https://doi.org/10.54309/IJICT.2025.21.1.001.

Introduction
In an era of rapid technological advancements and market transformations, 

project management competency models must be continuously adapted to meet 
the specific demands of various industries. The International Competence Baseline 
(ICB), developed by the International Project Management Association (IPMA), 
serves as a global standard for defining project management competencies (Ahmed 
et al., 2016: 04016020). However, industries such as construction, healthcare, IT, 
and manufacturing have unique project management challenges that require tailored 
competency frameworks (Aubry et al., 2007: 328–336). The necessity to adapt the 
ICB model to sector-specific requirements forms the foundation of this research.

The relevance of this study stems from the increasing complexity and 
specialization of project management roles across industries. While the ICB model 
provides a structured competency framework, its applicability across different sectors 
remains underexplored. Recent research has emphasized the importance of industry-
specific competencies in achieving project success (Boyatzis, 2 0 08: 5–12), but 
comprehensive models that align with both global standards and sector-specific needs 
are still lacking. This study aims to bridge this gap by adapting the ICB competency 
model to industry-specific project management practices, thereby enhancing its 
practical applicability.

The object of this research is the ICB competency model, while the subject 
is its adaptation to specific industry needs. The goal is to develop a f ramework that 
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aligns ICB principles with sector-specific competency requirements. The research 
objectives include:

Analyzing the core competencies defined in the ICB model;
Identifying industry-specific project management challenges;
Developing an adaptable competency framework that integrates industry 

requirements into the ICB model.
The study employs a comparative analysis approach, incorporating literature 

review, case studies, and expert interviews to validate the adapted competency 
model. The hypothesis suggests that adapting the ICB competency model to industry-
specific contexts will enhance project management effectiveness and alignment with 
organizational objectives. The significance of this research lies in its contribution to 
theoretical advancements in competency modeling and its practical implications for 
project managers, industry stakeholders, and professional certification bodies.

Literature Review
The concept of competency-based project management has been widely 

explored in academic and professional literature. The ICB model, first introduced 
by IPMA, provides a comprehensive framework covering technical, behavioral, and 
contextual competencies (Brady et al., 2005: 360–365). According to Turner et al. 
(2016), the ICB model plays a crucial role in shaping project management standards 
across various industries, but its rigid structure may not fully accommodate industry-
specific challenges (Crawford et al., 2007: 87–96).

Industry-specific competency frameworks
Several studies have attempted to develop industry-specific project management 

competency models. Müller and Jugdev (2012) highlight that IT project management 
requires enhanced agility and digital expertise, elements that are underrepresented in 
traditional competency frameworks like ICB (Daniel et al., 2019: 347–365). Similarly, 
Crawford and Pollack (2007) argue that construction project management demands 
advanced risk assessment skills, which are not explicitly covered in the general ICB 
model (Dvir et al., 2013: 81–91).

In the healthcare sector, Schmid and Adams (2018) demonstrate the need 
for project managers to develop regulatory compliance competencies, an area 
insufficiently addressed in standard project management models (Gareis, 2007: 143–
153). Meanwhile, Shenhar et al. (2016) stress that manufacturing industries require 
competency models that emphasize lean management and process optimization (Hue-
mann et al., 2013: 31–50). These studies underline the necessity of adapting the ICB 
model to sector-specific project needs.

Competency adaptation strategies
The adaptation of competency models has been explored in several contexts. 

Boyatzis (2008) introduced a competency-based approach to leadership, advocating 
for customization in professional development frameworks (Lindgren & Pack-
endorff, 2009: 417–425). Lindgren and Packendorff (2009) suggest that project 
management competencies should be dynamic and flexible, allowing for contextual 
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adaptation (Morris, 2016: 18–35). Additionally, Huemann et al. (2013) propose an 
integrated competency framework that blends global standards with localized project 
management practices (Müller, 2009: 437–448).

Gaps in existing research
While these studies provide valuable insights into competency-based project 

management, they do not offer a structured methodology for integrating industry-
specific competencies within the ICB model. Most research focuses on separate 
competency models rather than creating an adaptable framework that aligns with ICB 
principles. This study aims to fill this gap by developing a structured methodology for 
modifying the ICB competency model to meet industry-specific needs.

Materials and Methods of the Research
This study investigates how the ICB competency model can be adapted to 

specific industries by analyzing the challenges in aligning competencies with sector-
specific requirements. The research follows a structured methodology, combining 
literature review, data collection from industry professionals, and comparative 
analysis. Expert interviews and surveys provide qualitative and quantitative data to 
assess the effectiveness of industry-specific adaptations (Müller & Jugdev, 2012: 
68–79). Case studies are employed to validate the proposed framework in real-world 
project management scenarios.

The research materials include the ICB Competency Model (Version 4.0) 
as the primary reference, supplemented by sector-specific competency frameworks 
from industries such as IT, healthcare, construction, and manufacturing (Pinto & 
Slevin, 1988: 67–72). Survey data from project managers help determine required 
competency adjustments, while expert feedback and case study evaluations refine the 
proposed model.

By using these research methods, the study aims to construct a validated 
adaptation framework that enhances the relevance of the ICB model in various 
industries (Table 1).

Table 1 - Comparison of generalized and specific project management and 
competency models

Level of model 
generality / scope of 

consideration

Generalized models (for all enterprises) Specific models (for individual enter-
prises)

Project management 
models, including 
project manager 

competency models

ISO 21500, GOST R 54869–2011, PM-
BoK, OPM3, and others by the Project 

Management Institute (PMI, USA), nation-
al standards PRINCE2 (United Kingdom), 

P2M (Japan), and others.

As a rule, this is confidential informa-
tion. In publicly available publications, 
only project management models are 
presented (Schmid & Adams, 2018: 

25–39).
Project manager 

competency models
GPBSPMP and its derivatives based on 

GOST R 52807–2007 and GOST R 53892–
2010, ICB (IPMA), PMCD Framework 
(PMI), Professional Standards (Russia).

ЫЫAs a rule, these are confidential 
information. Some models are present-
ed in the section “Competency Models 

for Russian Enterprises”.
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This research employs a structured literature review approach to examine the 
role of BIM technology in construction education (Fig.1). The study follows a sys-
tematic process consisting of six main steps:

Defining the research question. The investigation begins by establishing a pre-
cise research question that focuses on the instructional methods used to integrate BIM 
technologies into construction education. The goal is to identify the best practices, ex-
isting challenges, and gaps in the literature (Winter & Szczepanek, 2009: 215–222).

Developing a search plan. A well-structured search strategy is formulated to 
collect relevant academic sources. To ensure credibility, research papers, conference 
proceedings, and journal articles are retrieved from recognized databases such as 
Google Scholar, Scopus, Web of Science, and IEEE Xplore. Various search tech-
niques, including keyword filtering and Boolean operators, are applied to refine the 
selection.

Gathering relevant literature. A selection of studies is compiled based on pre-
determined criteria for inclusion and exclusion. Only peer-reviewed articles and au-
thoritative publications related to BIM in education, construction technology, and 
curriculum development are considered for review.

Evaluating and assessing sources. Each selected study undergoes a rigorous 
evaluation process to determine its validity, credibility, and relevance. A transparent 
assessment framework is utilized to ensure that only high-quality sources contribute 
to the analysis.

Extracting key information. Essential insights from the collected studies are 
systematically extracted and categorized. The focus is placed on central themes such 
as instructional strategies, software integration, curriculum design, and learning out-
comes (Zwikael & Unger-Aviram, 2010: 413–421).

Analyzing and synthesizing data. The final phase involves organizing and in-
terpreting the extracted information to recognize patterns and significant trends. A 
comparative review is conducted to highlight the most effective methods for incor-
porating BIM technology into construction education. The findings are analyzed to 
generate meaningful recommendations for future curriculum development and fur-
ther research.

By adhering to this systematic approach, the study ensures a thorough, impar-
tial, and well-supported review, offering valuable insights into enhancing construc-
tion education through BIM technology.

Figure 1 – The steps of review
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The line chart illustrates the annual publication trend from 2010 to 2024, re-
vealing fluctuations in research output over time (Fig.2). The early years of the data-
set indicate a relatively small number of publications, with minimal activity between 
2010 and 2012. A notable increase in publications is observed in 2013, marking a pe-
riod of heightened research activity that persisted with moderate fluctuations through 
2016. The peak publication output occurred in 2018, suggesting a significant surge 
in scholarly interest. Data from the Scopus database was used to generate diagrams, 
providing an accurate representation of research trends over the years.

Subsequent years demonstrate a stabilization of research contributions, with 
a consistent number of publications between 2019 and 2023, indicating a sustained 
engagement with the topic. However, a sharp decline in 2024 suggests a potential 
reduction in research focus or a shift in academic priorities. The observed variations 
in publication trends reflect the evolving nature of scholarly interest and the dynamic 
progression of research efforts within the domain.

Figure 2 – Number of publications per year

The pie chart illustrates the distribution of publications categorized by type, 
highlighting the predominance of journal articles within the dataset (Fig.3). Journals 
constitute the largest share, accounting for 70.7 % of the total publications, under-
scoring the primary medium through which scholarly research is disseminated. This 
dominance suggests that peer-reviewed journals remain the preferred avenue for aca-
demic contributions, due to their rigorous review processes and higher impact within 
the research community.
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Conference papers represent 26.3 % of the total publications, indicating a 
significant presence of research being shared at academic conferences. This suggests 
that a substantial proportion of studies are presented in professional forums, facili-
tating discussions, networking, and the dissemination of emerging research findings 
before journal publication.

Reports and books constitute a marginal portion of the dataset, comprising 2 
% and 1 %, respectively. The relatively small number of reports may reflect limited 
engagement with grey literature, whereas the minimal representation of books sug-
gests that extended, comprehensive studies are less frequently produced in compari-
son to shorter, peer-reviewed formats.

Overall, the distribution pattern indicates that journal publications and con-
ference proceedings are the dominant formats for disseminating research findings, 
reinforcing their critical role in academic communication and knowledge exchange. 
The limited representation of books and reports highlights the preference for more 
concise, peer-reviewed, and widely accessible forms of scholarly communication.

Figure 3 – Distribution of publications by type

To construct a mathematical model for adapting the ICB competency model to 
different industry-specific project management needs, we define a competency adap-
tation function that integrates core competencies, industry-specific requirements, and 
project success factors (Söderlund, 2012: 1–13). The competency adaptation model 
presented in this work was developed based on a systematic approach integrating 
theoretical foundations, expert assessments, and empirical validation. The weight 
coefficients and were assigned following a structured methodology that considers 
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competency-based management theories, practical industry insights, and normaliza-
tion constraints to maintain a balanced competency distribution. Historical project 
data, regulatory frameworks, and mathematical modeling techniques, including re-
gression analysis, were utilized to establish the relevance factor. To ensure practical 
applicability, the model underwent validation through comparative case studies, key 
performance indicator analysis, and sensitivity testing to verify its robustness. This 
approach guarantees that the proposed model aligns with industry needs while pre-
serving core competency principles (Shenhar et al., 2016: 699–725).

1. Definition of variables and parameters
• = Set of core competencies from the ICB model
• = Set of industry-specific competencies
• = Weight assigned to core competencies ( )
• = Weight assigned to industry-specific competencies ( )
• = Project success score
• = Adapted competency model function
• = Relevance factor of industry-specific competencies in each sector
2. Competency adaptation function
We define the adapted competency score  as a weighted sum of ICB 

core competencies and industry-specific competencies:
(1)

where:
• is the number of core competencies
• is the number of industry-specific competencies
• and  are normalized such that
3. Industry-specific competency relevance
To quantify the impact of industry-specific requirements, we introduce the

relevance factor , which modifies the industry-specific competency weight (Turner 
& Müller, 2005: 49–61):

(2)
Thus, the final adapted competency model equation becomes:

(3)

where:
• is derived from expert input or historical project performance data.
4. Project success score function
The effectiveness of the adapted model in improving project success is given

by:



18

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

(4)

where  is a function mapping adapted competency scores to project suc-
cess probability, which can be empirically derived using regression models.

5. Optimization for maximum project performance
To optimize competency weights for maximum project success, we solve:

(5)

subject to:
(6)

This mathematical model provides a structured approach to customizing the 
ICB competency model for different industries by integrating sector-specific skills 
while preserving core competencies. Optimization ensures maximum alignment with 
project success factors, making it applicable for practical implementation in various 
domains.

Results and Discussion
The research findings highlight the necessity of adapting the ICB Competency 

Model to meet the evolving demands of various industries, addressing key limitations 
in its standard framework. The comparative analysis of project management practic-
es across multiple sectors demonstrates that while the ICB model provides a robust 
foundation, its application in specific industries requires targeted modifications to 
enhance effectiveness.

A key result of this study is the identification of sector-specific competency 
gaps. The analysis revealed that industries such as IT, construction, healthcare, and 
manufacturing demand specialized competencies that are not sufficiently emphasized 
in the existing ICB framework. For instance, IT project management necessitates 
enhanced agility and digital expertise, whereas healthcare project management prior-
itizes regulatory compliance and risk management. Similarly, the construction sector 
requires advanced risk assessment and contract management skills, while manufac-
turing emphasizes lean management and process optimization.

The adaptation framework developed in this study integrates core competen-
cies with industry-specific requirements, ensuring that project managers are equipped 
with both global best practices and localized expertise. The proposed model intro-
duces a competency weighting mechanism, allowing organizations to tailor compe-
tency priorities based on industry needs. By incorporating feedback from expert in-
terviews and real-world case studies, the study validates the practical applicability of 
the adapted model.

A notable contribution of this research is the development of a mathematical 
model that optimizes competency allocation to enhance project success. The model 
quantifies competency relevance and aligns it with project success probabilities, pro-
viding a structured approach for organizations to implement competency adaptations 
effectively.
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The comparison with existing studies underscores the importance of contex-
tual adaptation in competency modeling. Prior research has focused on either stan-
dardized competency models or industry-specific frameworks in isolation. This study 
bridges the gap by offering an integrated approach that aligns global competency 
standards with sectoral needs, enhancing both theoretical understanding and practical 
implementation.

Conclusion
This article provides a systematic approach to adapting the ICB Competen-

cy Model for industry-specific project management needs. The findings confirm that 
while the ICB framework is comprehensive, its sectoral applicability remains limited 
without targeted modifications. The proposed adaptation framework successfully in-
tegrates core competencies with industry-specific requirements, ensuring improved 
alignment with organizational objectives.

The introduction of a competency weighting mechanism and a mathematical 
model for optimization enhances the practicality of competency adaptations. By le-
veraging expert insights and case study evaluations, the study validates the effective-
ness of this model in real-world project management scenarios.

From a practical perspective, this research offers a customizable competency 
framework that project managers, organizations, and certification bodies can utilize to 
refine training, evaluation, and professional development programs. Future research 
should focus on empirical testing of the adapted model across various industries, 
examining its long-term impact on project performance and competency evolution.

By advancing competency adaptation strategies, this study contributes to the 
broader field of project management research, ensuring that competency models re-
main dynamic and responsive to the evolving demands of modern industries.
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Abstract. The article presents a comprehensive approach to analyzing the 
significance of factors in the agro-industrial sector. This approach employs methods such as 
SHAP (Shapley Additive Explanations), Simple Combination, and PCA (Principal 
Component Analysis) + Combination. The study addresses the necessity of efficiently 
managing agricultural resources under limited and changing climatic conditions. The 
proposed methodology evaluates the impact of various factors on key indicators such as 
productivity, income, and operational costs. SHAP analysis identified the main determining 
factors, showing that «Land area (ha)» significantly affects «Market capacity» (59.5 %) and 
«Sales income» (57.2 %), highlighting the importance of production scale. The Simple 
Combination method (combining Gradient Boosting, Mutual Information, and RFE + 
Lasso) identified a balanced distribution of factors: «Land area» – 14.5 %, «Seed 
usage» – 12.8 %, «Fertilizer expenses» – 10.7 %. The PCA + Combination method 
revealed global trends, identifying «Yield per hectare» 
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(22.5 %) and «Crop area size» (11.5 %) as the primary factors driving major changes. This 
integrated approach enables a deep analysis of data, covering both local effects and global 
interdependencies. The obtained results are crucial for optimal resource management, 
strategic planning, and enhancing agricultural production efficiency.
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boosting, feature importance, mutual information
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         Аннотация. Мақала агроөнеркәсіптік сектордағы факторлардың маңыздылығын 
талдауға арналған кешенді тәсілді ұсынады. Бұл әдіс Shapley қосымшалы 
түсіндірмелерін (SHAP), Қарапайым комбинацияны (Simple Combination) 
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және Негізгі компоненттерді талдау (PCA) + комбинация (Combination) әдістерін 
қолданады. Зерттеу шектеулі және өзгермелі климаттық жағдайларда ауыл 
шаруашылығы ресурстарын тиімді басқару қажеттілігіне бағытталған. Ұсынылған 
әдістеме өнімділік, кіріс және операциялық шығындар сияқты негізгі көрсеткіштерге 
түрлі факторлардың әсерін бағалайды. SHAP талдауы негізгі анықтаушы факторларды 
анықтады. «Жер көлемі (га)» «Нарық сыйымдылығына» (59,5 %) және «Сату кірісіне» 
(57,2 %) айтарлықтай әсер ететінін көрсетті, бұл өндіріс ауқымының маңыздылығын 
көрсетеді. Қарапайым комбинация әдісі (Gradient Boosting, Mutual Information және 
RFE + Lasso-ны біріктіру арқылы) факторлардың теңгерімді бөлінуін анықтады: «Жер 
көлеміне» – 14,5 %, «Тұқым пайдалану» – 12,8 %, «Тыңайтқыш шығыны» – 10,7 %. 
PCA + Комбинация әдісі жаһандық үрдістерді анықтап, негізгі өзгерістердің басты фак-
торлары ретінде «Гектарға шаққандағы өнімділікті» (22,5 %) және «Егістік алқабының 
көлемін» (11,5 %) белгіледі. Бұл кешенді тәсіл жергілікті әсерлерді және жаһандық 
өзара тәуелділікті қамти отырып, деректерді терең талдауға мүмкіндік береді. Алынған 
нәтижелер ресурстарды оңтайлы басқару, стратегиялық жоспарлау және ауыл шару-
ашылығы өндірісінің тиімділігін арттыру үшін маңызды.

Түйін сөздер: Агроөнеркәсіптік сектор, SHAP талдауы, Кешенді тәсіл, 
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(Mutual Information)
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Аннотация. Статья представляет комплексный подход к анализу 
значимости факторов в агропромышленном секторе. Данный подход использует 
методы SHAP (Shapley additive explanations), Simple Combination и PCA (анализ 
главных компонент) + Combination. Исследование направлено на необходимость 
эффективного управления сельскохозяйственными ресурсами в условиях 
ограниченных и изменяющихся климатических условий. Предложенная 
методика позволяет оценить влияние различных факторов на ключевые 
показатели, такие как урожайность, доходы и операционные расходы. Анализ 
SHAP выявил основные определяющие факторы, показав, что «Площадь земли 
(га)» значительно влияет на «Емкость рынка» (59,5%) и «Доход от 
продаж» (57,2%), что подчеркивает важность масштаба производства. Метод 
Simple Combination (комбинация Gradient Boosting, Mutual Information и RFE + 
Lasso) выявил сбалансированное распределение факторов: «Площадь земли» – 
14,5%, «Использование семян» – 12,8%, «Расходы на удобрения» – 10,7%. 
Метод PCA + Combination выявил глобальные тенденции, обозначив 
ключевыми факторами главных изменений «Урожайность на гектар» (22,5%) и 
«Размер посевной площади» (11,5%). Этот комплексный подход позволяет 
проводить глубокий анализ данных, охватывая локальные эффекты и 
глобальные взаимосвязи. Полученные результаты важны для оптимального 
управления ресурсами, стратегического планирования и повышения 
эффективности сельскохозяйственного производства.    

Ключевые слова: Агропромышленный сектор, SHAP-анализ, 
Комплексный подход, Градиентный бустинг (Gradient Boosting), Значимость 
признаков, Взаимная информация (Mutual Information)
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интересов.
Кіріспе
Қазіргі әлемде белгілердің маңыздылығын талдау үлкен көлемдегі 

деректерді өңдеуде маңызды рөл атқарады (Raman et al., 2024; Akintuyi et al., 
2024;  Huo et al., 2024), әсіресе ауыл шаруашылығы сияқты салаларда (Tussupov 
et al., 2024). Көптеген факторлар арасындағы күрделі байланыстарды – климат-
тық жағдайлардан бастап экономикалық шығындарға дейін – ескере отырып, 
дәстүрлі талдау әдістері (Tussupov et al., 2024) барлық жасырын заңдылықтарды 
анықтау үшін жеткілікті дәл бола бермейді. Осыған байланысты әртүрлі 
алгоритмдерді біріктіретін және сызықтық пен сызықтық емес тәуелділіктерді 
ескеруге мүмкіндік беретін кешенді тәсілдерді қолдану өзекті болып отыр. 
Бұл зерттеу Gradient Boosting (Wijayanti et al., 2024; Reddy et al., 2024), Mutual 
Information (El-Kenawy et al., 2024; Yang et al., 2024), Recursive Feature Elimination 
(RFE) Lasso-мен үйлесімде (Zhao et al., 2024), Негізгі компоненттерді талдау 
(PCA) (Kamaraj et al., 2024) және Shapley Additive exPlanations (SHAP) (Ingio 
et al., 2024) сияқты заманауи алгоритмдерді пайдалана отырып, белгілердің 
маңыздылығын бағалау әдістемесін әзірлеуге бағытталған. Бұл тәсіл ауыл 
шаруашылығы саласындағы ресурстарды басқару процестерін оңтайландыруға, 
өнімділікті арттыруға және тәуекелдерді төмендетуге мүмкіндік беретін 
дәлірек және түсінікті нәтижелер алуға жағдай жасайды (Xiong et al., 2024; 
Barzani et al., 2024). Ауыл шаруашылығы саласы көптеген қиындықтарға тап 
болуда, соның ішінде шектеулі ресурстарды тиімді пайдалану, шығындар мен 
тәуекелдерді азайту, сондай-ақ өзгермелі климаттық жағдайларға бейімделу 
қажеттілігі. Осындай жағдайда экономикалық және өндірістік көрсеткіштерге 
әсер ететін негізгі факторларды анықтайтын, сондай-ақ ресурстарды оңтай-
ландыру жолдарын ұсынатын құралдарды әзірлеу қажет. Мұндай міндеттерді 
табысты шешу үшін деректерді талдаудың әртүрлі тәсілдерін біріктіру қажет, 
бұл белгілер арасындағы байланыстарды жан-жақты түсінуге мүмкіндік береді 
(Hammoumi et al., 2024; Faloye et al., 2024). Бұл зерттеуде ұсынылған әдістеме 
үш кезеңнен тұрады: Деректерді алдын ала өңдеу, Белгілердің маңыздылығын 
бірнеше әдістерді қолдану арқылы бағалау, Нәтижелерді неғұрлым терең түсін-
діру үшін оларды біріктіру. Бұл тәсіл әр алгоритмнің артықшылықтарын бірік-
тіре отырып, олардың шектеулерін азайтуға мүмкіндік береді. Әдістеменің 
маңызды ерекшелігі – SHAP талдауы арқылы нәтижелерді интерпретациялауға 
баса назар аудару, бұл модельдердің айқындығы мен түсіндірілуін қамтамасыз 
етеді.Ұсынылған тәсіл ауыл шаруашылығы деректерін талдау үшін аса өзекті, 
өйткені су пайдалану, тыңайтқыштар мен егістік алқаптарының көлемі сияқты 
көптеген факторлар экономикалық және өндірістік көрсеткіштерге тікелей әсер 
етеді. Болашақта зерттеулер нақты уақыт режиміндегі деректерді талдау әдісте-
месін кеңейтуге, шешім қабылдауды қолдау жүйелерімен интеграциялауға және 
климаттық өзгерістер мен экономикалық факторларды динамикалық ескеруге 
қабілетті бейімделгіш модельдерді әзірлеуге бағытталатын болады. Бұл агро-
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өнеркәсіптік процестердің тұрақтылығы мен тиімділігін арттыруға мүмкіндік 
беретін неғұрлым дәл және икемді талдау жүйелерін құруға жол ашады.

Әдістер мен материалдар
Көпөлшемді деректердегі белгілердің маңыздылығын талдау үшін ке-

шенді тәсіл әзірленді. Ол келесі кезеңдерді қамтиды: Деректерді алдын ала 
өңдеу, Маңыздылықты бағалау әдістерін қолдану, Нәтижелерді біріктіру және 
визуализациялау. Бұл тәсіл белгілер мен мақсатты айнымалылар арасындағы 
сызықтық және сызықтық емес байланыстарды ескеруге, сондай-ақ алынған 
нәтижелерді түсіндіруді қамтамасыз етуге бағытталған. 1-суретте көрсетілген 
алгоритм белгілердің маңыздылығын бағалау мен оларды әртүрлі талдау әді-
стері арқылы біріктірудің ретті қадамдарын сипаттайды. 

Сур. 1. Белгілердің маңыздылығын бағалау алгоритмі
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(Fig. 1. Algorithm for assessing the importance of signs)
1. Деректерді түрлендіру.
Шеткі мәндердің әсерін азайту және аддитивті құрылымды қамтамасыз

ету үшін логарифмдік функцияны қолдану арқылы деректерді түрлендіру жүзеге 
асырылады. Барлық  белгілері үшін, мұндағы , логарифмдік түрлендіру 
келесі түрде анықталады (1):

(1)
мұндағы:     – белгінің бастапқы мәні,   – түрлендірілген мәні.
2. Стандарттау. Барлық белгілер z-есебін (z-score) пайдалану арқылы

стандартталады, оларды орташа мәні 0 және стандартты ауытқуы 1 болатын 
бірыңғай шкалаға келтіру үшін (2):

(2)
мұндағы:  

– белгінің түрлендірілген мәні,
– белгінің орташа мәні,
– белгінің стандартты ауытқуы,
– белгінің стандартталған мәні.

Айнымалыларды түрлендіру:  
,  мұнда n*– белгілер саны.  

Стандарттау белгілерді бірыңғай шкалаға келтіріп, оларды салыстыруға 
мүмкіндік береді. Осылайша Z стандартталған деректері келесі талдау қадамына 
жіберіледі.

3. Белгілердің маңыздылығын үш əдіс арқылы есептеу. 1) Gradient 
Boosting (GB):

Белгілердің маңыздылығы ағаштың ішкі құрылымы арқылы анықталады. 
Әрбір белгі  үшін  маңыздылық мәні сәйкес келеді, ол келесі түрде 
есептеледі (3):

(3)
мұндағы   - модельдегі ағаштар саны,  - t-ші  белгісін қосу арқылы 

қатенің азаюы. Белгілердің маңыздылығы  белгісінің модель қатесін азайтуға 
қосқан үлесін көрсетеді. Қорытынды  мәндері белгілерді маңыздылығы 
бойынша саралауға (ранжирлеуге) мүмкіндік береді. Шығыс айнымалылары: 

, мұнда n – белгілер саны.
2) Өзара ақпараттылық (Mutual Information, MI): Белгі мен 

мақсатты айнымалы y арасындағы өзара ақпараттылық келесі формула бойынша 



28

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

есептеледі (4):
(4)

мұндағы – белгінің энтропиясы  (5),

(5)
– берілген  y үшін белгі   шартты энтропиясы (6),

	 (6)
Өзара ақпараттылық (Mutual Information) белгінің  мен мақсатты 

айнымалы 𝑦-тің өзара тәуелділік дәрежесін өлшейді. Өзара ақпараттылық 
неғұрлым жоғары болса,  мен y арасындағы байланыс соғұрлым күшті болады. 
Шығыс айнымалылары: .

3) RFE with Lasso: Лассо (Lasso) моделін қолданатын рекурсивті белгі 
жою (RFE) әдісі. Белгілердің маңыздылығы жою процесі кезінде берілген 
рангтар арқылы есептеледі (7):

(7)
мұндағы белгісі шығарылған итерация. Ранк келесі түрде 

есептеледі (8):
(8)

мұндағы k -  белгісі модельден шығарылатын итерация нөмірі. Белгі 
 модельден неғұрлым кеш шығарылса, оның дәрежесі соғұрлым жоғары 

болады, және сәйкесінше, оның маңыздылығы артады. Шығыс айнымалылар: 
.

4. Белгілердің маңыздылығын біріктіру. Әр әдіс үшін нәтижелер келесі 
формула бойынша біріктіріледі (9):

(9)
Комбинацияланған маңыздылық  әртүрлі талдау әдістерін 

ескере отырып, белгілердің маңыздылығын неғұрлым сенімді бағалауды 
қамтамасыз етеді.  Айнымалыларды түрлендіру (10):

(10) 
5. Негізгі компоненттерді талдау (PCA). PCA + Combination әдісі 

белгілердің маңыздылығын әртүрлі алгоритмдердің (Gradient Boosting, Mutual 
Information, RFE with Lasso) нәтижелерін біріктіру және негізгі компоненттер 
талдауын (PCA) қолдану арқылы бағалайды.  Нормаланған маңыздылықтарды 
негізгі компоненттер кеңістігіне проекциялау PCA арқылы алынған W 
компоненттік матрицасын пайдалану арқылы жүзеге асырылады (11):

(11)
мұндағы: - k-шы негізгі компоненттің маңыздылығы, – PCA
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компоненттер матрицасының элементі, ол   белгісінің k-шы негізгі компонентке 
қосқан үлесін көрсетеді.

Бастапқы кеңістікке кері түрлендіру. Негізгі компоненттер кеңістігінен 
белгілер кеңістігіне маңыздылықтарды кері түрлендіру транспозицияланған 
компоненттер матрицасы   арқылы жүзеге асырылады (12):

(12)
       Маңыздылықтарды нормалау. Алынған мәндер интерпретацияны 
қамтамасыз ету үшін нормаланады (олардың қосындысы 100% болады) (13):

(13)
мұндағы  – басты компоненттер кеңістігінен кері түрлендіруден

кейін есептелген  белгісінің соңғы маңыздылығы.
6. SHAP талдауы. SHAP талдауы әрбір белгінің модель болжамына

қосқан үлесін бағалау үшін қолданылады. Бұл талдау аралық мақсатты 
айнымалыға ( ) негізделеді. Аралық мақсатты айнымалы ( ) Gradient 
Boosting, Mutual Information және RFE with Lasso әдістері арқылы есептелген 
белгілердің салмақтарын сызықтық біріктіру арқылы құрастырылады.

1) Белгілердің біріктірілген маңыздылығы. Әрбір белгінің
маңыздылығы үш әдіс бойынша орташа мән ретінде есептеледі (14):

(14)	
мұндағы:  - Gradient Boosting әдісі арқылы алынған i-белгінің 

маңыздылығы,  - Mutual Information әдісі арқылы есептелген i-белгінің 
маңыздылығы,  - RFE (Recursive Feature Elimination) әдісі арқылы Las-
so пайдаланып анықталған i -белгінің маңыздылығы, N - белгілер саны, 

– i- белгінің ақырғы нормаланған маңыздылығы.
2) Прокси мақсатты айнымалыны құру. Прокси мақсатты айнымалы

X белгілерінің нормаланған маңыздылығын пайдалана отырып сызықтық
комбинация ретінде қалыптастырылады (15):

(15)
мұндағы: - прокси мақсатты айнымалы,  – i -ші белгінің мәні.
3) Белгілер үшін SHAP мәндері. SHAP мәндері Шепли теориясы

негізінде есептеледі: SHAP әрбір i белгісінің k бақылауына қосқан үлесін 
SHAP мәндері ​​( ) арқылы бағалайды, олар Шепли теориясының формуласы 
бойынша есептеледі (16):
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(16) 
мұндағы S – i белгісін қоспағандағы белгілер жиынтығы,N - барлық белгілер 
жиынтығы,  - тек S  белгілер жиынтығында оқытылған  моделінің 

болжамы,  -   белгілер жиынтығына    белгісі қосылған кезде 
оқытылған моделінің болжамы. 	

Белгілердің жиынтық маңыздылығы (  олардың 
прокси-нысананың (proxy target) қалыптасуына әсерін анықтайды. Бұл нысана 
белгілердің салыстырмалы маңыздылығын ескере отырып, олардың сызықтық 
комбинациясы арқылы құрылады. Gradient Boosting моделі белгілер арасындағы 
күрделі өзара байланыстарды есепке алу үшін қолданылады, бұл прокси-нысана 
айнымалысын дәлірек болжауға мүмкіндік береді. Қосымша түрде, SHAP әдісі 
модель болжамдарына әрбір белгінің қосқан үлесін бағалау үшін қолданылады, 
бұл маңыздылықты түсінікті түрде интерпретациялауға көмектеседі. Бұл әдіс 
әртүрлі бағалау әдістерінен алынған ақпаратты біріктіреді, бұл белгілердің 
күрделі өзара әрекеттесулерін есепке алуға және олардың үлесін неғұрлым дәл 
әрі түсінікті бағалауға мүмкіндік береді.

7. Нәтижелерді визуализациялау. Әрбір мақсатты айнымалы y үшін
 нәтижелері нормаланған және ең маңызды 5 белгіні 

визуализациялау үшін пайдаланылған (17):

(17)	
Қорытынды визуализация әрбір әдістің маңыздылық пайыздық 

мәндерін көрсететін көлденең жолақтар түрінде құрылады.
Нәтижелер және оларды талқылау 
Әртүрлі әдістерді, соның ішінде PCA, SHAP және біріктірілген 

тәсілдерді қолданып, белгілердің маңыздылығын талдау жүргізгеннен кейін, 
олардың нысаналы айнымалыға (target variable) ықпалын жақсырақ түсіну 
үшін нәтижелерді визуализациялауға болады. 2-сурет нысаналы айнымалы 
«Нарықтық сыйымдылық (%)» үшін белгілердің маңыздылығын талдау 
нәтижелерін көрсетеді. Бұл талдау үш түрлі әдіс арқылы жүргізілді: PCA + 
Combination, Simple Combination және SHAP талдауы. Әрбір әдіс нысаналы 
айнымалыны болжауға белгілердің қаншалықты әсер ететінін өзіне тән 
алгоритмдер арқылы бағалайды. Горизонталды бағандық диаграмма таңдалған 
нысаналы айнымалы үшін ең маңызды бес белгіні көрсетеді. Диаграммадағы 
әрбір баған белгінің салыстырмалы маңыздылығын пайыздық түрде көрсетеді. 
Үш әдіс диаграммада әртүрлі түстермен белгіленген: Көк – PCA + 
Combination, Қызғылт сары – Simple Combination, Жасыл – SHAP талдауы.
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Сур. 2. “Нарық сыйымдылығы (%)” үшін белгілердің маңыздылығын PCA, Simple Combination және 
SHAP әдістері арқылы салыстыру

(Fig. 2. Comparing the importance of features for “Market Capacity (%)” using PCA, Simple Combination and 
SHAP methods)

SHAP талдауы өндіріс көлемі мен нарықтық сыйымдылыққа әсері жоға-
ры болғандықтан, «Егістік жер аумағы (га)» көрсеткішін ең маңызды фактор 
ретінде анықтады (59.5 %). Сонымен қатар, «Қолданылған тұқым саны (кг)» 
(11.1 %) және «Жанармай шығындары» (6.1 %) сияқты факторлардың да маңы-
здылығын атап өтті. Әдістерді қарапайым біріктіру маңыздылықтың неғұрлым 
тең бөлінуін көрсетті: «Егістік жер аумағы» (16.2 %) және «Тұқым саны» (13.1 
%) негізгі факторлар болып қала отырып, жергілікті әсерлерді тегістеді. PCA 
+ Combination дисперсияны түсіндіретін факторларға назар аударады, мұнда
«Егістік жер аумағы» (10.2 %) және «Тұқым саны» (10.0 %) көшбасшы болып
қалды. Бұл әдістер бірін-бірі толықтырып, нарықтық сыйымдылыққа әсер ететін
факторлардың теңгерімді және жан-жақты талдауын қамтамасыз етеді. 3-су-
ретте «Сценарий бюджеті (валюта)» мақсатты айнымалысы үшін белгілердің
маңыздылығын бағалау нәтижелері көрсетілген. Бағалау үш әдіс негізінде жүр-
гізілді: PCA + Combination, қарапайым біріктіру және SHAP талдауы. Әр әдіс
бюджет көрсеткіштеріне ең үлкен әсер ететін факторларды анықтайды.
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Сур. 3. «Сценарий бюджеті (валюта)» үшін белгілердің маңыздылығын PCA, Қарапайым комбинация 
және SHAP әдістерімен салыстыру

(Fig. 3. Comparing the importance of features for «Scenario Budget (Currency)» using PCA, Simple 
Combination, and SHAP methods)

SHAP талдауы ауыл шаруашылығы жерінің ауданы (58.5 %) ең маңыз-
ды фактор екенін анықтады, себебі ол топырақ өңдеу, тыңайтқыштар және тех-
ника шығындарына тікелей әсер етеді. Сонымен қатар, «Қолданылған тұқым 
саны» (7.3 %) және «Тыңайтқыштарға жұмсалған шығындар» (6.1 %) маңызды 
факторлар ретінде ерекшеленді.тӘдістердің қарапайым үйлесімі факторлардың 
неғұрлым теңгерімді таралуын көрсетті: «Ауыл шаруашылығы жерінің ауданы» 
(14.5 %), «Тұқым саны» (12.8 %) және «Тыңайтқыш шығындары» (10.7 %) не-
гізгі факторлар қатарында болды, бұл теңдестірілген талдау жасауға мүмкіндік 
берді. PCA + Combination әдісі «Ауыл шаруашылығы жерінің ауданы» (9.1 %) 
және «Тұқым саны» (8.9 %) көшбасшы екенін көрсетті, бірақ басқа белгілердің 
үлесін бірқалыпты таратып, дисперсияға назар аударды. Әдістердің біріктіріл-
ген қолданылуы бюджетті қалыптастыруға әсер ететін факторларды тереңірек 
түсінуге мүмкіндік береді, күрделі тәуелділіктерді талдау, тепе-теңдікті сақтау 
және ғаламдық үрдістерді анықтауды біріктіреді. 4-суретте «Сценарий рейтин-
гі (ұпай)» мақсатты айнымалысына әсер ететін факторлардың маңыздылығын 
талдау нәтижелері көрсетілген. Талдау үш түрлі тәсіл арқылы жүргізілді: PCA + 
Combination, Simple Combination және SHAP әдістері. Әр әдіс сценарий рейтин-
гін қалыптастырудағы жеке белгілердің маңыздылығы туралы өзіндік бірегей 
түсінік берді.
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Сур. 4. “Сценарий рейтингі (ұпайлар)” үшін белгілердің маңыздылығын PCA, Simple Combination және 
SHAP әдістерімен салыстыру

(Fig. 4. Comparing the importance of features for “Scenario Rating (Scores)” using PCA, Simple Combination, 
and SHAP methods) 

SHAP талдауы «Егіс алаңы (га)» көрсеткішін сценарийді бағалаудағы 
негізгі фактор ретінде белгіледі (54.8 %), бұл оның өнімділік пен операциялар-
дың сәттілігі үшін маңызды екенін көрсетеді. Сонымен қатар, «Қолданылған 
тұқым саны» (12.0 %) және «Жауын-шашын мөлшері» (6.2 %) маңызды белгілер 
ретінде ерекшеленді. Әдістерді қарапайым біріктіру маңыздылықтың біркелкі 
таралуын көрсетті, мұнда «Егіс алаңы» (15.8 %) және «Тұқым саны» (13.0 %) 
көшбасшы болып қала берді, бұл теңгерімді талдауды қамтамасыз етеді. PCA + 
Combination әдісі ANOVA арқылы «Егіс алаңы» (10.7 %) және «Тұқым саны» 
(10.4 %) белгілерін ерекше атап өтті, бұл жоғары корреляцияланған деректерді 
тиімді өңдеуге мүмкіндік берді. Барлық әдістерді біріктіріп пайдалану күрделі 
байланыстарды ескеруге, нәтижелерді теңестіруге және жаһандық трендтерді 
анықтауға мүмкіндік береді, бұл сценарий рейтингін анықтауға әсер ететін 
факторларды жан-жақты түсінуге ықпал етеді. 5-суретте «Өнімділікті арттыру 
(%)» мақсатты айнымалысына әсер ететін белгілердің маңыздылығын талдау 
нәтижелері үш түрлі әдіс: PCA + Combination, қарапайым біріктіру және SHAP 
талдауы арқылы ұсынылған.
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Сур. 5. “Сценарий рейтингі (ұпай)” үшін белгілердің маңыздылығын PCA, Simple Combination және 
SHAP әдістері арқылы салыстыру

(Fig. 5. Comparing the importance of features for “scenario rating (score)” using PCA, Simple Combination and 
SHAP methods) 

SHAP талдауы көрсеткендей, гектарға шаққандағы өнімділік (тонна/
га) өнімділікті арттырудағы ең маңызды фактор болып табылады (70,3 %), бұл 
оның негізгі әсерін атап көрсетеді. Сонымен қатар, тыңайтқышқа жұмсалған 
шығындар (4,6 %) және тұқым саны (4,3 %) аз мәнге ие болғанымен, маңыз-
ды рөл атқарады. Әдістерді қарапайым біріктіру маңыздылықты біркелкі та-
ратып, өнімділіктің жетекші рөлін (65,6 %) растады, сондай-ақ тыңайтқышқа 
жұмсалған шығындардың (6,2 %) маңызды үлесін қосты. PCA + Combination 
әдісі гектарға шаққандағы өнімділіктің (22,5 %) жетекші фактор екенін көрсет-
се де, егістік алқабының көлемі (11,5 %) және су шығыны (11,0 %) жаһандық 
үрдістердегі маңыздылығын айқындады. Әдістерді біріктіріп қолдану күрделі 
байланыстарды ескеруге мүмкіндік береді, теңдестірілген бағалау жүргізуге 
және жаһандық үрдістерді анықтауға көмектеседі, бұл өндіріс тиімділігін арт-
тыру стратегиялары үшін өте маңызды. 6-сурет шығындарды азайтуға әсер 
ететін факторлардың маңыздылығын талдау нәтижелерін көрсетеді (PCA + 
Combination, Simple Combination және SHAP талдау әдістері бойынша).
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Сур. 6. Атрибуттардың шығындарды азайтуға әсері (%)
(Fig. 6. Impact of attributes on cost reduction (%)) 

SHAP талдауы негізгі шығындарды азайту факторы ретінде “Жер аумағын 
(га)” (61,8 %) анықтады, бұл масштабтың үнемділігі арқылы шығындарды 
оңтайландыруға мүмкіндік береді. Сондай-ақ, “Тыңайтқыш құны” (7,5 %) және 
“Жауын-шашын мөлшері” (4,3 %) маңызды факторлар ретінде ерекшеленді. 
Әдістердің қарапайым үйлесімі маңыздылықты біркелкі бөлді, “Жер аумағы” 
(16,0 %) рөлін растады және “Тыңайтқыш құны” (10,9 %) мен “Жауын-шашын 
мөлшері” (10,3 %) сияқты факторлардың үлесін арттырды. PCA + Combina-
tion “Жер аумағы” (10,2 %) және “Жауын-шашын мөлшерін” (8,0 %) глобалды 
қатынастарды талдау арқылы маңызды факторлар ретінде белгіледі. Барлық 
әдістерді бірге пайдалану күрделі бейсызық байланыстарды ескеруге, жалпы 
заңдылықтарды анықтауға және теңгерімді талдау жасауға мүмкіндік береді, 
бұл шығындарды басқару стратегиялары мен ауыл шаруашылығы өндірісінің 
тиімділігін арттыру үшін маңызды. 7-сурет PCA + Combination, қарапайым 
комбинация әдісі және SHAP талдауы арқылы тәуекелді азайтуға әсер ететін 
факторлардың маңыздылығын (%) талдау нәтижелерін көрсетеді.
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Сур. 7. Белгілердің тәуекелді төмендетуге әсері (%)
(Fig. 7. Impact of signs on risk reduction (%)) 

SHAP талдауы «Нарыққа дейінгі қашықтық (км)» көрсеткішін негізгі 
тәуекелдерді азайту факторы ретінде анықтады (68,4 %), бұл оның логистика мен 
өнімнің қауіпсіздігіне әсерін көрсетеді. Сондай-ақ, «Тасымалдау құны» (12,4 %) 
және «Тыңайтқыш құны» (4,1 %) маңызды белгілер ретінде ерекшеленді. Simple 
Combination әдісі «Нарыққа дейінгі қашықтықтың» (61,7 %) және «Тасымалдау 
құнының» (13,6 %) маңыздылығын растады, сонымен қатар басқа факторлардың 
теңгерімді үлесін қосты. PCA + Combination әдісі «Нарыққа дейінгі қашықтық» 
(28,7 %) басты фактор екенін көрсетті, оған «Тасымалдау құны» (10,0 %) және 
«Тыңайтқыш құны» (8,1 %) жаһандық заңдылықтар шеңберінде қосымша әсер 
етті. Барлық әдістерді біріктіріп қолдану тәуекелдерді төмендетуге әсер ететін 
факторларды терең түсінуге мүмкіндік береді және ауыл шаруашылығындағы 
стратегиялық басқарудың негізгі құралы болып табылады. 8-суретте PCA + 
Combination, Simple Combination және SHAP талдау әдістерінің нәтижелері 
негізінде қуатты пайдалану тиімділігіне (%) әсер ететін факторлардың 
маңыздылығы көрсетілген.

SHAP талдауы жер көлемін (га) негізгі табыс факторы ретінде анықтады 
(57,2 %), ал тұқым пайдалану (6,8 %) және тыңайтқыш құны (6,2 %) ресурстарды 
оңтайландырудың маңыздылығын көрсетті. Simple Combination әдісі жер 
көлемінің (14,5 %) маңыздылығын растады, сонымен қатар тұқым пайдаланудың 
(10,7 %) және тыңайтқыш құнының (8,7 %) үлесін қосты, бұл теңдестірілген 
талдауды қамтамасыз етті. PCA + Combination әдісі белгілердің маңыздылығын 
біркелкі бөліп, жер көлемін (9,1 %) және тұқым пайдалануды (8,7 %) негізгі 
факторлар ретінде анықтады.Әдістердің біріктірілген қолданылуы сызықтық 
емес байланыстар мен жаһандық үрдістерді есепке ала отырып, табысты 
анықтайтын факторларды кешенді түсінуге мүмкіндік береді, бұл агробизнес 
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секторында стратегиялық басқару үшін өте маңызды. Кооперативтік ойын 
теориясына негізделген SHAP талдауы белгілердің мақсатты айнымалыларға 
қосқан үлесін сандық тұрғыдан бағалап, сызықтық емес тәуелділіктер мен өзара 
әрекеттесулерді ескерді. Аралық мақсатты айнымалыларды пайдалану арқылы 
SHAP “Жер көлемі (га)” факторын “Нарық сыйымдылығы” (59,5 %) және “Сату 
кірісі” (57,2 %) үшін негізгі фактор ретінде анықтады, бұл өндіріс ауқымының 
маңыздылығын көрсетті. Әдіс сондай-ақ жергілікті әсерлерді ашты, мысалы, 
“Нарыққа дейінгі қашықтық” (68,4 %) сияқты логистикалық факторлардың 
тәуекелдерді азайтуға әсері. SHAP әдісі күрделі байланыстарды терең түсіндіруді 
қажет ететін мәселелерде тиімділігін дәлелдеді. Gradient Boosting, Mutual In-
formation және RFE with Lasso әдістерін біріктіру сызықты және сызықтық 
емес байланыстарды ескере отырып, факторлардың теңдестірілген талдауын 
қамтамасыз етеді. Бюджеттік сценарий үшін негізгі факторлар жер көлемі 
(14,5 %), тұқым пайдалану (12,8 %) және тыңайтқыш құны (10,7 %) болды, бұл 
олардың операциялық шығындардағы маңыздылығын көрсетеді. PCA + Com-
bination әдісі жаһандық үрдістерді және өзара тәуелді деректер құрылымдарын 
анықтайды, ең үлкен өзгерісті енгізетін белгілерге назар аударады. Мысалы, 
өнімділікті арттыру үшін негізгі факторлар “Гектарға шаққандағы өнімділік” 
(22,5 %) және “Егістік алқабының көлемі” (11,5 %) болды. Екі әдіс те жергілікті 
және жаһандық тәуелділіктерді тиімді талдайды, бұл стратегиялық жоспарлау 
үшін өте маңызды.

Қорытынды
Бұл мақалада агробизнес саласындағы факторлардың маңыздылығын талдауға 

арналған біріктірілген тәсіл ұсынылады, ол үш әдісті біріктіреді: SHAP талдауы, 
Қарапайым Комбинация (Simple Combination) және PCA + Комбинация. Зерттеу 
нәтижелері бірнеше тәсілді қолдану өнімділік, шығындарды азайту, тәуекелдерді 
басқару және кірісті арттыру сияқты негізгі көрсеткіштерге әсер ететін факторларды 
кешенді бағалауға мүмкіндік беретінін көрсетті. SHAP талдауы түзу емес байланыстарды 
түсіндіруге бағытталған, онда «Жер аумағы» сияқты негізгі факторлар анықталып, 
олардың әртүрлі мақсатты айнымалыларға әсері көрсетілді. Бұл өндіріс ауқымының 
маңыздылығын ерекше атап өтеді. Қарапайым Комбинация (Simple Combination) 
факторлардың маңыздылығын теңдестірілген түрде көрсетті, соның ішінде сызықтық 
және жаһандық байланыстарды ескерді. Бұл әдіс операциялық шығындарды бағалау 
үшін өте пайдалы. PCA + Комбинация жаһандық трендтерге назар аударып, өзара тәуелді 
деректер құрылымдарын анықтады. Сонымен қатар, бұл әдіс өнімділікті арттыру және 
шығындарды азайту сияқты көрсеткіштерге факторлардың әсерін егжей-тегжейлі 
сипаттады. Зерттеу нәтижелері әр әдістің өзіндік артықшылықтары бар екенін және 
олардың үйлесімді қолданылуы факторлар арасындағы күрделі өзара байланыстарды 
тереңірек түсінуге ықпал ететінін көрсетті. Ұсынылған тәсіл ресурстарды басқару 
процестерін оңтайландыруға, өндіріс тиімділігін арттыру стратегияларын жоспарлауға 
және аграрлық сектордағы тәуекелдерді барынша азайтуға тиімді түрде қолданылуы 
мүмкін. Болашақта зерттеу методологияны нақты уақыт режимінде деректерді талдауға 
бейімдеу және оны шешімдерді қолдау жүйелерімен біріктіру бағытында жалғасады. 
Бұл талдаудың дәлдігі мен икемділігін одан әрі арттыруға мүмкіндік береді.
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Abstract. The article discusses the prospects of using cloud technology in the 
educational process. The effective methods and approaches of increasing the level 
of digital literacy of students using cloud technology are analyzed. Digital literacy 
plays a key role in self-education and socialization in the modern information society, 
contributing to the professional and personal development of students. However, 
international studies have shown that the level of digital literacy of Kazakhstani students 
remains insufficient. Modern computer science textbooks provide a methodically 
sound basis for propaedeutic training of students, forming the foundations of digital 
literacy. However, the process of its development is complicated by the lack of a 
systematic approach to the presentation of educational materials.This gap can be filled 
by combining academic and extracurricular activities aimed at solving this problem.
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Аннотация. Бұл мақалада білім беру үрдісінде бұлтты технологияны 
қолдану перспективалары қарастырылады. Бұлтты технологияларды қолдану 
арқылы білім алушылардың цифрлық сауаттылық деңгейін арттырудың тиімді 
әдістері мен тәсілдері талданды. Цифрлық сауаттылық білім алушылардың 
кәсіби және жеке қалыптасуын қамтамасыз ететін заманауи ақпараттық 
қоғамда өзін-өзі тәрбиелеу және әлеуметтену қабілеттерін дамытуда маңызды 
рөл атқарады. Алайда, Қазақстанның халықаралық зерттеулерге қатысу 
тәжірибесі білім алушылардың цифрлық сауаттылығын дамытудың жеткіліксіз 
деңгейін көрсетті. Бүгінгі таңда қолданылатын информатика оқулықтары білім 
алушыларды цифрлық сауаттылықтың негізгі компонентін қалыптастыруға 
пропедевтикалық дайындықты әдістемелік сауатты және тиімді жүргізуге 
мүмкіндік беретін негізді қамтиды. Бірақ цифрлық сауаттылықты дамыту 
үшін оқу материалдарын ұсынудың ұйымдастырылған жүйесінің болмауы 
байқалады. Бұл олқылықтың орнын толтыру осы мәселені шешуге бағытталған 
оқу және сабақтан тыс жұмыстарды біріктіру арқылы мүмкін бола алады.

Түйін сөздер: бұлтты технологиялар, цифрлық сауаттылық, білім 
алушылар, интернет, ақпараттық технологиялар 
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Аннотация. В статье рассматриваются перспективы применения 
облачных технологий в образовательном процессе. Проанализированы 
эффективные методы и подходы повышения уровня цифровой грамотности 
обучающихся с использованием облачных технологий. Цифровая грамотность 
играет ключевую роль в самообразовании и социализации в современном 
информационном обществе, способствуя профессиональному и личностному 
развитию обучающихся. Однако международные исследования показали, 
что уровень цифровой грамотности казахстанских учащихся остается 
недостаточным. Современные учебники информатики предоставляют 
методически обоснованную базу для пропедевтической подготовки 
обучающихся, формируя основы цифровой грамотности. Тем не менее, процесс 
ее развития осложняется отсутствием системного подхода к подаче учебных 
материалов. Восполнить этот пробел можно путем объединения учебной и 
внеурочной деятельности, направленной на решение данной проблемы.

Ключевые слова: облачные технологии, цифровая грамотность, 
обучающиеся, интернет, информационные технологии
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Кіріспе
Қазіргі заманғы білім беру жүйесінде бұлтты технологияларды 

пайдалану білім алушылардың цифрлық сауаттылығын дамытуда маңызды рөл 
атқарады. Бұл зерттеуде оқу процесінде бұлтты технологияларды қолданудың 
артықшылықтары, олардың білім алушылардың ақпараттық-коммуникациялық 
дағдыларын жетілдіруге әсері қарастырылады. Бүгінгі күнде ақпараттық 
технологиялар мен цифрлық құралдардың дамуы білім беру жүйесіне елеулі 
өзгерістер енгізді. Цифрлық сауаттылық, яғни ақпаратты тиімді пайдалану, 
бағалау, талдау және қолдану кез келген білім алушы үшін маңызды 
дағдылардың бірі болып табылады. Қазақстанның білім беру саласында 
цифрлық сауаттылықты арттыру – ұлттық білім берудің басты міндеттерінің 
бірі. Осыған орай, бұл міндетті жүзеге асыруда тиімді құрал ретінде бұлтты 
технологияларды қолданудың маңызы зор. 

Цифрлық сауаттылық – ХХІ ғасырдың басты дағдыларының бірі болып 
табылады. Білім алушылардың бұлтты технологияларды меңгеруі олардың 
ақпараттық-коммуникациялық құзыреттілігін арттырып қана қоймай, сонымен 
қатар деректермен жұмыс істеу, онлайн құралдарды пайдалану және қашықтан 
бірлесіп әрекет ету дағдыларын дамытуға ықпал етеді.

Зерттеу өзектілігі: бұлттық технологиялар білім беру процесінде білім 
алушылардың шығармашылық және зерттеу дағдыларын дамытуға мүмкіндік 
беретін инновациялық платформаларды ұсынады. Білім алушыларға білім беру 
барысында бұлттық технологияларды тиімді пайдалану, оларды ақпараттық 
ресурстармен қамтамасыз ету, сондай-ақ жекелей оқу траекторияларын құру – 
заманауи білім беру жүйесінің маңызды аспектілері болып табылады.

Зерттеудің мақсаты: Оқу процесінде бұлтты технологияларды қолдану 
арқылы білім алушылардың цифрлық сауаттылық дағдыларын дамыту 
жолдарын анықтау.

Зерттеу барысында мынадай міндеттер шешіледі:
− Білім беру саласында бұлтты технологияларды қолданудың

зерттеулерін және тәжірибелерін талдау; 
− Бұлтты технологиялар арқылы қалыптасатын цифрлық

сауаттылықтың негізгі компоненттерін айқындау;
− Бұлтты технологиялардың білім алушылардың оқуға деген

ынтасын арттыру және академиялық нәтижелеріне әсерін бағалау; 
− Оқу процесінде бұлтты технологияларды тиімді пайдалану

арқылы білім алушылардың цифрлық сауаттылығын дамытуға арналған 
ұсыныстар әзірлеу. 

Зерттеу әдістері:
− Ғылыми әдебиеттерді зерттеу және талдау;
− Нормативтік-құқықтық құжаттарды қарастыру;
− Эмпирикалық зерттеулер жүргізу (сауалнама, сұхбат).
Қоғамды ақпараттандыру және компьютерлендіру жаңа ғылыми-
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техникалық негізді қалыптастырып, білім беру қызметінің жаңа формаларының 
дамуына, интернет желісінде жұмыс істейтін виртуалды оқу орындарының 
пайда болуына себеп болды. Виртуалды білім беру кеңістігін құру – педагогика 
саласындағы маңызды міндеттердің бірі, атап айтқанда білім беру процесін 
ұйымдастырудың тиімді формаларын жасауда маңызы зор.

XXI ғасырдың басында пайдаланушыларға мәліметтер базасына және серви-
стерге қашықтан қол жеткізуді қамтамасыз ету үшін технология әзірлене бастады. Бұл 
технология «бұлттық технологиялар» деп аталды. Дегенмен, бұл технологиялардың 
білім беру саласында қолданылуы салыстырмалы түрде жақында ғана басталды 
және бұл ұғым білім беру жүйесіне біртіндеп енгізілуде (Garrison et al., 2020: 
320–346; Anderson et al., 2017: 89–105; Alqahtani et al., 2020: 5261–5280). Қазіргі таңда 
білім беру процесіне бұлтты технологияларды енгізу – білім беру жүйесіндегі 
ең перспективалы инновациялардың бірі болып саналады. Оларды пайдалану 
ақпараттық инфрақұрылымға жұмсалатын шығындарды едәуір қысқартуға 
мүмкіндік береді, сондай-ақ білім беру ортасында білім сапасын жақсартуға 
бағытталған қосымша қызметтердің қолжетімділігін арттырады. Бұдан бөлек, 
бұлтты қызметтер жеке оқыту әдістерін әзірлеуде өте тиімді құрал болып 
табылады, бұл білім беру процесін өнімді әрі қызықты етеді.

Жалпы, бұлтты қызметтер – интернет арқылы браузер немесе басқа 
да желілік қолданбалар арқылы қолжетімді. Әдеттегі бағдарламалық 
қамтамасыздандырумен жұмыс істеу әдісінен айырмашылығы, пайдаланушы 
өз компьютерінің немесе жергілікті желісінің қызметтер ресурстарын емес, 
интернет-қызмет ретінде ұсынылатын қуаттарды пайдаланады.

Қазіргі уақытта бұлтты жүйелерді орналастырудың төрт моделі бар. 
Олар:

- Жеке бұлт: тек бір ұйым үшін, бірақ бірнеше бөлімшелері бар. Ол ұйымның
өзінде немесе үшінші тараптың меншігінде болуы мүмкін;

− Жалпы бұлт: кең ауқымға арналған және коммерциялық, ғылыми
немесе мемлекеттік ұйымдар иелігінде болуы мүмкін. 

− Гибридті бұлт: жеке және қоғамдық бұлттық инфрақұрылымдардың
үйлесімі болып табылады, олар дербес нысандар ретінде жұмыс істейді, бірақ 
өзара байланысқан.

- Қоғамдық бұлт:белгілі бір тұтынушылар қауымдастығына арналған,
ортақ мақсаттары бар ұйымдарға қызмет көрсетеді.

Бұлтты технологиялар ресурстарды онлайн-сервис ретінде ұсынады: 
ақпарат бұлтты қоймада сақталатындықтан, флеш-картаға деген қажеттілік 
жойылады, әрі қосымша бағдарламалық қамтамасыз етуді компьютерге орнату 
талап етілмейді. Бұл технологиялардың басты мақсаты – пайдаланушыларға 
қашықтан деректерді өңдеу мүмкіндігін ұсыну.

Бүгінде білім берудің барлық деңгейлерінде бұлтты технологияларды 
қолдану топтық жобалармен жұмыс істеуге, қашықтан оқытуға, педагогикалық 
тәжірибе алмасуға, сондай-ақ ғылыми конференциялар мен семинарлар 
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ұйымдастыруға мүмкіндік береді. Сонымен қатар, интернет-конференциялар 
мен вебинарларды өткізуге жағдай жасайды.

Бұлтты технологиялардың білім беру саласындағы қолдану бағыттары:
Оқу және оқыту: бұлтты технологиялар арқылы білім беру 

бағдарламалары мен курстарын ұйымдастыру мүмкіндігі туындайды. Интернет 
арқылы оқыту платформалары (Coursera, edX, Moodle және т.б.) әлемнің кез 
келген жерінен қатысуға мүмкіндік береді. Мұғалімдер мен білім алушылар 
виртуалды сынып бөлмелерінде сабақ жүргізіп, тапсырмаларды онлайн түрде 
орындайды. Сонымен қатар, жеке білім алу траекториясын жасау үшін адаптивті 
оқыту жүйелері де қолданылады.

Білім алушылардың бағалануы: бұлтты жүйелер білім алушылардың 
бағаларын жинақтап, автоматтандырылған бағалау жүйелерін енгізуге 
мүмкіндік береді. Білім алушылардың білім деңгейін онлайн бағалау, бақылау 
тесттерін өткізу, оларды нақты уақыт режимінде талдау мүмкіндіктері оқу 
үдерісін жетілдіреді (Cheng, 2019: 103747; Picciano, 2022: 101–123; Siemens, 2020: 
12–19). Бұлтты технологиялар оқытушының мүмкіндіктерін айтарлықтай 
кеңейтеді:

− Жеке оқыту әдістерін әзірлеуге арналған тиімді құрал;
− Оқу процесін тек аудиторияда ғана емес, интернетке қосылған кез

келген жерде жүргізуге мүмкіндік береді; 
− Бір құжатпен бірнеше адамның бір уақытта жұмыс істеуіне жағдай

жасайды (топтық жобалар мен қашықтан жұмыс ұйымдастыру үшін қолайлы); 
− Жеке кәсіби қызмет стилін дамытуға ықпал етеді;
− Бақылау мен кері байланысты тиімді жүргізуге мүмкіндік береді.
	Қазіргі заманғы сабақтар білім алушылардың белсенділігін арттыру мақсатын-

да электрондық білім беру ресурстарын қолданатын оқыту әдістерін қолдануды қажет 
етеді.

Білім беру процесінде қазіргі білім алушы тек білім мен дағдыларды 
жинақтаумен ғана шектелмей, өздігінен және басқа адамдармен бірге мақсаттар 
қойып, өзін-өзі оқыту жағдайларын құрып, мәселелерді шешу құралдары мен 
әдістерін іздеп, ақпараттық сауаттылықты қалыптастыруы қажет.

Білім беру процесінде тұлғаның ақпараттық сауаттылығын дамытуға 
арналған заманауи құралдардың бірі – бұлтты технологиялар болуы мүмкін. 
Бұлтты технологияларды енгізу білім алушылардың жеке білім беру 
траекторияларын құруға, дүниетаным, құндылықтар жүйесін қалыптастыруға 
және ойлау дағдыларын дамытуға мүмкіндік береді. Бұдан басқа, бұлтты 
технологияларды дұрыс қолдану білім алушылардың мотивациясын арттырып, 
материалды игеру сапасын жақсарта алады.
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Білім беру кезінде қолданылатын онлайн-сервистерге мыналар жатады:
− Менталды карталар MindMap;
− LearningApps.org сервисін қолдану;
− Edmodo – мұғалімдер мен білім алушыларды байланыстыратын

бұлттық платформа;
− Schoology – сабақтарды жоспарлау және білім алушылармен

байланыс үшін;
− Blackboard Learn – университеттер мен мектептерге арналған

оқыту платформасы;
− Kahoot! – интерактивті тесттер мен викториналар жасау;
− Quizizz – білімді бағалау үшін интерактивті сұрақтар;
− Socrative – білім алушылардың білімін бағалау мен кері байланыс

алу;
− Mentimeter – интерактивті сауалнамалар мен презентациялар;
− Google Sites – оқу ресурстарын құру және жариялау және т.б.

сервистер.
Бұлтты технологияларды енгізу бойынша әлемдегі тәжірибелер:
АҚШ пен Ұлыбритания мемлекеттерінде: бұл елдерде бұлтты 

технологияларды қолдану білім беру жүйесінде кеңінен таралған. Google 
Classroom, Microsoft Teams, Zoom сияқты платформалар оқу орындарында өте 
танымал. Сонымен қатар, АҚШ-та көптеген университеттер мен колледждер 
өздерінің білім беру бағдарламаларын бұлтты негізде ұйымдастырады.

Cурет 1 - АҚШ пен Ұлыбританияда білім беру саласында ең жиі қолданылатын 
бұлттық технологиялар

1-суретте АҚШ пен Ұлыбританияда білім беру саласында ең жиі
қолданылатын бұлттық технологиялардың салыстырмалы қолданыс пайызы 
көрсетілген. Әр технологияның екі елдегі танымалдылығы көрсетілген, бұл 
олардың білім беру саласында қалай пайдаланылатынын айқын түсінуге 
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мүмкіндік береді.
Жапония мемлекетінде: бұлтты технологиялар тек білім беру үдерісін 

жақсартуға ғана емес, сонымен қатар инновациялық зерттеу мен даму үшін де 
пайдаланылады. Білім алушылар мен оқытушыларға арналған бұлтты ресурстар 
арнайы әзірленген, бұл жүйелер оқытудың сапасын жақсартады.

Cурет 2 - Жапонияда білім беру саласында ең жиі қолданылатын 
бұлттық технологиялар

2-суретте Жапонияда білім беру саласында ең жиі қолданылатын
бұлттық технологиялардың диаграммасы көрсетілген. Google Workspace, Mi-
crosoft Teams, және Zoom платформалары ең танымал болып табылады, ал 
Labster және Kahoot! сияқты интерактивті құралдар да кеңінен қолданылады. 
Бұл технологиялар білім беру процесін жеңілдетуге және интерактивтілікті 
арттыруға ықпал етеді

Қазақстанда бұлтты технологиялардың білім беру саласына енуі соңғы 
бірнеше жылда қарқын алған. Мектептер мен жоғары оқу орындарында 
электронды оқыту жүйелері енгізілуде, білім беру платформалары (мысалы, 
“Күнделік”, “Bilimland”, “Moodle”) жиі қолданылады. 
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Сурет 3 - Жапонияда білім беру саласында ең жиі қолданылатын
 бұлттық технологиялар

3-суретте Қазақстанда білім беру саласында ең жиі қолданылатын
бұлттық технологиялардың диаграммасы көрсетілген. Ең танымал платформалар 
қатарында “Kundelik.kz” және “Bilimland” тұр, бұл елдегі білім беру жүйесінде 
ұлттық ерекшеліктерді ескеретін құралдардың сұранысқа ие екенін көрсетеді. 
Сонымен қатар, Google Workspace және Microsoft Teams сияқты халықаралық 
платформалар да белсенді қолданылады.

Цифрлық сауаттылық дегеніміз – ақпараттық технологияларды тиімді 
және этикалық түрде пайдалану қабілеті. Бұл дағды ақпаратты іздеу, өңдеу, 
сақтау, талдау және бөлісу дағдыларын қамтиды. Цифрлық сауаттылық білім 
алушылардың жеке өміріне, қоғамға, кәсіби өміріне оң әсер етуі мүмкін. 
Білім алушылардың цифрлық сауаттылығын арттыру білім алушыларды жаңа 
ақпаратпен жұмыс істеуге және оның дұрыс қолдануына үйретеді (Sun et al., 
2021: 1–22; Park, 2019: 12–22; Lin et al., 2022: 4321–4340). Білім алушыларға 
цифрлық сауаттылық бойынша көмектесетін платформаларды салыстырмалы 
талдау кесте-1 келтірілген.

Кесте 1 – Білім алушыларға цифрлық сауаттылық бойынша көмектесетін платформаларды салыстырмалы 
талдау

Бағдарлама Мақсаты Артықшылықтары Кемшіліктері Қолдануы

Code.org Программалау 
және компьютерлік 
ойлауды дамыту

Қарапайым 
интерфейс, 
ойын түріндегі 
тапсырмалар, 
балаларға қолайлы

Қазақ тілінде қолдау 
жоқ, тек бастауыш 
деңгейде

тегін
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Khan Acad-
emy

Жалпы цифрлық 
сауаттылық және 
кодтау

Тегін, сапалы 
видеолар, 
интерактивті 
тапсырмалар

Қазақ тіліндегі 
ресурстар аз

тегін

BilimLand Мектеп 
бағдарламасына 
сәйкес IT 
және цифрлық 
сауаттылық

Қазақ тілінде, 
мектеп 
бағдарламасына 
бейімделген

Кейбір контент ақылы тегін/ақылы

Scratch Визуалды 
программалау 
арқылы логикалық 
ойлауды дамыту

Интуитивті 
интерфейс, 
балаларға арналған, 
тегін

Тереңдетілген 
программалау үйрену 
үшін шектеулі

тегін

Coursera IT, деректерді 
талдау, цифрлық 
дағдылар

Әлемдік деңгейдегі 
университеттердің 
курстары

Көп курстар ақылы, 
күрделі интерфейс

тегін/ақылы

Stepik Программалау 
және цифрлық 
сауаттылық

Тегін курстар бар, 
Python, Java, Web 
бойынша курстар

Қазақша контент өте аз тегін/ақылы

Google Dig-
ital Garage

Жалпы цифрлық 
сауаттылық, 
маркетинг, 
деректерді талдау

Сертификат 
беріледі, 
кәсіпкерлікке 
пайдалы

Кейбір курстар тек 
ағылшын тілінде

тегін

Moodle Онлайн оқыту 
және цифрлық 
сауаттылықты 
дамыту

Ашық кодты, 
оқу курстарын 
жүйелеуге ыңғайлы, 
тесттер, форумдар, 
тапсырмалар жасау 
мүмкіндігі

Орнату мен баптауға 
техникалық дағдылар 
қажет, серверлік ресурс 
талап етеді

Тегін (өз 
серверінде 
орнату үшін) 
/ақылы 
(хостинг 
қызметтеріне 
байланысты)

Бұл кестеде бұлттық технологияның білім алушыларға цифрлық 
сауаттылық бойынша көмектесетін платформалар көрсетілген. Талдау білім 
алушылардың бұлттық бағдарламалармен танысып, оларды қолдану арқылы 
цифрлық сауаттылығын дамытуға бағытталған.

Материалдар мен әдістер
Бұлтты технологиялар арқылы цифрлық сауаттылық дағдыларын 

дамыту перспективалары оқыту әдістерін үздіксіз жетілдірумен, инновациялық 
тәсілдерді енгізумен және заманауи технологияларды пайдаланумен тікелей 
байланысты.

Білім беру мекемелері цифрлық әлемнің сын-қатерлеріне мамандардың 
жаңа буынын дайындау үшін өздерінің педагогикалық тәжірибелеріне бұлтты 
ресурстарды белсенді түрде енгізуі керек.

Оқу процесінде бұлтты технологияларды қолдану арқылы білім 
алушылардың цифрлық сауаттылық дағдыларын дамытуда алынған деректерді 
талдау:

Сандық көрсеткіштер бойынша:
- Зерттеу кезеңінде білім алушылардың тарапынан бұлтты қызметтерді

қолданудың өсу динамикасын жасау.
- Бұлтты технологияларды қолданатын және дәстүрлі топтардағы
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оқытудың тиімділігін салыстыру (тесттер мен сауалнамалар нәтижелері 
бойынша). 

Сапалық деректер бойынша: 
- Білім алушылардың бұлтты технологияларды қолданудың

артықшылықтары мен кемшіліктері туралы пікірлерін талдау. 
- Білім алушылардың арасында ең танымал бұлтты қызметтерді

анықтау. 
- Бұлтты технологияларды оқу процесіне интеграциялаудың ең тиімді

әдістерін анықтау болып табылады
Ғалымдардың зерттеулерінде, бүгінгі таңда қолданылатын мектеп 

информатика оқулықтары білім алушылардың цифрлық сауаттылықтың 
негізгі компонентін қалыптастыруға пропедевтикалық дайындықты 
әдістемелік сауатты және тиімді жүргізуге мүмкіндік беретін негізді қамтиды. 
Алайда, цифрлық сауаттылықты дамыту тұрғысынан материалдарды 
ұсынудың ұйымдастырылған жүйесінің жоқтығы байқалады. Информатика 
оқулықтарының әртүрлі авторлары ұсынған бөлімдер цифрлық сауаттылықтың 
жекелеген қырларын қамтығанымен, оны толық қалыптастыруға жеткіліксіз. 
Бұл жағдай негізгі мектептегі информатика курсын цифрлық сауаттылықты 
дамытуға бағытталған жаттығулармен толықтыру қажеттігін көрсетеді. Мұндай 
жаттығулар ақпаратты іздеу, өңдеу және сақтау әдістерін меңгеруді, ақпараттық 
ағындардың қауіпсіздігі мен қорғалуын қамтамасыз етуді, электрондық 
құжаттармен жұмыс істеуді, сондай-ақ ақпараттың сенімділігі мен дәлдігін 
талдау мен бағалауды қамтуы тиіс.

Сонымен қатар, білім алушылардың цифрлық сауаттылығын 
қалыптастыру мәселесін шешу үшін мазмұндық және әдістемелік аспектілерден 
бөлек, әлеуметтік-демографиялық факторларды да ескеру қажет. Олардың 
негізгілеріне мыналар жатады: ата-аналардың білімі, табысы және отбасылық 
жағдайы; отбасында және білім беру ұйымдарында бұлттық технологияларды 
пайдаланатын құрылғылардың қолжетімділігі; баланың жақын ортасындағы 
цифрлық мәдениет деңгейі және т.б.

Бүгінгі таңда жалпы әлеуметтік-экономикалық теңсіздіктің цифрлық 
теңсіздікке ұласу үрдісі байқалады: кейбір әлеуметтік топтар «цифрлық 
капиталдың» маңыздылығын түсініп, оны жинақтаумен мақсатты түрде 
айналысады, бұл жаңа әлеуметтік-экономикалық мүмкіндіктерге жол ашады. 
Цифрлық технологияларды меңгеру және интернетке қосылу мүмкіндігі білім 
беру онлайн-бағдарламаларына қолжетімділікті қамтамасыз етіп қана қоймай, 
медицина мен қаржы саласындағы жедел көмекке, фриланс негізіндегі жаңа 
желілік мамандықтарға, әртүрлі коммуникацияларға жол ашады. Нәтижесінде, 
цифрлық технологиялар қазіргі заманғы цифрлық буынның өмірінің ажырамас 
бөлігіне айналып, олардың әлеуметтенуінің маңызды факторы ретінде 
қалыптасуда (Demirkol et al., 2018: 75–89; Abdrayimova, 2019: 112–119). 

Жоғарыда айтылғандарды ескере отырып, білім беру процесін 
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ұйымдастыру тұрғысынан білім алушылардың цифрлық сауаттылығын дамыту 
мақсатында сабақтан тыс және сабақтан тыс жұмыстарды біріктіру осы жолда 
туындайтын бірқатар қиындықтарды жеңе алады деп болжауға болады. Біз 
жобалық іс-әрекет идеологиясы негізінде әзірлеген «цифрлық сауаттылық» 
сабақтан тыс іс-шаралар бағдарламасы арқылы білім алушылардың цифрлық 
сауаттылығын қалыптастырудың тиімділігін зерттеу нәтижелерін ұсынамыз. 
Экспериментке Шерхан Мұртаза атындағы мектеп гимназиясы 9-сыныптарының 
25 оқушысы қатысты.

Ғылыми әдебиеттерде ұсынылған теориялық тұжырымдарды талдау 
негізінде біз білім алушылардың цифрлық сауаттылық деңгейін диагностикалау 
нәтижелері бойынша әртүрлі көрсеткіштерге сәйкес үш деңгейге бөлдік: 
базалық, орташа және жетілдірілген. Төменде олардың қысқаша сипаттамасы 
берілген (Aimagambetov, 2020; Erzhanova, 2021: 95–102). 

Базалық деңгей ― ақпараттық қажеттілікті анықтау, мәселені нақты 
тұжырымдау және іздеу сұранысына сәйкес интернеттен ақпарат іздеу 
дағдыларын қамтиды. Бұл деңгейде білім алушылар ақпараттық іздеуге арналған 
цифрлық технологиялардың негізгі функцияларын біледі және ақпаратты 
талдау негізінде шешім қабылдайды, бірақ әрдайым тексерілген және сенімді 
дереккөздерге сүйенбейді. Сондай-ақ, олар жаңа қажетті ақпаратты жасау үшін 
цифрлық мазмұнды қолдана алады.

Орташа деңгей – интернеттен ақпараттық сұранысқа сәйкес келетін 
мазмұнды табу, сандық деректерді алу және пайдалы ақпаратты жалған, қауіпті 
немесе зиянды мәліметтерден ажырата білу қабілеттерін қамтиды. Бұл деңгейдегі 
білім алушылар сенімді ақпарат көздері негізінде шешім қабылдайды, цифрлық 
құралдар мен сервистерді ақпаратты анықтау, оған қол жеткізу, басқару, біріктіру, 
бағалау, талдау және синтездеу үшін тиімді пайдаланады (Abilkhasimova, 2020: 
292–295; Kairzhanova, 2019: 78–89; Kuznetsov, 2021: 33–42).

Жетілдірілген деңгей – ақпараттық қажеттілікті нақты тұжырымдау, 
интернеттен қажетті ақпаратты жылдам әрі тиімді іздеу дағдыларын қамтиды. 
Бұл деңгейдегі білім алушылар әртүрлі ақпарат көздерін салыстырып, біріктіру, 
цифрлық деректерді анықтау, іздеу, алу, сақтау, жіберу, жүйелеу және талдау 
қабілеттеріне ие. Олар ақпараттың өзектілігін, мақсатын, объективтілігі 
мен пайдалығын бағалай алады, сондай-ақ ақпаратты пайдалана отырып, 
тұжырымдар жасап, шешім қабылдайды. 

Сонымен қатар, ақпарат көздерінің сенімділігін сыни тұрғыдан талдау 
қабілетіне ие.

Цифрлық сауаттылық деңгейін бағалау мақсатында зерттеудің 
айқындаушы кезеңінде 9-сынып оқушыларына «Өткен жылдың басты 
оқиғалары» тақырыбында жоба орындау тапсырылды. Бағалау келесі 
элементтерден тұрды:

1. Тест – 16 сұрақ, орындалу уақыты – 20 минут.
2. Практикалық тапсырмалар – 10 тапсырма, орындалу уақыты – 60
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минут.
Тесттің әрбір дұрыс жауабы үшін 1 балл берілді, ал практикалық 

тапсырмалар 1-ден 4 баллға дейін бағаланды. Жинаған ұпай санына қарай 
оқушылардың цифрлық сауаттылық деңгейі анықталды:

Базалық деңгей – 16–23 балл,
Орташа деңгей – 24–45 балл,
Жетілдірілген деңгей – 46–54 балл.
Анықтау кезеңінде диагностика нәтижелері көрсеткендей, білім 

алушылардың  50 % - ы базалық, 42 % - ы орташа және 8 % - ы қалыптасқан 
цифрлық сауаттылықтың озық деңгейінде. Осылайша, білім алушылардың 
цифрлық сауаттылығын қалыптастыру үшін стандартты информатика курсының 
мүмкіндіктерінің жеткіліксіздігі туралы қорытынды жасауға болады.

Бұл мәселені шешу мақсатында біз мектеп оқушыларына арналған және 
негізгі жалпы білім берудің мемлекеттік білім беру стандартында пәндік, мета-
пәндік және жеке нәтижелерге қойылатын талаптарды ескеретін «Цифрлық 
сауаттылық» атты сабақтан тыс іс-шаралар бағдарламасын жасадық. 

Бағдарлама сабақтан тыс жұмыстың жалпы зияткерлік бағытында 
орындалып, цифрлық әлемде жұмыс істеуге қажетті дағдылар мен құзыреттерді 
дамытуға бағытталған. Ол 1 жыл бойы (34 сағат, аптасына бір сабақ) жүзеге 
асырылады. Бағдарлама факультативтік форматта жүргізіліп, жобаларды қорғау 
түрінде қорытынды бақылау жүргізіледі. Оның тақырыптық жоспарлау кесте -2 
де көрсетілген (Budantsev, 2020: 120–127; Sidorov, 2018: 89–97). 

Кесте 2 - “Цифрлық сауаттылық” сабақтан тыс іс-шаралар бағдарламасын тақырыптық жоспарлау

№ Тақырып Мазмұны Сағат 
саны

1 Кіріспе - Цифрлық сауаттылық ұғымы
- Цифрлық құралдар мен технологиялар
туралы жалпы түсінік

1

1.1 Қауіпсіздік техникасы бойынша 
бастапқы нұсқаулық

- Жұмыс орнында қауіпсіздік ережелері
- Құрылғылар мен компьютерді қолдану
бойынша нұсқаулық

1

2 Компьютермен жұмыс істеу

2.1 Компьютер құрылымы - Компьютердің негізгі құрылғылары:
процессор, жад, монитор және т.б.
- Компьютерді қосу және өшіру тәсілдері

1

2.2 Бағдарламаларды іске қосу. Win-
dows операциялық жүйесі

- Бағдарламаларды іске қосу және жабу
-Windows операциялық жүйесі.Windows

операциялық жүйесінде терезелермен
жұмыс істеу (жабу, ұлғайту, кішігейту)

1

2.3 Файлдармен жұмыс - Файлдар мен құжат қалталарды құру,
сақтау және басқару

1

2.4
Ақпаратты ұйымдастыру

- Файлдар мен қалталарды жүйелі түрде
ұйымдастыру және ақпаратты дұрыс
сақтау тәсілдері

1

2.5 Файлдар мен қалталарды көшіру, 
тасымалдау және жою

- Файлдарды көшіру, тасымалдау және
жою

1

2.6 Файл форматтары. Файлдарды 
сұрыптау. Құжат қалталарын және 
файлдарды іздеу

- Файлдардың түрлері және олардың
айырмашылықтары
-Файлдарды сұрыптау және іздеу әдістері

1
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3 Офис бағдарламаларымен жұмыс 
істеу

3.1 Мәтіндік редакторлар. Құжатпен 
жұмыс. Мәтінді өңдеу және 
пішімдеу. Кестелер мен графика 
қосу. Баспадан шығару

- Microsoft Word немесе басқа мәтіндік
редакторда құжат құру, өңдеу
- Мәтінмен жұмыс жасау, пішімдеу,
кестелер мен графика қосу

3

3.2 Электронды кестелермен жұмыс. 
Формулалар мен кірістірілген 
функцияларды пайдалану

- Excel бағдарламасында электронды кесте
құру
- Формулалар мен есептеулер жасау,
мәліметтерді талдау

2

3.3
Презентациялармен жұмыс 
істеудің негіздері

- Microsoft PowerPoint бағдарламасында
презентация құру
-Презентация жасау принциптері, дизайн
және анимациялар

2

3.4 Компьютерлік графика. 
Компьютерлік графика түрлері

- Компьютерлік графиканың түрлері
(векторлық, растрлық графика)
 -Графикалық редакторлармен жұмыс істеу

2

4 Интернетте жұмыс істеу кезіндегі 
қауіпсіздік шаралары

4.1 Компьютерлік қауіпсіздік. 
Ақпараттық қауіпсіздіктің 
негіздері

- Интернетте қауіпсіз жұмыс істеу
ережелері
-Антивирус бағдарламалары және оларды
қолдану

1

4.2

Жеке деректерді қорғау

- Жеке деректерді қорғау әдістері
- Құпиясөздердің қауіпсіздігін қамтамасыз
ету. Құпиясөздерді дұрыс таңдау және
сақтау
-Фишинг шабуылдары мен ғаламтор
алаяқтық түрлерінен қорғану жолдарын
үйрету

2

4.3
Wi-Fi желілеріндегі қауіптер

- Wi-Fi желілерінің қауіптері және олардан
қорғану жолдары
- Қауіпсіз интернет желілерін қолдану

1

4.4 Компьютерлік вирустар. 
Антивируспен қорғау. Антивирус 
бағдарламалары

- Вирус түрлері және олардан қорғану
-Антивирус бағдарламаларын орнату және
қауіпсіздік құралдарын пайдалану

2

5 Желі этикеті

5.1 Интернетте жұмыс істегенде 
қауіпсіздік шаралары (чаттар, 
форумдар, конференциялар, Skype, 
әлеуметтік желілер және т.б.). Желі 
этикеті. Кибербуллинг

- Интернеттегі әдеп ережелері
-Әлеуметтік желілерде қауіпсіз жұмыс
істеу, кибербуллинг мәселелері

2

5.2 Цифрлық контентті жариялауда 
этикалық нормалар. Әлеуметтік 
желілерде ақпарат жариялау

- Цифрлық контентті жариялауда этикалық
принциптер
-Әлеуметтік желілерде ақпаратты дұрыс
жариялау

2

6 Цифрлық қоғамда өмір сүру
6.1 Интернеттің мүмкіндіктерін түрлі 

салаларда пайдалану (білім/оқу, 
жұмыс, денсаулық, саяхат, бос 
уақыт және т.б.). Веб-сайттарға 
тіркелу, «жеке кабинет» жасау

- Интернеттің білім, жұмыс, денсаулық
және басқа да салаларда пайдалану
тәсілдері
-Веб-сайттарға тіркелу және жеке кабинет
жасау

3

6.2 Электронды пошта, жеке цифрлық 
кеңістік негізі

- Электрондық пошта қызметтері
- Жеке цифрлық кеңістік құру және оны

басқару

1

6.3 Цифрлық кеңістікте желілік өзара 
әрекеттесу құралдары

-Интернетте желілік өзара әрекеттесу
құралдары: чаттар, электронды пошталар,
әлеуметтік желілер

1
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6.4

Жеке және топтық жобаларды 
орындау. Жобаларды қорғау

- Жобалар жасау (командалық немесе
жеке)
- Жобаларды қорғау және қорғау
барысында білім алушылардың цифрлық
дағдыларын көрсету

2

Цифрлық сауаттылықты қалыптастыру үшін ұсынылған факультативтің 
тиімділігін тексеру үшін оны зерделеу қорытындысы бойынша білім алушылар 
эксперименттің айқындаушы кезеңінде пайдаланылған әдістеме бойынша 
бағалаудан өтті. 

Нәтижелер мен талқылаулар 
Цифрлық сауаттылығын дамыту үшін білім алушылардан алынған зерттеу 

нәтижесінде алынған мәліметтер көрсеткендей, бақылау кезеңінде білім 
алушылардың цифрлық сауаттылығының қалыптасу деңгейінің айтарлықтай өсуі 
байқалады: базалық деңгейдегі білім алушылар саны 50 % – дан 6 % - ға дейін, 
орта есеппен- 42 % - дан 25 % - ға дейін қысқарды, ал озық деңгейде 8 % - дан 69 
% - ға дейін өсті. Бұл көрсеткіштер білім алушылардың цифрлық дағдыларының 
айтарлықтай жақсарғанын көрсетеді. Базалық деңгейдегі білім алушылар санының 
50 %-дан 6 %-ға дейін төмендеуі – білім беру процесінде қолданылған жаңа 
әдістемелер мен практикалық тапсырмалардың тиімділігін дәлелдейді. Бұрынғы 
кезеңмен салыстырғанда, білім алушылардың басым бөлігі цифрлық құралдарды 
жақсырақ меңгеріп, негізгі дағдыларды қалыптастырған. Орташа деңгейдегі білім 
алушылар санының 42 %-дан 25 %-ға дейін қысқаруы – білім алушылардың бір 
бөлігі өз білімін жетілдіріп, жоғарғы деңгейге ауысқанын білдіреді. Яғни, олардың 
цифрлық сауаттылық деңгейі артып, күрделі тапсырмаларды орындау қабілеттері 
жақсарды. Жетілдірілген деңгейдегі білім алушылар санының 8 %-дан 69 %-ға 
дейін артуы – білім алушылардың басым бөлігі цифрлық технологияларды сенімді 
түрде қолдана бастағанын көрсетеді. Олар ақпаратты іздеу, өңдеу, бағалау және 
креативті жобалар жасау дағдыларын жақсы меңгерген (Tleubergenova, 2019: 58–
66).

Осы нәтижелер бойынша бұлттық технология цифрлық сауаттылықты 
дамытуда маңызды рөл атқарады және білім алушылар үшін бірқатар 
артықшылықтар ұсынады:

Қолжетімділік және ыңғайлылық
− Кез келген жерден қолжетімділік – білім алушылар оқу материалдарына,

тесттерге және жобаларға кез келген құрылғы арқылы (компьютер, смартфон, 
планшет) қол жеткізе алады.

− Қашықтықтан оқу мүмкіндігі – бұлттық технологиялар онлайн білім
беруді жеңілдетіп, цифрлық сауаттылықты дамытуға жағдай жасайды.

− Ынтымақтастық пен бірлескен жұмыс
− Google Docs, Microsoft OneDrive, Moodle сияқты бұлттық

платформалар білім алушылар мен мұғалімдерге бір файлды бірнеше адаммен 
бір уақытта өңдеуге мүмкіндік береді.

− Топтық жобалар мен онлайн талқылаулар – бұлттық құралдар

арқылы білім алушылар бірігіп жұмыс істей алады, цифрлық сауаттылық пен 
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коммуникативтік дағдыларын дамытады.
− Деректердің қауіпсіздігі және сақталуы
− Бұлттық сақтау жүйелері (Google Drive, Dropbox, Yandex Disk) –

ақпараттың жоғалу қаупін азайтады, себебі барлық деректер қауіпсіз серверлерде 
сақталады.

− Жедел түрде сақталу – құжаттар мен жобалар жоғалып кетпейді,
оларды кез келген уақытта қалпына келтіруге болады.

− Цифрлық дағдыларды дамыту
− Бұлттық қызметтерді пайдалану – білім алушылардың деректерді

басқару, онлайн құжаттармен жұмыс істеу, ақпаратты бөлісу және талдау 
қабілеттерін жақсартады.

− Цифрлық сауаттылық пен IT-білімді нығайту – білім алушылар
технологияны тиімді пайдалану арқылы заманауи еңбек нарығына бейімделе 
алады.

− Интерактивті оқыту және шығармашылық мүмкіндіктер
− Онлайн презентациялар, инфографикалар, бейне материалдар жасау

–бұлттық технологиялар білім алушыларға өз идеяларын цифрлық форматта
шығармашылық тұрғыда ұсынуға көмектеседі.

− Виртуалды зертханалар – білім алушылар тәжірибелік дағдыларын
дамыту үшін түрлі цифрлық құралдарды пайдалана алады (Sharipov, 2022: 103–
111). 

Қорытынды
Зерттеу мақаласы бұлттық технологиялардың білім алушылардың 

цифрлық сауаттылығын дамытуға арналған. Қазіргі заманғы білім беру жүйесінде 
цифрлық сауаттылық – білім алушылардың ақпараттық технологияларды тиімді 
пайдалану қабілетін қалыптастырудың маңызды бағыты болып табылады. Бұл 
тұрғыда бұлттық технологияларды оқу процесіне енгізу білім алушылардың 
цифрлық дағдыларын жетілдіруге мүмкіндік береді.Зерттеу нәтижелері 
көрсеткендей, бұлттық технологияларды пайдалану:

Оқу материалдарына қашықтан қолжетімділікті қамтамасыз етеді;
− Топтық жұмысты ұйымдастыруға және білім алушылардың

ынтымақтастығын арттыруға ықпал етеді;
− Деректерді сақтау мен қауіпсіздікті жақсартады, ақпараттың жоғалу

қаупін азайтады;
−	 Оқытудың интерактивтілігін арттырып, шығармашылық 

мүмкіндіктерді кеңейтеді;
− Уақыт пен ресурстарды үнемдей отырып, оқу үдерісінің тиімділігін

арттырады.
Цифрлық сауаттылық дағдыларын дамыту үшін білім алушыларға 

Moodle, Google Workspace, Microsoft OneDrive, Dropbox, онлайн тест жүйелері 
және басқа да бұлттық платформаларды белсенді түрде қолдану қажет. Мұндай 
технологиялар білім алушыларға ақпараттық кеңістікте еркін бағдарлау, 
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деректерді өңдеу, сандық қауіпсіздік қағидаларын сақтау сияқты маңызды 
дағдыларға үйретеді.

Қорытындылай келе, бұлттық технологияларды оқу процесіне енгізу – 
цифрлық сауаттылықты қалыптастырудың тиімді құралы. Ол білім алушылардың 
білім деңгейін арттыруға, олардың заманауи технологияларға бейімделуіне 
және ақпараттық қоғамда табысты әрекет етуіне жағдай жасайды. Сондықтан, 
цифрлық сауаттылықты дамыту мақсатында бұлттық технологияларды білім 
беруде кеңінен қолдану – қазіргі заманның басты талаптарының бірі.
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Abstract. This study explores the challenges and obstacles encountered 
by prospective educators in the context of enhancing their professional training. It 
exam-ines various methodologies employed in teacher preparation, presents 
findings from research in this domain, and offers conclusions and 
recommendations for improve-ment. The theoretical foundations and objectives of 
professional training are delineated, alongside the development of educational 
environment modeling technologies designed to foster intellectual, spiritual, and 
professional growth. Particular attention is given to the formation of future teachers 
as agents of self-development. Extensive research has been conducted on the 
professional adaptation of novice educators, iden-tifying key difficulties such as 
emotional exhaustion and professional crises. A lack of preparedness for the 
realities of school-based challenges can diminish teachers’ professional potential 
and negatively impact their effectiveness in working with students.  This 
study seeks to assess how future educators perceive the challenges of profes-
sional adaptation. The findings reveal s ignificant di fferences in the ir eva luation 
of
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bureaucratic and didactic difficulties, as well as in their perceptions of support from 
school administrations and colleagues. The data underscore a lack of readiness for 
school-based professional demands, highlighting the critical need for fostering pro-
fessional self-awareness, intrinsic motivation for self-directed learning, and continu-
ous self-development to enhance the overall quality of teacher preparation.

Keywords: future teachers, professional development of the teacher, peda-
gogical education, professional training, teachers, difficulties, methods, results, dis-
cussion, conclusions, recommendations
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     Аннотация. Бұл мақала болашақ мұғалімдерінің кәсіби даярлығын арттыруға 
байланысты кездесетін қиындықтар мен мәселелерді қарастырады. Кәсіби 
даярлықта қолданылатын түрлі әдістер, осы бағыттағы жұмыстардың 
нәтижелері, зерттеу қорытындылары және оларды жақсарту бойынша 
ұсыныстар көрсетілген. Теориялық негіздері мен мақсаттары анықталған. 
Интеллектуалдық, рухани және кәсіби әлеуетті дамытуға бағытталған білім 
беру ортасын модельдеу технологиялары әзірленген. Болашақ мұғалімдерді 
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өзін-өзі дамыту субъектісі ретінде қалыптастыру мәселелері қарастырылған. 
Жаңадан бастаған мұғалімдердің кәсіби бейімделу мәселелеріне арналған 
көптеген зерттеулер бар. Бұл зерттеулер мұғалімнің кәсіби бейімделудің 
бастапқы кезеңінде кездесетін түрлі қиындықтарын атап көрсетеді, мысалы, 
эмоциялық шаршау, кәсіби дағдарыс. Мектептегі қиындықтарға дайын болмау 
мұғалімнің кәсіби әлеуетін төмендетіп, оның оқушылармен жұмыс сапасын 
нашарлатуы мүмкін. Бұл зерттеу болашақ мұғалімдердің кәсіби бейімделу 
қиындықтарын қалай бағалайтынын анықтауға бағытталған. Зерттеу нәтижелері 
болашақ мұғалімдердің «бюрократиялық» және дидактикалық қиындықтарды, 
сондай-ақ мектеп әкімшілігі мен әріптестерінің қолдауын бағалаудағы 
айырмашылықтарын көрсетеді. Зерттеу нәтижелері мұғалімдерді даярлау сапасын 
жақсарту үшін кәсіби өзін-өзі тануды дамыту, өзін-өзі оқыту мен өзін-өзі 
дамытуға ынталандыру қажеттілігін көрсетеді.

Түйін сөздер: болашақ мұғалімдер, мұғалімнің кәсіби дамуы, 
педагогикалық білім, кәсіби даярлық, қиындықтар, әдістер, нәтижелер, талқылау, 
қорытындылар, ұсыныстар
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Аннотация. В данной статье рассматриваются проблемы, с которыми 
сталкиваются будущие учителя в процессе повышения уровня своей 
профессиональной подготовки. Анализируются различные методы 
педагогического образования, представляются результаты проведённых 
исследований, формулируются выводы и даются рекомендации по 
совершенствованию системы подготовки педагогических кадров. Определены 
теоретические основы и целевые ориентиры профессионального становления 
учителя. Разработаны технологии моделирования образовательной среды, 
направленные на развитие интеллектуального, духовного и профессионального 
потенциала будущих педагогов. Особое внимание уделяется вопросам 
формирования учителя как субъекта саморазвития.  

В современных исследованиях, посвящённых профессиональной 
адаптации начинающих педагогов, отмечаются различные трудности, 
возникающие на первых этапах профессиональной деятельности, в том числе 
эмоциональное выгорание и профессиональный кризис. Недостаточная 
подготовленность к школьным реалиям может негативно сказаться на 
профессиональном потенциале учителя и качестве его взаимодействия с 
учащимися.  

Настоящее исследование направлено на выявление особенностей 
восприятия будущими педагогами сложностей профессиональной адаптации. 
Полученные результаты демонстрируют различия в оценке бюрократических и 
дидактических трудностей, а также в восприятии уровня поддержки со стороны 
администрации школы и коллег. Выявленный недостаточный уровень готовности 
будущих учителей к профессиональной деятельности подтверждает 
необходимость развития у них профессионального самосознания, мотивации к 
самообразованию и саморазвитию как ключевых факторов повышения качества 
подготовки педагогических кадров.

Ключевые слова: будущие учителя, профессиональное развитие 
учителя, педагогическое образование, профессиональная подготовка, учителя, 
трудности, методы, результаты, обсуждение, выводы, рекомендации
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Кіріспе
Қазіргі әлеуметтік және экономикалық өзгерістер, жаңа нормативтік 

құжаттардың енгізілуі, білім беру стандарттарының жаңаруы және кәсіби 
талаптардың өзгеруі жағдайында болашақ мұғалімдерді даярлау мәселесі өзекті 
болып қала береді. Мұғалім мамандығы – «адам-адам» кәсібіне жатады, оның 
негізгі ерекшелігі – әртүрлі адамдармен өзара әрекеттесіп, олармен тиімді қарым-
қатынас орната білуінде. Сондықтан мұғалім жеке тұлға ретінде оқушылар 



62

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

мен қоғам үшін маңызды әрі қызықты болуы тиіс. Қоғамымыздың қазіргі даму 
қарқыны елімізде барлық салада түбегейлі өзгерістер енгізуді қажет етеді, ал 
бұл өзгерістерді енгізу мамандардың кәсіби дайындығының сапасының жоғары 
болуын талап етуде. Әрбір жұмыста өз ісін жетік меңгерген шебері болады. 
Бұл іс-әрекеттің кәсіби түрі, яғни кәсіби іс-әрекет. Кәсіби іс-әрекеттің алуан 
түрлері бар. Кәсіби іс-әрекет осы кәсіпке байланысты функцияларды орындау 
үшін қажетті білім, біліктілік, дағды жүйесін меңгеруді талап етеді. Іс-әрекеттің 
жоғары нәтижелеріне жету үшін және жоғары кәсіби деңгейге қол жеткізу үшін 
теориялық және практикалық білім алу арқылы, өзбетімен білімін көтеру және 
тереңдету арқылы адам бұл білім мен біліктілікті меңгереді.

Болашақ мұғалімдерді даярлау сапасын жақсарту үшін олардың 
кездесетін негізгі қиындықтары мен оларды еңсеру жолдарын зерттеу маңызды. 
Зерттеулер педагогикалық білім мазмұны мен жаңадан бастаған мұғалімдердің 
мектептегі нақты қызметінің арасында үлкен айырмашылық бар екенін 
көрсетеді. Жаңадан бастаған мұғалімдердің мектепке келуі кәсіби дағдарыспен 
сипатталады, бұл олардың жұмыстан кету ықтималдығын арттырады. Осыған 
байланысты зерттеудің мақсаты – болашақ мұғалімдердің кәсіби бейімделу 
барысында кездесетін қиындықтарға қатысты болжамдарын зерттеу. Білім 
беру саласындағы жаһандық өзгерістер мұғалімдердің кәсіби дайындығына 
жаңа талаптар қояды. ХХІ ғасыр мұғалімі тек пәндік білімді меңгеріп қана 
қоймай, инновациялық технологияларды пайдалана отырып, оқушылардың 
шығармашылық қабілеттерін дамыта білуі тиіс. Сонымен қатар, олар оқыту 
үдерісін тиімді ұйымдастырып, критикалық ойлау дағдыларын дамытуы қажет. 
Осы мақалада болашақ мұғалімдердің кәсіби дайындығын дамыту мәселелері 
жан-жақты талқыланады (Tikhomirova, 2020: 77–84).

Материалдар мен əдістер. 
Білім кеңістігінде болып жатқан өзгерістерге жедел бейімделетін, үнемі 

шеберлігі мен біліктілігін арттыруға талпынатын мұғалімдердің қатысуымен 
білім берудің жоғары сапасына қол жеткізуге болады. Сондықтан мұғалімдердің 
педагогикалық ойлауының сапалық өзгеруіне, олардың шығармашылық 
қабілеттерін қарқынды дамытуға және кәсіби шеберліктерін арттыруға ықпал 
ететін біліктілікті арттыру жүйесін жетілдіру мен түрлендіру процестеріне басты 
назар аударылады. Қазіргі заманғы білім беру жүйесі болашақ мұғалімдерді 
даярлау мәселелерін жаңаша қарастыруды талап етеді. Оқу процесі тек теориялық 
білім берумен ғана шектелмей, кәсіби дағдылар мен тұлғалық даму 
мүмкіндіктерін де қамтуы тиіс. Мұғалімдерді даярлаудың өзектілігі білім берудің 
жаһандануы, технологиялық өзгерістер және оқушылардың қажеттіліктерінің 
үнемі өзгеруімен байланысты. Осыған орай, білім беру жүйесінде жаңа əдістер 
мен тəсілдерді енгізу қажеттілігі туындап отыр ( Kusainov, 2021: 89-93).

Кәсіби дайындықтың негізгі аспектілерінде болашақ мұғалімдердің 
кәсіби дайындығы бірнеше маңызды компоненттен тұрады:

 Пәндік құзыреттілік: мұғалім өз пәнін терең меңгеруі керек;
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 Педагогикалық-психологиялық дайындық: оқушылармен тиімді
қарым-қатынас орнату, олардың жас ерекшеліктерін ескеру;

 Ақпараттық-коммуникациялық технологияларды қолдану дағдылары:
мұғалімдердің цифрлық құралдарды меңгеруі олардың кәсіби құзыреттілігін арттыра-
ды;

 Заманауи білім беру әдістерін игеру: белсенді оқыту әдістері мен сара-
лап оқытуды қолдану маңызды;

 Критикалық және шығармашылық ойлау дағдыларын қалыптастыру:
мұғалімдер оқушыларды талдау, шешім қабылдау, зерттеу жүргізу сияқты дағдыларға 
үйретуі тиіс;

 Құндылықтық бағдар және этикалық принциптер: мұғалімдер білім бе-
руде әділдік, жауапкершілік, өзара сыйластық қағидаларын ұстануы тиіс (Koshkinbaeva, 
2019: 24-26).

Кәсіби дайындықтың қазіргі мәселелері:
 Теория мен тәжірибенің арақатынасы: Болашақ мұғалімдер теориялық

білімді жақсы меңгергенімен, оны тәжірибеде қолдану деңгейі төмен болуы мүмкін. 
Университеттер мен мектептер арасындағы байланысты нығайту бұл мәселені шешуге 
көмектеседі;

 Цифрлық сауаттылықтың жетіспеушілігі: Кейбір мұғалімдер
инновациялық технологияларды қолдануда қиындықтарға тап болады, бұл өз кезегінде 
білім беру сапасына әсер етеді;

 Өзін-өзі дамыту және үздіксіз білім алу қажеттілігі: Кәсіби даму
тұрақты түрде жүргізілмесе, мұғалімдердің біліктілігі өзектілігін жоғалтады;

 Инклюзивті білім беру дағдыларының жетіспеушілігі: Заманауи
мектептерде ерекше білім беру қажеттілігі бар оқушылармен жұмыс жасау үшін 
мұғалімдердің арнайы дайындықтан өтуі қажет;

 Мотивацияның төмендігі: Кейбір жас мұғалімдер кәсіби қиындықтарға
тап болып, мамандыққа деген қызығушылығын жоғалтады;

 Білім беру стандарттарының жиі өзгеруі: Бұл мұғалімдер үшін қосымша
қиындықтар туғызады және олардың жаңа реформаларға бейімделуін қиындатады.

Кәсіби дайындықты жетілдіру жолдары:
 ЖОО бағдарламаларын жаңарту: Оқу жоспарларына тәжірибелік

сабақтарды, интерактивті оқыту әдістерін, кәсіби тәжірибеден өтуді көптеп енгізу;
 Цифрлық технологияларды меңгеру: Болашақ мұғалімдерді цифрлық

ресурстарды қолдануға үйрету, онлайн білім беру құралдарын қолдану;
 Мектептермен ынтымақтастық: Практикалық тәжірибені арттыру үшін

ЖОО мен мектептердің серіктестігін күшейту;
 Өзін-өзі дамыту мәдениетін қалыптастыру: Мұғалімдерді үздіксіз білім

алуға ынталандыру;
 Халықаралық тәжірибені енгізу: Әлемдік тәжірибені зерттеу,

мұғалімдердің біліктілігін арттыру үшін шетелдік тағылымдамалар ұйымдастыру;
 Инклюзивті білім беру дағдыларын дамыту: Болашақ мұғалімдерді

ерекше білім беру қажеттілігі бар балалармен жұмыс істеуге даярлау, арнайы курстар 
мен тренингтер өткізу;

 Мұғалімдердің мотивациясын арттыру: Әлеуметтік қолдау жүйесін
дамыту, мұғалімдерге кәсіби өсу мүмкіндіктерін ұсыну;

 Үздіксіз білім беру: Біліктілікті арттыру курстарын жүйелі түрде өткізу,
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мұғалімдердің жаңа әдіс-тәсілдерді меңгеруіне жағдай жасау 
Жаңа технологиялар мен инновацияларды енгізу
1.Онлайн білім беру платформаларын қолдану: Мұғалімдерге арналған MOOC

курстарын дамыту;
2.Виртуалды және кеңейтілген шындық технологияларын пайдалану:

Зертханалық жұмыстар мен тәжірибелік сабақтарда қолдану;
3.Білім беру аналитикасы: Деректер негізінде оқыту сапасын арттыру;
4.Қашықтықтан оқыту әдістерін меңгеру: Болашақ мұғалімдерді қашықтықтан

оқытуға бейімдеу;
5.Зерттеу жұмыстарын дамыту: Болашақ мұғалімдерді ғылыми зерттеу жүр-

гізуге баулу.
Болашақ мұғалімдердің кәсіби қалыптасуы келесі аспектілерді қамтиды: 
1.Интеллектуалдық даму – мұғалімнің теориялық білімін тереңдету

және оның ойлау қабілетін дамыту.
2.Рухани даму – адамгершілік құндылықтарды қалыптастыру және 

оқушыларға оң әсер ету.
3.Кәсіби даму – педагогикалық шеберлікті жетілдіру және заманауи білім беру 

технологияларын меңгеру.
Білім беру процесін тиімді ұйымдастыру үшін инновациялық әдістерді 

қолдану қажет. Бұл модельдеу әдістерін, интерактивті оқыту технологияларын және 
дербес білім алу мүмкіндіктерін дамыту арқылы жүзеге асады.

Болашақ мұғалімдерді дайындауда келесі бағыттарға назар аудару қажет:
• Жобалау технологиялары – студенттердің өз бетінше зерттеу

жүргізуіне және шығармашылық қабілеттерін дамытуға ықпал етеді.
• Ақпараттық технологияларды қолдану – сандық ресурстарды

пайдалану арқылы оқыту тиімділігін арттыру.
• Психологиялық-педагогикалық қолдау – студенттердің жеке

ерекшеліктерін ескере отырып, кәсіби өсуіне жағдай жасау.
Өзін-өзі дамыту – мұғалімнің кәсіби және тұлғалық өсуінің маңызды 

аспектісі. Мұғалім өзін-өзі жетілдіруге, жаңа білімдерді игеруге және 
педагогикалық инновацияларды енгізуге үнемі ұмтылуы тиіс  (Abenova, 2021: 
262-264.)

Нәтижелер мен талқылаулар
Қазіргі заманғы ғалымдардың (И. Зязюн, С. Гончаренко, В. Сыпченко, Р. 

Гуревич, М. Лещенко, М. Чобитько, И. Богданова, Н. Мартишина) көзқарастары 
қарастырылып, болашақ мұғалімдерді кәсіби даярлаудың негізгі концепциялары, 
әдістері және технологиялары талданады. Сонымен қатар, педагогикалық білім беру 
саласындағы өзекті мәселелер көтеріліп, оларды шешудің заманауи тәсілдері 
ұсынылады.

Мұғалімдер мен болашақ педагогтардың кәсіби дамуы мен өзін-өзі 
дамыту ерекшеліктерін қарастырады. Зерттеу Ресей, Үндістан және Бразилия 
елдеріндегі педагогикалық білім беру мекемелерінің мұғалімдері мен 
студенттеріне бағытталған.

1.Ресей: Болашақ мұғалімдердің цифрлық ортадағы белсенділігінің олардың 
кәсіби дамуына әсері зерттелді. Нәтижелер студенттердің цифрлық 
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ресурстарды пайдалану деңгейі олардың кәсіби мақсаттарына тікелей байланы-сты 
екенін көрсетті.

2.Үндістан: Мұғалімдердің өмір сапасының кәсіби дамуға әсері қара-
стырылды. Көптеген мұғалімдер кәсіби даму деңгейінің төмен екенін көрсетті, оған 
төмен қаржылық жағдай, отбасылық қиындықтар, психологиялық әл-а-уқаттың 
төмендігі және кәсіби даму іс-шараларына уақыттың жетіспеуі себеп болды.

3.Бразилия: Жоғары оқу орындарының жас оқытушылары арасында кәсіби 
даму және педагогикалық білім беру туралы әлеуметтік түсініктер зерт-телді. 
Нәтижелер көрсеткендей, оқытушылар көбінесе дәстүрлі оқыту әдістерін қолданады 
және бағалауды тек бағалау құралы ретінде қабылдайды (Kudaibergenova,  2020: 
256-259.)

Болашақ мұғалімдердің кәсіби даярлығының психологиялық-
педагогикалық мәселелерін О.Н. Макарова, Е.А. Еремеев Алтай мемлекеттік білім 
академиясының оқытушылары зерттеді.

Зерттеу нәтижесінде:
1. Оқу бағдарламасын әзірлеу (инновациялық оқытуды күшейтудің бір

әдісі – оқу бағдарламасын жаңарту). 
2.Кәсіби біліктілікті жетілдіру бойынша семинарлар (қазіргі педагогтар үшін 

семинарлар мен тренингтер өткізу өте маңызды).
3. Технологияны білім беру үдерісіне енгізу (мұғалімдерді дайындау 

бағдарламаларына цифрлық құралдар мен платформаларды енгізу қажет).
4. Ресурстардың жетіспеушілігі (инновациялық даярлық заманауи 

технологиялар мен білім беру материалдарына қолжетімділікті қажет етеді).
5. Теория мен практиканың арасындағы тепе-теңдікті сақтау 

(инновациялық оқыту теориялық білім мен практикалық дағдылардың үйлесімін қажет 
етеді).

6. Бағалау жүйесінің тиімсіздігі (дәстүрлі бағалау әдістері инновациялық 
оқытудың нәтижелерін дәл анықтай алмауы мүмкін).

Қазіргі қоғамдағы өзгерістер мұғалімдердің кәсіби дайындығына жаңа 
талаптар қояды. Білім беру жүйесінің басты мақсаты – шығармашыл, белсенді, жаңа 
технологияларға бейімделе алатын мамандарды даярлау. Бұл процесте 
педагогикалық теория мен практиканың жаңа әдістері маңызды рөл атқарады.

Зерттеулер көрсеткендей, мұғалімдерді даярлау үдерісінде келесі бағыттар 
маңызды:

• Кәсіби құзыреттілікті қалыптастыру – болашақ мұғалімдердің
теориялық және практикалық білімін жетілдіру.

• Педагогикалық шеберлікті дамыту – шығармашылық және
инновациялық әдістерді пайдалану.

• Жаңашыл оқыту технологияларын енгізу – цифрлық құралдар
мен заманауи оқыту әдістерін қолдану.

• Үздіксіз білім беру – мұғалімдердің кәсіби дамуын қолдау. Қазіргі 
әлеуметтік-мәдени жағдай болашақ педагогтың тұлғалық
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қалыптасуы мен тәрбие процесіне дайындық деңгейіне айтарлықтай әсер 
етеді. Осыған байланысты жоғары оқу орындарындағы оқыту үдерісі, 
болашақ мұғалімдердің кәсіби даярлығы және олардың өзін-өзі жетілдіруі 
түбегейлі өзгеруде. Білім беру жүйесін жаңғырту жағдайында педагогикалық 
жоғары оқу орындары студенттерінің кәсіби даярлығын жетілдіру мәселелері 
ерекше маңызға ие. Бұл тақырып мұғалімдердің кәсіби қызметінің әлеуметтік 
маңызының артуына байланысты өзекті болуда.

Болашақ педагогтардың кәсіби даярлығы олардың таңдаған мамандығына 
деген тұрақты қызығушылығының қалыптасуымен тығыз байланысты. 
Мұғалім мамандығына деген қызығушылық – бұл адамның педагогикалық 
қызметті меңгеруге, өз бейімділіктері мен қабілеттерін жүзеге асыруға деген 
эмоциялық тұрғыда көрінетін танымдық бағыттылығы. Өз мамандығына деген 
қызығушылықтың төмен деңгейі бірнеше факторлармен түсіндіріледі, олардың 
ішінде студенттердің еңбек мәдениетінің төмендігі ерекше орын алады. 
Бұл олардың өз қызметін тиімді ұйымдастыра алмауынан, тапсырмаларды 
белгіленген мерзімде орындаудағы қиындықтарынан, сондай-ақ, жұмыс 
өнімділігінің төмендігінен көрінеді. Сонымен қатар, мұғалім мамандығының 
қоғамдағы беделінің төмендігі де айтарлықтай рөл атқарады. Өзіне деген 
қызығушылықтың болуы – болашақ педагогтардың бәсекеге қабілеттілігін 
қалыптастырудың маңызды факторы. Оның төмендеуі бірқатар мәселелерге 
әкеледі (Orazbayeva, 2019: 55-62.).

Ең алдымен, болашақ мұғалім өзіне қызықсыз тапсырмаларды орындауға 
мәжбүр болады. Мұндай жағдайда студенттен жаңашылдыққа ұмтылу, 
білім беру процесіне шығармашылық тәсілдерді, әдістемелік жаңалықтарды 
енгізу күту қиын. Болашақ мұғалімдердің шығармашылық дамуына қатысты 
мәселелермен көптеген ғалымдар мен педагогтар айналысты (Л.С. Выготский, 
В.А. Сухомлинский, Л.Н. Толстой, К.Д. Ушинский және т.б.). С.В. Лавренова 
«бүгінгі таңда жоғары шығармашылық әлеуеті бар, өзгермелі жағдайларға 
бейімделе алатын, әрбір оқушының шығармашылық қабілетін дамытуға 
қажеттілік қалыптастыра алатын педагогтарды даярлау процесін терең және 
жан-жақты түсіну қажет» деп атап өтеді.

Қазіргі заманғы педагогтердің кәсіби құзыреттілігі тек кәсіби білім, 
білік және дағдылар жиынтығын меңгеруді ғана емес, сонымен қатар, жаңа 
педагогикалық теориялар мен әдістемелерді өз бетінше игеруге, өзін-өзі 
жетілдіруге ұмтылуды да білдіреді. Болашақ педагогтар кәсіби және тұлғалық 
өзін-өзі дамыту траекториясын құруда қиындықтарға жиі кездеседі, бұл 
олардың кәсіби қалыптасуының маңызды құрамдас бөлігіне жеткілікті мән 
бермеуімен байланысты.

Педагогикалық жоғары оқу орындарының студенттері арасында 
мұғалімдік кәсіби өзіндік идентификацияның жетіспеушілігі байқалады. 
Бұл мәселені шешудің бір жолы – педагогикалық практика. Практикадан 
өту нәтижелері студенттердің кәсіби дамуы үшін мектеппен байланыстың 
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маңыздылығын көрсетеді.
Болашақ мұғалімнің педагогикалық қызметін қиындататын тағы 

бір маңызды фактор – адамның психологиялық дамуы туралы білімді 
педагогикалық міндеттерді шешуде қолдана алмауы. Оқушылардың әртүрлі жас 
ерекшеліктеріне қарай қабылдау, есте сақтау, ойлау және басқа да психикалық 
процестерін білмей, оқу процесін дұрыс және тиімді ұйымдастыру мүмкін 
емес. Бұл мәселе болашақ мұғалімнің эмпатиясын, қабылдау қабілеттерін, 
педагогикалық байқағыштығы мен тактін дамытудағы қиындықтарды 
туындатады.

Осыдан тағы бір мәселе туындайды ― топпен жұмыс істей алмау. 
Болашақ мұғалім үшін топтық қызметті ұйымдастыра білу және оның белсенді 
қатысушысы болу маңызды. Мұғалімнің оқу процесіне қатысушылардың 
үйлесімді өзара әрекеттесуін қаншалықты дұрыс ұйымдастыра алатыны 
оқушылардың білім сапасына тікелей әсер етеді.

Педагогикалық қызметтегі тағы бір қиындық ― өзін-өзі бағалаудың 
сәйкес келмеуі, ол жоғары немесе төмен болуы мүмкін. Өзін-өзі бағалау ― 
бұл адамның өзіне, өзінің маңыздылығына, жеке қасиеттеріне қатысты пікірі. 
Өзін-өзі бағалаудың төмен болуы мұғалімнің өзіне деген сенімсіздігіне әкеліп, 
оның оқушылар арасындағы беделіне нұқсан келтіреді. Ал жоғары өзін-өзі 
бағалау адамның өз күшін асыра бағалауына, тым күрделі міндеттер қоюына, 
нәтижесінде сәтсіздіктерден күйзеліске түсуіне себеп болуы мүмкін. Сондықтан 
өзін-өзі бағалаудың оңтайлы деңгейін қалыптастыру маңызды.

Қоршаған ортаның жағымсыз факторларының тұрақты әсері болашақ 
мұғалімдерде стресс жағдайларының пайда болуына әкелуі мүмкін. Бұл 
жағдайлар кейде немотивтендірілген агрессия түрінде көрініс тауып, оны басқа 
объектілерге бағыттауы мүмкін. Кәсіби қызметте агрессияның пайда болуын 
тану және оны басқару өте маңызды.

Мұғалімнің кәсіби рефлексиясының жоғары деңгейі оның жұмыстағы 
табысты болуына ықпал етеді. Өзінің білімін, сезімдерін, құндылықтарын, 
мотивтерін, әрекеттерін талдау арқылы адам өз қателіктері мен кемшіліктерін 
анықтай алады. Рефлексия педагогке өзінің кәсіби деңгейін бағалауға мүмкіндік 
береді.

Осы аталған мәселелер болашақ мұғалімдердің кәсіби даярлығын 
жетілдіру қажеттілігін көрсетеді. Демек, педагогикалық жоғары оқу 
орындарында студенттердің кәсіби өсуіне, олардың шығармашылық әлеуетін 
ашуға, ұжымда жұмыс істеу қабілетін дамытуға жағдай жасау қажет. Бұл 
болашақта кәсіби күйіп кету синдромының, қақтығыстардың және кәсіби 
қиындықтардың алдын алуға мүмкіндік береді. Университеттік дайындық 
жүйесі мұғалімнің ғылыми ізденіске, шығармашылық тәсілдерді қолдануға, 
оқушылармен бірге жаңа білім ашуға дайындығын қамтамасыз етуі тиіс. Бұл 
үшін оқытудың жаңа ұйымдастырушылық формаларын енгізу қажет, олар 
тұлғалық дамуға, ұжымдық шешім қабылдауға, кәсіби өзін-өзі анықтауға және 
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рефлексияға негізделуі керек (Siemens, 2005: 1-8).
Наталья А. Савотина, Инесса В. Усольцева, Валентина А. Антохина, Ольга 

Н. Прокофьева Калуга мемлекеттік университетінің оқытушыларының зерттеу 
нәтижелері болашақ мұғалімдер кәсіби қызмет барысында кездесетін негізгі 
қиындықтарды толық түсінбейтінін көрсетті. Бұл олардың педагогикалық білім 
беру бағдарламаларында нақты жұмыс жағдайларына бейімделу тетіктерінің 
жетіспейтіндігін білдірді.

Өзін-өзі білімдендіруге дайындық – бұл адамның белсенділігіне, 
мотивациясына, өзін-өзі жетілдіруіне негізделген процесс. Ғылыми еңбектерде 
(С.Г. Вершловский, Г.Л. Ильин, И.А. Колесникова және т.б.) мұғалімнің 
қоғамдық, экономикалық және кәсіби жағдайларға бейімделуінің маңыздылығы 
атап өтіледі.

Педагогикалық энциклопедиялық сөздікте «өзін-өзі білімдендіру» 
келесідей сипатталады: «Бұл адамның өзі басқаратын, білімін белгілі бір салада 
жүйелі түрде толықтыратын танымдық қызметі». Ал кәсіби өзін-өзі білімдендіру – 
мұғалімнің пәндік, психологиялық-педагогикалық және әдістемелік білімін 
жетілдіруге бағытталған күрделі процесс. Оған  дәлел  К.Д. Ушинскийдің сөзі 
«Мұғалім өмір сүргенше үйренеді. Ол үйренуді тоқтатқанда, оның бойындағы 
мұғалім өледі.» Болашақ мұғалімнің үздіксіз білім алу дағдысы – оның кәсіби 
табысының кепілі. Зерттеу нәтижелері болашақ мұғалімдерге кәсіби бейімделу 
қиындықтарын жеңуге көмектесетін әдістемелік ұсыныстар әзірлеуге негіз бола 
алады.

Қорытынды
Болашақ мұғалімдерді даярлау жүйесін жетілдіру үшін оқытудың заманауи 

әдістерін, инновациялық технологияларды және кәсіби даму стратегияларын 
біріктіру қажет. Бұл тәсілдер педагогикалық білім сапасын арттырып, білікті 
мамандарды даярлауға мүмкіндік береді. Болашақ мұғалімдердің кәсіби 
дайындығын жетілдіру – білім сапасын арттырудың негізгі шарты. Ол үшін 
жоғары оқу орындары, мектептер және мұғалімдердің өздері белсенді түрде 
жұмыс істеуі қажет. Инновациялық әдістер мен цифрлық технологияларды 
қолдану арқылы мұғалімдердің кәсіби біліктілігін арттыру – заманауи білім беру 
жүйесінің басты міндеттерінің бірі. Сонымен қатар, үздіксіз кәсіби даму және 
өзін-өзі жетілдіру дағдылары болашақ педагогтарға жоғары сапалы білім беруге 
мүмкіндік береді. Осы бағыттағы жұмыстарды жүйелі түрде жүргізу нәтижесінде, 
педагогикалық кадрлардың кәсіби даярлығын арттыруға, білім беру сапасын 
жақсартуға және оқушылардың білім деңгейін көтеруге қол жеткізуге болады. 
Қазақстанда білім беру жүйесін дамыту үшін халықаралық озық тәжірибелерді 
енгізу, ғылыми зерттеулерді кеңейту және мұғалімдердің әлеуметтік мәртебесін 
көтеру маңызды аспектілердің бірі болып табылады. Болашақ мұғалімдерді 
даярлау – күрделі жəне көпқырлы үдеріс. 
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        Кəсіби даярлық тек теориялық біліммен шектелмей, тəжірибелік дағдыларды 
дамытуға да бағытталуы тиіс. Білім беру ортасын жетілдіру, инновациялық 
технологияларды пайдалану жəне болашақ мұғалімдердің өзін-өзі дамытуын қолдау – 
қазіргі заманғы педагогикалық білім берудің негізгі бағыттары болып табылады.
Жетілдіру жолдары:

• Икемді оқу бағдарламалары – білім беру үрдісіндегі өзгерістерге
бейімделетін оқу жоспарларын әзірлеу.

• Ынтымақтастық – мұғалімдерді даярлау мекемелері мен
мектептер арасындағы байланысты нығайту.

• Цифрлық теңдік – барлық мұғалімдерге технологиялар мен
ресурстарға тең қолжетімділік қамтамасыз ету.

• Үздіксіз кәсіби даму – мұғалімдер үшін инновациялық оқыту
әдістеріне бағытталған тұрақты оқыту жүйесін енгізу.

• Саяси қолдау – инновациялық мұғалімдерді даярлауды қолдайтын
саясаттар мен ресурстарды әзірлеу.

Қорытындылай келе, болашақ мұғалімдердің инновациялық даярлығын 
арттыру мәселелері маңызды, бірақ оларды шешуге болады. Осы мәселелерді 
мойындап, оларды шешуге бағытталған стратегияларды енгізу арқылы біз 
болашақ мұғалімдерді жаңа білім беру жүйесіне дайындай аламыз.

Болашақ мұғалімдердің кәсіби бейімделуін жақсарту үшін оқу 
бағдарламаларының мазмұнын жетілдіру қажет. Мұғалімдерді даярлау жүйесі 
оқытудың практикалық бағытын күшейтіп, әрбір мұғалімнің тұлғалық және 
кәсіби дамуын қолдауы тиіс.
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      Abstract. The relevance of this topic stems from the need to develop accurate 
algorithms for predicting geophysical events and monitoring the state of the railway 
subgrade. This will enable timely notification of potential hazards and the implemen-
tation of measures to minimize damage. During the operation of the railway track, the 
integrity of the earthen base can be compromised due to exogenous processes such as 
karst phenomena, suffusion, and other geodynamic processes that cause 
deformations and reduce the bearing capacity of the soil base. This paper examines 
the use of machine learning algorithms based on neural networks for accurately 
predicting seismic 
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events and detecting changes in the subgrade by analysing changes in the phase sig-nal 
recorded during electrophysical measurements. Particular attention is paid to the 
analysis of phase shifts in geoelectric signals and their use for a detailed study of the soil 
structure and the identification of hidden defects. Models have been developed that 
allow for the assessment of the integrity of the earthen base by observing changes in the 
phase signal. The results obtained confirm the potential of using intelligent data 
processing and phase signal analysis methods in geophysical monitoring and fore-
casting, which contributes to improving the safety of railway infrastructure.

Key words: neural networks, machine learning, seismic monitoring, geode-
formation processes, railway track, phase signals, electrophysical control methods, 
intelligent data processing
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Аннотация. Тақырыптың өзектілігі геофизикалық оқиғаларды 
болжаудың және теміржолдың жер төсемінің жай-күйін бақылаудың нақты 
алгоритмдерін әзірлеу қажеттілігіне байланысты, бұл ықтимал қауіптер туралы 
уақтылы хабарлауға және зиянды азайту үшін шаралар қабылдауға мүмкіндік 
береді. Теміржолды пайдалану кезінде жер негізінің тұтастығы экзогендік 
процестерге байланысты бұзылуы мүмкін, мысалы, карст құбылыстары, 
суффозия және басқа геодинамикалық процестер, деформацияларды тудырады 
және топырақ негізінің жүк көтергіштігінің төмендеуі. Бұл жұмыс сейсмикалық 
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оқиғаларды дәл болжау және электрофизикалық өлшеулерде тіркелген фазалық 
сигналдың өзгеруін талдау арқылы жер төсеміндегі өзгерістерді анықтау үшін 
нейрондық желілерге негізделген Машиналық оқыту алгоритмдерін қолдануды 
зерттейді. Геоэлектрлік сигналдардың фазалық сдысуларын талдауға және 
оларды топырақ құрылымын егжей-тегжейлі зерттеу және жасырын ақауларды 
анықтау үшін пайдалануға ерекше назар аударылады. Фазалық сигналдың 
өзгеруі бойынша жер негізінің тұтастығының бұзылуын бағалауға мүмкіндік 
беретін модельдер жасалды. Алынған нәтижелер геофизикалық мониторинг пен 
болжауда деректерді интеллектуалды өңдеу және фазалық сигналдарды талдау 
әдістерін қолдану әлеуетін растайды, бұл теміржол инфрақұрылымының 
қауіпсіздігін арттыруға ықпал етеді.

Түйін сөздер: нейрондық желілер, Машиналық оқыту, сейсмикалық мо-
ниторинг, геодеформациялық процестер, Теміржол жолы, фазалық сигналдар, 
электрофизикалық бақылау әдістері, Деректерді интеллектуалды өңдеу
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Аннотация. Актуальность темы обусловлена необходимостью 
разработки точных алгоритмов прогнозирования геофизических событий и 
мониторинга состояния земляного полотна железной дороги, что позволит 
своевременно оповещать о возможных опасностях и принимать меры для 
минимизации ущерба. Во время эксплуатации железнодорожного пути 
целостность земляного основания может 
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нарушаться из-за экзогенных процессов, таких как карстовые явления, 
суффозия и другие геодинамические процессы, вызывающие деформации и 
снижение несущей способности грунтового основания. В данной работе 
исследуется применение алгоритмов машинного обучения, основанных на 
нейронных сетях, для точного прогнозирования сейсмических событий и 
обнаружения изменений в земляном полотне путем анализа изменений фазового 
сигнала, регистрируемого при электрофизических измерениях. Особое внимание 
уделено анализу фазовых сдвигов геоэлектрических сигналов и их 
использованию для детального изучения структуры грунта и выявления скрытых 
дефектов. Разработаны модели, позволяющие по изменениям фазового сигнала 
судить о нарушении целостности земляного основания. Полученные 
результаты подтверждают потенциал применения методов интеллектуальной 
обработки данных и анализа фазовых сигналов в геофизическом мониторинге и 
прогнозировании, что способствует повышению безопасности железнодорожной 
инфраструктуры.

Ключевые слова: нейронные сети, машинное обучение, 
сейсмический мониторинг, геодеформационные процессы, железнодорожный 
путь, фазовые сигналы, электрофизические методы контроля, интеллектуальная 
обработка данных

Для цитирования: Быков А.А, Нурланулы А., Дауренбаева Н.А. 
МЕТОДИКА ПРОГНОЗИРОВАНИЯ ГЕОФИЗИЧЕСКИХ СОБЫТИЙ В 
ЗЕМЛЯНОМ ПОЛОТНЕ ЖЕЛЕЗНОЙ ДОРОГИ//МЕЖДУНАРОДНЫЙ 
ЖУРНАЛ ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ 
ТЕХНОЛОГИЙ. 2025. Т. 6. No. 21. Стр. 71–81. (На русс.). https://doi.org/10.54309/
IJICT.2025.21.1.005.

Введение
Безопасность и надежность железнодорожной инфраструктуры во многом 

зависят от состояния земляного полотна, которое служит основанием для 
рельсового пути. Во время эксплуатации железнодорожного пути целостность 
земляного основания может нарушаться из-за различных экзогенных процессов, 
включая: карстовые явления (растворение горных пород под воздействием 
подземных вод приводит к образованию пустот и каверн, что вызывает просадки 
и обрушения (Ашпиз, 2002: 112); суффозия (вынос мелких частиц грунта 
подземными водами, приводящий к разуплотнению и снижению прочности 
грунтов); оползни и обвалы (смещение масс грунта под действием силы тяжести, 
особенно актуально в районах с крутыми склонами); сейсмиче-ская активность 
(землетрясения и вибрации от техногенных источников могут вызывать 
дополнительные напряжения в грунте.

Эти процессы могут привести к деформациям земляного полотна, 
снижению его несущей способности и, как следствие, к авариям и сходу 
подвижного состава. Традиционные методы контроля, такие как визуальные 
осмотры и геодезические измерения, не всегда позволяют своевременно 
обнаружить начальные стадии разрушений, особенно если изменения происходят 
под поверхностью и не имеют явных внешних проявлений (Монахов, 2005: 46–
49).Актуальность исследования обусловлена необходимостью разработки 
точных методов мониторинга и прогнозирования изменений в земляном 
полотне. Электрофизические методы контроля предоставляют возможность 
непрерывного и неразрушающего мониторинга состояния грунтового 
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основания. Они основаны на измерении электрических и сейсмических свойств 
грунта, которые чувствительны к его физическому состоянию и изменениям в 
нем (Kuzichkin и др., 2018: 877–884). Цель данной работы — разработать 
алгоритмы на основе нейронных сетей для прогнозирования геофизических 
событий и обнаружения изменений в земляном полотне железной дороги 
посредством анализа изменений фазовых сигналов, регистрируемых при 
электрофизических измерениях.

Материалы и методы
Частая причина нарушения целостности земляного основания железной 

дороги это изменение гидрогеологических условий вследствие повышения 
уровня грунтовых вод, подтоплений, обильных осадков. Также на земляное осно-
вание оказывают существенное влияние возрастающие динамические нагрузки 
вследствие увеличения интенсивности движения и массы подвижного состава. 
Возведение объектов вблизи железной дороги Увеличение интенсивности 
строительства рядом с железной дорогой и проведение подземных работ, также 
оказывает влияние на структуру грунта и, соответственно, на надежность 
эксплуатации железнодорожного пути. Эти факторы приводят к изменению 
физических свойств грунта: его плотности, влажности, пористости, что 
отражается на его электрических и сейсмических параметрах.

По сравнению с другими методами контроля, электрофизические методы 
контроля обладают рядом преимуществ. Не требуется бурение скважин или 
отбор проб, что сохраняет целостность объекта контроля. Имеется возможность 
проведения исследований или в реальном времени, или автоматически с 
заданной периодичностью. Электрофизические методы контроля обладают 
высокой чувствительностью к малым изменениям физического состояния 
грунтового основания (Anyou Xie и др., 2024). Также имеется возможность 
получения информации о состоянии грунта на различных глубинах.

Одним из перспективных методов геодинамического контроля является 
фазометрический метод, позволяющий оценивать изменения в грунтовом 
основании путем мониторинга изменения фазы зондирующего сигнала. 
Изменения фазовых характеристик искусственно возбуждаемого многофазного 
электрического поля позволяют выявить и оценить слабовыраженные детали и 
изменения в слоистой структуре грунта, что особенно важно при мониторинге 
состояния земляного полотна железной дороги.

Использование электрофизических методов особенно эффективно в 
случаях, когда необходимо контролировать большие протяженные объекты, 
такие как железнодорожные пути, и своевременно обнаруживать скрытые 
дефекты (Vasilyev и др., 2018: 43–50).

Организация периодических измерений
Для эффективного мониторинга состояния земляного полотна на наиболее 

критических участках железнодорожного пути необходимо организовать систему 
контроля, способную с заданной периодичностью 
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проводить зондирование грунта. Критические участки определяются на 
основе геологических данных, истории деформаций и эксплуатационных 
характеристик пути. Таким образом, получаем возможность обнаружения 
изменений в физических свойствах грунта, связанных с возникновением неод-
нородностей, мониторинга динамики развития геодеформационных явлений во 
времени, оценки рисков нарушения целостности грунтового основания.

Электрический мониторинг может проводиться на различных глубинах 
с использованием схемы четырёхточечного зондирования путем изменения 
частоты зондирующего сигнала (Vasilyev и др., 2018: 43–50). Электроды 
устанавливаются вдоль железнодорожного пути на контролируемом участке 
с заданным шагом. Интервал измерений определяется на основе скорости 
протекания геодинамических процессов и требований безопасности и может 
составлять от нескольких дней до нескольких недель.

Для организации сбора и хранения данных зондирования возможно 
использовать системы дистанционного сбора данных для повышения 
оперативности, с последующим сохранением результатов измерений для 
последующего анализа и сравнения (Kuzichkin и др., 2018: 629–636).

Анализ результатов измерений во времени производится путем 
последовательного выполнения нескольких этапов. Сначала осуществляется 
запись зондирующих сигналов — как входных, так и выходных. Фрагменты этих 
сигналов представлены на рисунке 1. Далее вычисляется разность фаз между 
входным и выходным сигналами, что позволяет получить информацию об 
изменении электрических свойств грунта. Такие изменения могут быть вызваны 
появлением пустот, изменением влажности, уплотнением или разуплотнением 
слоев грунта, а также другими геофизическими процессами. Анализ динамики 
фазовых сдвигов позволяет определить не только факт изменений, но и их 
характер и возможные причины.

Рисунок 1 - Фрагменты входного и выходного зондирующих сигналов
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На рисунках 2 и 3 показаны процессы изменения фазы зондирующих 
электрических сигналов во времени. Рисунок 2 иллюстрирует изменение фазы 
сигнала в интервале времени с 40 по 41 минуту, а рисунок 3 — в интервале с 45 по 46 
минуту. Сравнение этих временных рядов позволяет выявить изменения в фазовых 
характеристиках сигналов, происходящие в разные моменты времени.

а) сигнал изменения фазы сигнала с 40 по 41 минуту

а) сигнал изменения фазы сигнала с 45 по 46 минуту
Рисунок 2 - Фрагменты записи изменения фазы зондирующего сигнала
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Изменения фазы сигнала с 40 по 41 минуту (рисунок 2) и с 45 по 46 
минуту (рисунок 3) свидетельствуют о динамике электрических свойств грунта, 
что может указывать на развитие геофизических процессов.

В процессе выявления аномальных зон проводится сравнение 
текущих значений фазовых сдвигов с ранее зафиксированными данными и 
установленными допустимыми пределами. Участки, где изменения фазовых 
параметров превышают эти пределы, помечаются как потенциально опасные. 
После идентификации таких зон производится оценка величины изменений и 
анализ динамики нарушений целостности грунтового основания.

Таким образом, методика позволяет не только обнаруживать изменения 
в электрических свойствах грунта, но и прогнозировать возможное развитие 
неблагоприятных геофизических событий. Это обеспечивает возможность 
своевременного принятия мер по предотвращению аварийных ситуаций и 
повышению безопасности эксплуатации железнодорожной инфраструктуры.

Результаты и обсуждение
Процесс анализа данных 
Для эффективного анализа сложных и неоднородных данных фазовых 

сдвигов, содержащих скрытые закономерности и нелинейные зависимости, 
необходимо использовать методы машинного обучения. Применение нейронных 
сетей позволяет автоматизировать процесс обнаружения аномалий и повысить 
точность прогнозирования изменений в грунтовом основании (Hamed и др., 
2017; Станкевич, 2018: 17–27).

Предварительная обработка данных включает в себя: применение 
фильтрации и методов обработки сигналов для устранения случайных помех и 
интерференций, приведение данных полученных фазовых изменений к единому 
масштабу для обеспечения сопоставимости результатов, использование 
вейвлет-преобразования для детектирования значимых частотных признаков.

Изменения фазовых характеристик могут быть описаны следующим 
образом:

Δφ(x,t)= φ(x,t)- φ(x,t0),
где φ(x,t) — фазовый сдвиг в точке x в момент времени t,
φ(x,t0) — фазовый сдвиг в начальный момент t0​.
Сверточные слои выделяют локальные пространственные признаки 

фазовых изменений:
- Первый сверточный слой: количество фильтров – 32, размер ядра

свертки: (3,3), шаг свертки (stride): (1,1), паддинг (padding): ‹same› для 
сохранения размерности, функция активации: ReLU.

- Второй сверточный слой: количество фильтров: 64, размер ядра свертки:
(3,3), шаг свертки: (1,1), паддинг: ‹same›, функция активации: ReLU.

- Слой подвыборки (Pooling): тип: MaxPooling2D, размер окна
подвыборки: (2,2).

После сверточных слоев выходные данные преобразуются для подачи 
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в рекуррентный слой LSTM.  Рекуррентные слои учитывают временную 
динамику изменений фазовых сигналов, моделируя зависимость текущего 
состояния от предыдущих.

Рекуррентные слои (LSTM):
- LSTM слой: количество нейронов – 100, функция активации - тангенс

гиперболический для состояния ячейки, сигмоидная функция для ворот.
- для регуляризации и претотвращения переобучения используется

Dropout слой с коэффициентом - 0.2.
- Выходной полносвязный слой: количество нейронов: 1 (для бинарной

классификации), функция активации - сигмоидная функция ( , которая преобра-
зует выход в вероятность принадлежности к классу ‘аномалия’.

Функция потерь – бинарная кросс-энтропия: 
где N – количество образцов в мини-батче, yi - истинная метка класса (0 

для ‹норма›, 1 для ‹аномалия›),  - предсказанная моделью вероятность класса 
‹аномалия›.

Использовался оптимизатор Adam с параметрами: скорость обучения α 
- 0.001, параметры β1=0.9, β2=0.999.

Данная архитектура нейронной сети, объединяющая сверточные и 
рекуррентные слои, позволяет эффективно анализировать фазовые сигналы для 
обнаружения аномалий в состоянии грунта. Сверточные слои обрабатывают 
входные данные, выделяя локальные пространственные признаки фазовых 
изменений, такие как аномалии в определённых точках или участках грунта. 
Это важно для детектирования неоднородностей и структурных изменений в 
грунте. Рекуррентный LSTM слой анализирует последовательность выделенных 
признаков во времени, моделируя зависимость текущего состояния от 
предыдущих наблюдений. Тем самым вы обнаруживаем изменения, которые не 
происходят мгновенно, а развиваются со временем. Выходной полносвязный 
слой принимает во внимание информацию от LSTM слоя и выдаёт вероятность 
того, что текущее состояние грунта является аномальным, что упрощает 
интерпретацию результатов и принятие решений по мониторингу. 

Данная архитектура нейронной сети, объединяющая сверточные и 
рекуррентные слои, позволяет эффективно анализировать фазовые сигналы для 
обнаружения аномалий в состоянии грунта. Конкретные параметры сети, такие 
как количество слоев, нейронов и гиперпараметры обучения, были выбраны 
на основе предварительных экспериментов и могут быть дополнительно 
оптимизированы для конкретной задачи или набора данных.

Таким образом, описанный процесс анализа данных и обучения 
нейронной сети обеспечивает эффективное выявление и прогнозирование 
изменений в состоянии грунтового основания железной дороги. Использование 
комбинированной архитектуры нейронной сети, учитывающей как 
пространственные, так и временные аспекты данных, позволяет повысить 
точность и надёжность мониторинга, что является критически важным для 
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обеспечения безопасности железнодорожной инфраструктуры.
Заключение
Проведённый анализ фазовых сдвигов продемонстрировал значительные 

преимущества в мониторинге состояния земляного полотна железной дороги. 
Применение этого метода позволяет обнаруживать скрытые неоднородности в 
структуре грунта, которые не выявляются традиционными способами контроля. 
Высокая чувствительность фазовых измерений к изменениям электрических 
параметров грунта обеспечивает возможность раннего детектирования таких 
изменений, как появление пустот или изменение влажности, что является 
ключевым фактором для предотвращения аварийных ситуаций.

Применение методов машинного обучения, особенно нейронных сетей, 
существенно повышает эффективность анализа данных. Сверточные нейронные 
сети автоматически выделяют локальные пространственные признаки фазовых 
изменений, а рекуррентные слои LSTM анализируют их временную динамику, 
моделируя зависимость текущего состояния от предыдущих наблюдений. 
Это позволяет обрабатывать большие объёмы данных, выявлять скрытые 
закономерности и адаптироваться к различным условиям эксплуатации и 
типам грунтов. Таким образом, разработанная методика повышает точность 
обнаружения потенциально опасных изменений в грунтовом основании 
и способствует своевременному принятию мер по предотвращению 
аварийных ситуаций, что существенно усиливает безопасность и надёжность 
железнодорожной инфраструктуры.
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Abstract. The advancement of information technologies and social media has led 
to an increased risk of extremist content dissemination, which poses a significant threat to 
public safety. This is particularly true for visual content (graphics, photos, videos), which is 
widely used to disseminate radical ideologies. Effective control requires the use of modern 
technologies, particularly machine learning and neural network methods. This article focus-
es on investigating the stages of preprocessing graphical content to improve the recogni-
tion of extremist materials using neural network technologies. Data preparation, including 
noise removal, image normalization, and feature extraction, plays a key role in enhancing 
the accuracy of algorithm performance. Image processing methods such as filtering and seg-
mentation are discussed, along with their impact on neural network training outcomes. The 
proposed approach improves the detection of extremist content on social networks, contrib-
uting to more effective responses to security threats. Experiments have shown that the use 
of advanced image processing methods combined with neural network models significantly 
increases the accuracy and reliability of recognizing extremist materials.

Keywords: neural network analysis, graphical content, political extremism, social 
networks, preprocessing, wavelet transformations, image scaling, image compression
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Аннотация. Ақпараттық технологиялар мен әлеуметтік желілердің 
дамуы экстремистік контенттің таралу қаупін арттырып, қоғамдық 
қауіпсіздікке қауіп төндіреді. Бұл әсіресе радикалды идеологияларды тарату үшін 
кеңінен пайдаланылатын 
визуалды контентке (графика, суреттер, бейнемазмұн) қатысты. Тиімді 
бақылау жүргізу үшін қазіргі заманғы технологияларды, атап айтқанда, 
машиналық оқыту және нейрожелілік әдістерін қолдану қажет. Мақала 
нейрожелілік технологияларды қолдану арқылы экстремистік материалдарды 
тану сапасын жақсарту мақсатында графикалық контентті алдын ала өңдеудің 
кезеңдерін зерттеуге арналған. Деректерді дайындау, оның ішінде шуды жою, 
кескіндерді нормализациялау және ерекшеліктерді бөліп алу, алгоритмдердің 
дәлдігін арттыруда маңызды рөл атқарады. Суреттерді өңдеудің сүзгілеу және 
сегментация сияқты әдістері және олардың нейрожелілердің 
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оқыту нәтижелеріне әсері қарастырылады. Ұсынылған тәсіл әлеуметтік желілерде 
экстремистік контентті анықтауды жақсартады, қауіпсіздікке төнген қауіптермен 
күресуді тиімдірек етеді. Эксперименттер бейнемазмұнды өңдеудің озық әдістері 
мен нейрожелілік модельдерді қолдану экстремистік материалдарды тану дәлдігін 
және сенімділігін айтарлықтай арттыратынын көрсетті.

Түйін сөздер: нейрожелілік талдау, графикалық контент, саяси 
экстремизм, әлеуметтік желілер, алдын ала өңдеу, вейвлет түрлендірулері, 
масштабтау, кескіндерді сығу
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Аннотация. С развитием информационных технологий и социальных 
сетей увеличился риск распространения экстремистского контента, что 
угрожает общественной безопасности. Особенно это касается визуального 
контента (графика, фотографии, видео), который широко используется для 
распространения радикальных идеологий. Для эффективного контроля 
необходимо применение современных технологий, в частности методов 
машинного обучения и нейросетей. Статья посвящена исследованию этапов 
предварительной обработки графического контента для улучшения качества 
распознавания экстремистских материалов с помощью нейросетевых 
технологий. Подготовка данных, включая удаление шумов, нормализацию 
изображений и выделение особенностей, играет ключевую роль в повышении 
точности работы алгоритмов. Рассматриваются методы обработки изображений, 
такие как фильтрация и сегментация, и их влияние на результаты обучения 
нейросетей. Предложенный подход улучшает обнаружение экстремистского 
контента в социальных сетях, способствуя более эффективной борьбе с угрозами 
безопасности. Эксперименты показали, что использование передовых методов 
обработки изображений вместе с нейросетевыми моделями значительно 
повышает точность и надежность распознавания экстремистских материалов.

Ключевые слова: нейросетевой анализ, графический контент, полити-
ческий экстремизм, социальные сети, предварительная обработка, вейвлет-пре-
образования, масштабирование, сжатие изображений
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ДЛЯРАСПОЗНАВАНИЯ ПОЛИТИЧЕСКОГО ЭКСТРЕМИЗМА//МЕЖДУНА-
РОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ 
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Введение
В последние годы онлайн социальные сети стали важным инструментом 

не только для коммуникации, но и для распространения различных видов 
контента, включая те, что могут угрожать общественной безопасности. Одним из 
таких типов контента является политический экстремизм, который может быть 
представлен в виде графических материалов и видеоконтента. В связи с этим 
актуальной задачей становится разработка методов и моделей, позволяющих 
эффективно обнаруживать экстремистские материалы с использованием 
нейросетевых технологий.

Множество изображений и видео, размещаемых в социальных сетях, 
подлежат предварительной обработке перед подачей в нейросетевые модели 
для анализа. Эта статья исследует ключевые задачи предварительной 
обработки графического контента, которые могут существенно повысить 
точность распознавания политического экстремизма. Мы рассматриваем 
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особенности и проблемы, связанные с обработкой изображений и видеопотока, 
а также предлагаем математическую модель, которая позволяет адаптировать 
графический контент для нейросетевого анализа.

Материалы и методы
В подавляющем большинстве случаев графический контент социальных 

сетей представляет собой монохромные или цветные изображения, а также 
моноканальное видео, также представленное в монохромном или цветном 
формате.  

Как показывает практический опыт и результаты исследований в 
области нейросетевого анализа статических изображений и видеоинформации 
(Zhengbing и др., 2017; Терейковська и др., 2023; Pawar и др., 2019) одним из 
перспективных путей повышения эффективности такого анализа является 
проведение предварительной обработки. В первую очередь целью такой 
обработки является приведение параметров изображений и видеопотока к 
требованиям, которые выдвигаются к параметрам входного поля нейросетевой 
модели заданного типа. Так значительная разница между размером входного 
поля нейросетевой модели и размером анализируемого изображения 
будет требовать использования специальной процедуры масштабирования 
изображения, поскольку тривиальная процедура масштабирования скорее 
всего чрезмерно исказит изображение. Искажение является особенно заметным 
в случае возможного непропорционального масштабирования изображения, 
необходимость которого может возникнуть в случае несоответствия 
соотношения сторон входного поля нейросетевой модели и соотношения 
сторон анализируемого изображения. 

Также, во многих случаях проведение предварительной обработки 
входного сигнала может существенно повысить точность выходного сигнала 
нейросетевой модели за счет нивелирования помех и искажений, которые сложно 
отобразить в учебных данных. Для примера на рис. 3 показано изображение 
группы людей, зафиксированное в условиях недостаточной освещенности, 
вызванной туманом.
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Рисунок 3: Изображение группы людей, зафиксированное в условиях недостаточной освещенности

Отметим, что, по сути, как показано на рис. 4, видеопоток состоит из 
отдельных кадров-изображений. Поэтому обработка видеопотока может быть 
рассмотрена как обработка отдельных изображений с учетом необходимости 
реализации данного процесса в реальном масштабе времени. 

Рисунок 4: Представление видеопотока в виде отдельных кадров

Таким образом, в первом приближении основные задачи предварительной 
обработки изображений в социальных сетях соотносятся с:

1. Восстановлением сжатого изображения.
2. Масштабированием изображений для приведения их размера к

размеру входного поля нейросетевой модели.
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3. Приведением изображений к заданному цветовому формату.
4. Нивелированием типовых помех и искажений, характерных для

области политического экстремизма в социальных сетях. 
Заметим, что первые три задачи являются типичными задачами 

предварительной обработки изображений перед их подачей в нейросетевую 
модель заданного типа. Четвертая задача учитывает специфику прикладной 
задачи исследования, т.е. задачи обнаружения политического экстремизма 
в социальных сетях за счет интегрального анализа текстовой и графической 
информации. 

Для определения эффективных путей решения первых четырех задач 
проведено исследование некоторых распространенных социальных сетей на 
предмет особенностей размещения в них изображений и видеопотока. Поскольку 
в настоящее время существует достаточно большое количество социальных 
сетей, то в качестве базы для определения целевого перечня использована 
статья «Рейтинг социальных сетей в Казахстане и что от них ждут покупатели», 
опубликованная 27 апреля 2023 авторитетным сайтом Profit.kz. Отмечается, что 
среди опрошенных 56 % в социальных сетях смотрят видео и слушают музыку, 
44 % респондентов читают новости, 26 % общаются с уже знакомыми людьми, 
26 % следят за блогерами. При этом основными потребителями контента явля-
ются молодые люди в возрасте от 14 до 18 лет. Наведенные в статье основные 
показатели, характеризующие посещаемость социальных сетей в Республике 
Казахстан представлены в табл.1.

Таблица 1 Показатели посещаемости социальных сетей в Республике Казахстан

Название социальной сети Возрастная категория Популярность, %
Instagram 14-35 лет 71

TikTok 59
Telegram 57
YouTube 57

ВКонтакте 27
Facebook 13

Одноклассники 25-35 лет 8
Twitter 3

С учетом практического опыта вдобавок к показанному в табл. 1 пе-
речню социальных сетей добавлены LinkedIn, Viber и WhatsApp. Социальные 
сети из указанного перечня были исследованы с позиций определения путей 
решения, заявленных выше задач, связанных с предварительной обработкой 
изображений и видеопотока.  Отметим, что приняты во внимание только 
наиболее распространенные в той или иной социальной сети параметры 
изображений и видео.    

Результаты проведенных исследований показывают, что в большинстве 
популярных социальных сетей используются изображения в формате jpg, png, 
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gif, bmp. Наиболее распространенными форматами видео являются mp4 и mov, 
а в перечень используемых форматов входят: mpeg, webm, mov, mp4, mxf, flv, 
svcd, vob, m2ts, dat, 3g2, m2v, mpe, avi, wm, rmvb, m4v, mpg, ts, 3gp, mkv, asf, vcd 
dv, wmv, m2p, evo, divx, mcf, qt, f4v, ogg, rm, ogm. Также определен перечень 
значений максимального и минимального разрешения изображений и видео, а 
также допустимый диапазон соотношения сторон изображений и видео. Соот-
ветствующие данные приведены в табл. 2 и табл. 3. 

Таблица 2 Максимальное и минимальное разрешение изображений и видео в популярных социальных 
сетях

Название социальной 
сети

Максимальное 
разрешение, px

Рекомендуемое минимальное разрешение, 
px

Instagram 1080 × 1920 110 × 110
TikTok 1080 × 1920 20 × 20

Telegram 720 ×1080 320 × 480
Viber 1600 × 1200 640×480

WhatsApp 1600 × 1200 192 × 192
YouTube 3840 × 2160 426 × 240

ВКонтакте 1920 × 1080 145 × 85
LinkedIn 4096×2304 256×154

Одноклассники 1920×1080 190 × 190
Facebook 4096 × 2048 170 × 170

Twitter 1920 × 1200 32 × 32

Таблица 3 Диапазон соотношения сторон изображений и видео в популярных социальных сетях

Название социальной сети Допустимое соотношение сторон изображений и 
видео

Instagram 1:1; 1.9:1; 4:5
TikTok 1:1; 9:16 

Telegram 1:1; 2:3; 
Viber 1:1; 6:9; 4:3

WhatsApp 1:1; 4:3; 9:16
YouTube 4:3; 9:16

ВКонтакте 1:1; 2:3; 4:5; 9:16
LinkedIn 1:2,4; 9:16

Одноклассники 1:1; 1,78:1; 3:5; 6:5; 9:16
Facebook 1:1; 1,9:1; 2:1; 9:16

Twitter 1:1; 1:2,39; 9:16

Базируясь на методологии (Naik и др., 2021), с учетом результатов прове-
денных исследований  известных социальных сетей, решение указанной выше 
первой задачи  предварительной обработки, связанной с восстановлением 
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сжатых изображений и/или видео, возможно соотнести с использованием 
общедоступных кодеков, которые необходимы для распаковки исходного 
изображения и/или видео. Перечень необходимых кодеков определяется 
сформированными в данном разделе перечнями форматов изображений и 
видео, которые используются в социальных сетях. 

Решение второй задачи, связанной с масштабированием изображений 
для приведения их размера к размеру входного поля нейросетевой модели, ба-
зируется на доказанных в работах (Pal и др., 2016) утверждениях о том, что 
современные нейросетевые модели способны адекватно анализировать изобра-
жения, пропорционально увеличенные не более чем в 2 раза или пропорцио-
нально уменьшенные не более чем в 5 раз. Поэтому, пределы целесообразного 
масштабирования изображений и видео при их предварительной обработке пе-

ред подачей в нейросетевую модель ограничиваются коэффициентами 

и , т.е. диапазон варьирования масштабных коэффициентов при про-
порциональном масштабировании находится в пределах от 0,2 до 2. При непро-
порциональном масштабировании следует учитывать, что нейросетевые моде-
ли способны анализировать изображения, искаженные не более чем на 30% (Hu 
и др., 2020; Sudhakaran и др., 2017). 

В то же время данные табл. 4 указывают на то, что диапазон варьиро-
вания размеров изображений и видео в социальных сетях во многих случаях 
значительно превосходит указанные допустимые пределы пропорционального 
масштабирования. Отметим, что данные табл. 4 получены в результате триви-
альной обработки данных табл. 2. Только для социальных сетей в Telegram и 
Viber возможно подготовить изображения для нейросетевого анализа с помо-
щью общей нейросетевой модели.

Таблица 4 Варьирование размеров изображений и видео в социальных сетях

Название социальной 
сети

Отношение максимального разреше-
ние по горизонтали к минимальному

Отношение максимального 
разрешения по вертикали к 

минимальному
Instagram 9,82 17,45

TikTok 54 96
Telegram 2,25 2,25

Viber 2,5 2,5
WhatsApp 8,33 6,25
YouTube 9,01 9

ВКонтакте 13,24 12,71
LinkedIn 16,00 14,96

Одноклассники 10,11 5,68
Facebook 24,09 12,05

Twitter 60 37,5

Также анализ данных табл. 3 указывает на значительную варьируемость 
соотношения сторон изображений и видео в популярных социальных сетях. 
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Так, например, в Instagram могут быть размещены изображения с соотношени-
ем сторон 1:1 и 1.9:1, что также значительно усложняет процедуру масштаби-
рования изображений в случае использования для нейросетевого анализа этих 
изображений общей нейросетевой модели. 

Результаты и обсуждение
Таким образом результаты проведенных исследований показывают, что 

в большинстве случаев даже в пределах одной социальной сети весьма затруд-
нительно масштабировать изображения для их адаптации к входному полю об-
щей нейросетевой модели, предназначенной для распознавания политического 
экстремизма. Следует отметить, что использование нескольких нейросетевых 
моделей, которые отличаются друг от друга в первую очередь размером входно-
го поля, негативно сказывается на эффективности системы распознавания из-за 
ее технического усложнения и необходимости обучить несколько нейронных 
сетей. В тех же случаях, когда размеры изображений варьируются не более чем 
в 2,5 раза (Telegram, Viber) в соответствии с (Constantin и др., 2022) в основу 
процедуры масштабирования может быть положен аппарат бикубической ин-
терполяции. 

Собственно процедуру проверки возможности масштабирования можно 
определить с помощью следующих выражений:

(1)

(2)

(3)

(4)

(5)

(6)

где ,  – масштабные коэффициенты по осям x и y; – функция окру-

гления к наименьшему целому;  – ширина входного поля нейросетевой мо-

дели,  – высота входного поля нейросетевой модели; – ширина анали-

зируемого изображения; – высота анализируемого изображения;
– минимальное и максимальное допустимое значение масштабного коэффици-

ента;   – максимальный коэффициент вариации масштабирования по осям.
Отметим, что выражения (3, 4) определяют условия возможности про-

порционального масштабирования, а выражения (5, 6) – условия возможности 
непропорционального масштабирования. 

Решение задачи приведением изображений к заданному цветовому фор-
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мату зависит от соотношения цветового формата анализируемого изображения 
и требований к цветовому формату входного поля нейросетевой модели. Воз-
можные варианты:

1. Необходимо цветное изображение в формате RGB конвертиро-
вать к формату RGBA;

2. Необходимо цветное изображение в формате RGBA конвертиро-
вать к формату RGB;

3. Необходимо привести цветное изображение к полутоновому;
4. Необходимо привести цветное изображение к бинарному.
Решение первых двух вариантов реализуется путем тривиального добав-

ления/удаления A-канала, отвечающего за прозрачность фона изображения. 
Решение третьего варианта реализуется с использованием выражения 

(7).
(7)

где  – цвет пикселя в полутоновом формате;  – значения, которые опреде-
ляют цвет пикселя в каждом из каналов формата RGB. 

Решение четвертого варианта реализуется с использованием выражений 
(7-9). 

(8)

(9)

где  – пороговое значение;  – глубина цвета пикселя в полутоновом формате; 

– цвет пикселя в бинарном формате.
Решение задачи нивелирования типовых помех и искажений, характер-

ных для области политического экстремизма в социальных сетях целесообразно 
разделить на этап коррекции качества изображения и этап избавления от помех.

По аналогии с (Мусиралиева и др., 2023), на этапе коррекции качества 
изображения реализуется процедура нормализации цветовых каналов, коррек-
ции яркости и коррекции контрастности изображения.  

Отметим, что нормализация цветовых каналов изображения соотносит-
ся с вычитанием из цвета каждого пикселя среднего значения цвета данного 
канала:

(10)

где  – нормализированный цвет пикслеля,  – изначальный цвет пиксе-

ля;  – среднее значение цвета в данном цветовом канале. 
Процедура коррекции яркости цветовых каналов базируется на выраже-

ниях (11, 12): 
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где  – отфильтрованное изображение; изначальное изображение; 
– фильтр.

Отметим, что выражение (11), описывает только один из возможных ва-
риантов фильтра. 

Процедура коррекции контрастности описывается выражениями (13–
16).

(13)

(14)

(15)

(16)

где  – скорректированное значение яркости пикселя;   – изначальное 

значение яркости пикселя;  – средняя яркость некоторой окрестности пиксе-

ля;   – функция нелинейного усиления локального контраста;  – коэффициент 

усиления контраста;  - максимально целесообразный и минимально 

целесообразный коэффициент усиления;  – коэффициент адаптации, учитыва-

ющий характеристики окрестности пикселя;  – диаметр окрестности пикселя; 

– координаты пикселя для которого реализуется корректировка контрастно-
сти .

В соответствии с рекомендациями (Toliupa S. и другие, 2020) 

=0,7…0,9, = 0,1…0,3,  пикселей. В первом приближении приня-

то =0,9, = 0,2, , . В дальнейшем для уточнение этих пара-
метров возможно использовать данные (Mussiraliyeva и др., 2023).  
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С использованием разработанных процедур, определенных выражени-
ями (10–16) проведена обработка, показанного на рис. 3, изображения группы 
людей, зафиксированных в условиях недостаточной освещенности. Результат 
обработки показан на рис. 5. Экспертное сравнение рис. 3 и рис. 5 показыва-
ет, что с точки зрения распознавания ситуации, показанной на изображении, 
реализация разработанных процедур на 5–10 % повысило качество исходного 
изображения. 

Рисунок 5: Обработанное изображение группы людей, зафиксированное в условиях недостаточной осве-
щенности

Для нивелирования типовых помех видео регистрации, которые прояв-
ляются в виде заметного размытия изображения из-за неравномерного освеще-
ния и/или погрешностей видеосъемки, предлагается подход, обоснованный в 
(Bagitova и др., 2023), который предлагается использовать в системах дистан-
ционного образования для фильтрации биометрических параметров. Суть под-
хода состоит в попарном сравнении вейвлет-коэффициентов кадров видеоряда 
c последующим выбором большего вейвлет-коэффициента. Подход базируется 
на практическом утверждении, что в разное время видео регистрации помехи 
локализуются в разных частях изображения. 

Математический аппарат, определяющий модель вейвлет-фильтрации в 

случае квадратного изображения размерами  определяется следующими 
выражениями:
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(17)

(18)

(19)

                (20)

   (21)

где  – матрица вейвлет-коэффициентов;  – яркость цвета в точке 

 для полутонового изображения;  – яркость і-го канала цвета в точке  

для цветного изображения;   - сдвиг и масштаб;  xn – координата n-ой точки 

изображения; * – операция комплексного сопряжения;  – базисный вейвлет; 

 – m,k-ый вейвлет коэффициент для первого изображения;   – 

m,k-ый вейвлет коэффициент для второго изображения;    – m,k-ый вей-
влет коэффициент для третьего отфильтрованного изображения;   

Следует учесть, что выражение (2.17) определяет матрицу вейвлет-ко-
эффициентов одного ряда точек полутонового изображения, а выражение (2.18) 
определяет такую же матрицу для і-го канала цвета цветного изображения.  
Собственно, процесс фильтрации реализуется с помощью выражения (21).

Восстановление отфильтрованного полутонового изображения реализу-
ется и использованием выражения (22). Для восстановления цветного изобра-
жения используется выражение (23). 

(22)
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(23)

В отличии от известного базового решения использования вейвлет пре-
образований для нивелирования помех в данной работе предложено использо-
вание процедуры фильтрации, базирующейся на выражении (21), использова-
ние в качестве базового вейвлета – вейвлета Хаара, определяемого выражением 
(24) а также одного уровня детализации вейвлет-преобразований.

(24)

Отметим, что обоснование целесообразности использования выражения 
для фильтрации типа (2.21) и вейвлета-Хаара реализовано с позиций миними-
зации вычислительных ресурсов при приемлемом уровне качества фильтрации. 

Заключение
Таким образом, в результате проведенных исследований:
- Определены параметры графического контента, размещаемого в наибо-

лее популярных социальных сетях: тип файла, в котором храниться изображе-
ние, формат, разрешение и отношение сторон изображения;

- Обоснован перечень основных задач предварительной обработки изо-
бражений в социальных сетях для обнаружения политического экстремизма:

1. Восстановлением сжатого изображения.
2. Масштабированием изображений для приведения их размера к разме-

ру входного поля нейросетевой модели.
3. Приведением изображений к заданному цветовому формату.
4. Нивелированием типовых помех и искажений, характерных для обла-

сти политического экстремизма в социальных сетях. 
- Показана возможность решения первой задачи предварительной обра-

ботки за счет использования общедоступных видеокодеков.
- Разработана, заданная выражениями (1–24) математическая модель,

предназначенная для решения второй, третьей и четвертой задач. Основная 
научная новизна предложенной модели заключается в использовании ориги-
нального аппарата вейвлет-преобразований для фильтрации типовых помех на 
изображениях в социальных сетях. Также представляет интерес в разработке 
математического аппарата для коррекции яркости и контрастности изображе-
ний перед их подачей в нейросетевую модель для последующего анализа.

- Обосновано, что большая варьируемость размеров изображений в по-
пулярных социальных сетях не позволяет привести эти размеры к ограниченно-
му стандартному набору, что предопределяет необходимость учета этой особен-
ности в архитектуре нейросетевой модели, предназначенной для обнаружения 
политического экстремизма. 
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Abstract. The development of the information system «The Influence of 
Traditions, Forming the Basis of Kazakh Linguistics, on Child Development» is 

aimed at conveying national values and upbringing through modern technology. This 
project focuses on integrating the rich heritage of Kazakh culture, including oral 
traditions (fairy tales, proverbs, legends), into the process of child education. The 
project examines the interconnection between traditions and language, as well as 
their influence on the intellectual, linguistic, and spiritual development of children. 
The information system will offer effective methods to deliver traditional values 
and upbringing via modern gadgets and digital platforms. Through mobile 
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applications or web platforms, children will be able to learn the Kazakh language, 
explore traditions, and gain educational information. 

The system will include interactive learning tools to help children better 
understand the fundamentals of Kazakh linguistics and improve their language skills. 
The main goal is to contribute to language development through the preservation and 
promotion of Kazakh traditions, transmitting cultural values to younger generations, 
and fostering their spiritual growth.

Keywords: tradition, national basis, language education, equivalence relation, 
information retrieval, natural language, information system
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Аннотация. «Қазақ лингвистикасының негізіне айналған дәстүрлердің 
бала дамуына әсері» атты ақпараттық жүйесін жасау – ұлттық тәрбие мен 
қазақ тіліне негізделген құндылықтарды заманауи технологиялар арқылы 
балаларға жеткізуге бағытталған зерттеу. Бұл жүйе қазақ халқының бай 
салт-дәстүрлері мен ауыз әдебиетін (ертегілер, мақал-мәтелдер, аңыздар) 
бала тәрбиесіне енгізуді көздейді. Зерттеу аясында дәстүрлер мен тілдің 
өзара байланысы, олардың баланың интеллектуалдық, тілдік және рухани 
дамуына ықпалы қарастырылады. Ақпараттық жүйе арқылы балаларға қазақ 
халқының ұлттық тәрбиесін жеткізудің тиімді жолдары ұсынылады. Мобильді 
қосымшалар немесе веб-платформалар арқылы балалар күнделікті өмірде 
қолданатын гаджеттерді пайдалана отырып, тілді үйрену, салт-дәстүрлермен 
танысу және танымдық ақпаратты алу мүмкіндігіне ие болады. Жүйе балаға 
қазақ лингвистикасының негіздерін түсінуге және тілдік дағдыларын дамытуға 
көмектесетін интерактивті оқыту құралдарын қамтиды. Мақсаты — қазақ 
дәстүрлерін сақтау және насихаттау арқылы тілді дамытуға үлес қосу, ұлттық 
болмысты жас ұрпаққа жеткізу және олардың рухани қалыптасуына әсер ету.
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Аннотация. Создание информационной системы «Влияние традиций, 
лежащих в основе казахской лингвистики, на развитие ребёнка» направлено 
на передачу национальных ценностей и воспитания посредством современных 
технологий. Проект ориентирован на интеграцию богатого наследия казахской 
культуры, включая устное народное творчество (сказки, пословицы и 
легенды), в процесс воспитания детей. В рамках проекта изучается 
взаимосвязь традиций и языка, а также их влияние на интеллектуальное, 
языковое и духовное развитие ребёнка. Информационная система будет 
предлагать эффективные способы передачи традиционных ценностей и 
воспитания через современные гаджеты и цифровые платформы. Используя 
мобильные приложения или веб-платформы, дети смогут обучаться 
казахскому языку, знакомиться с традициями и получать познавательную 
информацию. Система будет включать интерактивные образовательные 
инструменты, которые помогут детям лучше понимать основы казахской 
лингвистики и 
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развивать языковые навыки. Основная цель проекта — способствовать развитию 
языка через сохранение и популяризацию казахских традиций, передача 
культурных ценностей молодому поколению и содействие их духовному 
воспитанию.

Ключевые слова: традиция, национальная основа, языковое 
образование, отношение эквивалентности, поиск информации, естественный 
язык, информационная система
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Кіріспе
Дәстүрлер арасындағы қарым-қатынастың қазіргі жағдайын және 

балалардың жеке басын қалыптастырудағы қазақ дәстүрлерінің рөлін талдаудан 
бастау керек. Бұл процеске әсер ететін және оны қазіргі әлемде өзекті ететін 
тарихи және мәдени контексттерді түсіну маңызды (Әділетті мемлекет... 
Президент жолдауы, 2022).Баланың мәдени бірегейлігі мен құндылықтарын 
қалыптастыру факторы ретінде қазақ дәстүрлерін зерттеудің маңыздылығы 
атап көрсетілген. Онда мәдени контекст балалардың өзін-өзі тануына, 
дүниетанымына және әлеуметтік бейімделуіне қалай әсер ететіні талқыланады 
(Кенжеахметұлы, 2019). «Қазақ лингвистикасының негізіне айналған 
дәстүрлердің бала дамуына әсері» атты ақпараттық жүйесін жасау – ұлттық 
тәрбие мен қазақ тіліне негізделген құндылықтарды заманауи технологиялар 
арқылы балаларға жеткізуге бағытталған зерттеу. 

Зерттеу аясында дәстүрлер мен тілдің өзара байланысы, олардың баланың 
интеллектуалдық, тілдік және рухани дамуына ықпалы қарастырылады. 
Ақпараттық жүйе арқылы балаларға қазақ халқының ұлттық тәрбиесін 
жеткізудің тиімді жолдары ұсынылады. Мобильді қосымшалар немесе веб-
платформалар арқылы балалар күнделікті өмірде қолданатын гаджеттерді 
пайдалана отырып, тілді үйрену, салт-дәстүрлермен танысу және танымдық 
ақпаратты алу мүмкіндігіне ие болады.

Қазақ халқында салт-дәстүрлер мен әдет-ғұрыптар терең сақталған, 
себебі: олар ұлттың нағыз байлығы болып табылады. Салт-дәстүрлер арнайы 
ісшаралардан тұрады және белгілі бір уақыт пен ережелерге сәйкес орындалады. 
Ол ережелер қатаң сақталуы керек. Осыған сәйкес салт-дәстүрлердің бірнеше 
түрлері бар. Олар: отбасы, қонақжайлылық, өмір кезеңдері, баланың дүниеге 
келуі мен өсуі, той және үлкен өмір.

Қазіргі уақытта клиент-сервер технологиясы әр түрлі салаларда 
қосымшалар мен қызметтердің кең ауқымын ұсына отырып, қазіргі әлемде 
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басты орын алады. Бұл веб-қосымшалар мен бұлтты есептеу платформаларынан 
бастап кәсіпорын жүйелері мен бизнесті, ұйымды және күнделікті өмірді 
қолдайтын цифрлық инфрақұрылымның негізі болып табылатын жүйемен 
аяқталады.

Білім берудің басым міндеттерін айқындайтын нормативтік құжаттарды 
талдау (Президент жарлықтары, ұлттық жобалар мен бағдарламалар, 
педагогикалық бағыттағы жоғары білім беру стандарттары), сондай-ақ 
технология саласындағы шетелдік және отандық әдістемелік тәжірибелерді 
ақпараттық жүйелер арқылы түсіндіруді талдау және жүйелеу. Болашақ 
ақпараттық жүйелермен айналысатын мамандарды дайындау, студенттерге 
жүйелік орталарды құру және оқыту саласындағы отандық, шетелдік 
ғалымдардың еңбектеріне талдау жасалды.

Зерттеу  әдістері: зерттеу барысында келесі әдістер топтары қолданылды:
- теориялық: әлемдік және отандық әдебиеттерді теориялық талдау және

синтездеу,  жалпылау, салыстыру, жіктеу;
- эмпирикалық: нормативтік құжаттарды зерттеу; қатысушыларды бақы-

лау, тестілеу, сауалнамалар, әңгімелер, сұхбаттардың әртүрлі түрлерін қолдану 
арқылы сауалнама жүргізу; әртүрлі оқыту әдістерін қолдана отырып, универси-
тетте оқу процесін ұйымдастыруды зерттеу; ақпараттық жүйелер мамандарын 
оқыту және даярлау.

Ақтөбе өңірлік Қ.Жұбанов университетінің ғалымы Гүлжан 
Күзембаеваның «Conceptualization of the Kazakh language in the Linguistic 
Consciousness of the Kazakhs» мақаласында  қазақ ұлты өкілдерінің көзқарасы 
тұрғысынан қазақ тілін концептуализациялау жолдарын сипаттайды. Автордың 
тақырыпты зерттеуге қосқан ерекше үлесі – қазақ тілінде сөйлейтіндер 
арасында «Қазақ тілі» ынталандырушы сөзіне еркін-ассоциативті эксперимент 
жүргізуінде (Қасымбекова, 2020). Қазақ лингвистикасында қарастырылатын 
мәселелерді ақпараттық жүйелерде классификация жасау арқылы жіктеуге 
болады. Мысалы, зерттеуші Ж.Манкеева тілдің даму тарихындағы үш 
дәстүрлі ғылыми парадигманы анықтайды: салыстырмалы тарихи; жүйелік-
құрылымдық; антропогендік (Қасымбекова, 2020). Біздің зерттеуімізде қазақ 
дәстүрлеріне шолу жасалып, олардың қазақ қоғамын қалыптастырудағы 
бірегей ерекшеліктері мен маңыздылықтар қарастырылды. Қазақтардың негіз-
гі дәстүрлері, соның ішінде олардың отбасылық құндылықтарына, рәсімдері-
не, мерекелеріне, әдет - ғұрыптары мен дәстүрлі нанымдарына, сондай-ақ осы 
дәстүрлердің тарихи тамыры мен қазіргі өзгерісіне егжей-тегжейлі шолу жаса-
луы тиіс.

Әлеуметтік, эмоционалдық және когнитивтік аспектілер сияқты түрлі 
салаларда баланың дамуына қазақ дәстүрлерінің әсерін қарастыру қажет. 
Бұл дәстүрлер баланың әлеуметтенуіне, оның эмоционалды интеллектіне, 
дұрыс дамуына, діни сенімдеріне, сондай - ақ тәрбие мен білімге қалай ықпал 
ететініне назар аудару керек. Сондай - ақ, отбасының, білім мен қоғамның қазақ 
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дәстүрлерін берудегі рөлін талқылап, олардың баланың жалпы дамуына әсерін 
атап өткен жөн. Отбасының, білімнің және қоғамның қазақ дәстүрлерін берудегі 
рөлі және олардың баланың дамуына әсері талқыланады. Бұл дәстүрлерді 
жеткізу үшін қолданылатын нақты механизмдерді және олардың баланың жеке 
басын қалай қалыптастыратынын түсіну маңызды.

Қазақ мәдениетінің баланың дамуына әсерін ескеретін модельді ұсындық. 
Модельде қолданылатын негізгі принциптерді, әдістер мен стратегияларды 
анықтадық және олардың тиімділігін талқыладық. Модельді жасау кезінде 
UML диаграммасы қолданылды.

Бірыңғай модельдеу тілі (UML) - бағдарламалық жасақтаманы сипаттау, 
визуализациялау, жобалау және құжаттау үшін қолданылатын стандартталған 
модельдеу тілі. Ол әзірлеушілерге оқиғаның әртүрлі деңгейлерінде идеялар 
мен дизайн шешімдерін білдіруге арналған құралдар жиынтығын ұсынады 
(Баймұхаметов, 2020). Бағдарламалық жасақтаманы әзірлеудегі UML 
маңыздылығы оның қабілетінде:

− Жүйені визуализациялау және түсіну: UML диаграммалары әзір-
леушілер мен мүдделі тараптарға бағдарламалық жасақтама жүйесіндегі 
құрылымды, функционалдылықты және өзара әрекеттесуді жақсы түсінуге 
көмектеседі.

− Байланыс пен үйлестіруді жеңілдету: UML диаграммаларын қолдана
отырып, әзірлеушілер өз идеяларымен тиімді бөлісе алады, бұл барлық топ мү-
шелерінің ортақ мақсатқа жету үшін жұмыс істеуін қамтамасыз етеді.

− Ынтымақтастықты жақсарту: UML ортақ тіл мен идеяларды талқылау
және нақтылау шеңберін ұсына отырып, топ мүшелері арасындағы ынтымақта-
стықты дамытады.

− Талдау және жобалау: бірыңғай модельдеу тілі (UML) талаптарды
талдауға, жүйенің архитектурасын жобалауға, компоненттер арасындағы өзара 
әрекеттесуді және бағдарламалық жасақтаманы әзірлеу процесінің басқа аспек-
тілерін анықтауға көмектесетін диаграммалар жиынтығын ұсынады.

− Құжаттама: UML диаграммаларын жүйенің функцияларын, архитекту-
расын және өзара әрекеттесуін сипаттайтын құжаттама жасау үшін пайдалануға 
болады. Бұл тек даму кезеңінде ғана емес, сонымен қатар жүйеге кейінгі қызмет 
көрсету кезінде де көмектеседі.

UML жүйені модельдеудің стандартталған әдісін ұсына отырып, өзара 
әрекеттесу мен үйлестіруді жақсарта отырып, бағдарламалық шешімдерді тал-
дауға, жобалауға және құжаттауға көмектесу арқылы заманауи бағдарламалық 
жасақтаманы әзірлеуде шешуші рөл атқарады.

Материалдар мен əдістер 
Нысандарды басқару тобы бірыңғай модельдеу тілін басқару мен 

стандарттауда маңызды рөл атқарды. OMG UML спецификацияларын 
анықтау мен қолдауды бақылайды, бұл инженерлер мен бағдарламашыларға 
бағдарламалық жасақтаманы әзірлеу процесінде әртүрлі мақсаттарда бір тілді 
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пайдалануға мүмкіндік береді (Буч Гради және басқалар, 2015).2005 жылы 
Халықаралық стандарттау ұйымы өзінің тұрақты өзектілігі мен үйлесімділі-
гін қамтамасыз ету үшін UML шығарды. Бұл басылым OMG және Microsoft, 
Microsoftacle және IBM сияқты UML-ді дамытуға және қолдауға үлес қосқан 
басқа ұйымдардың күш-жігерінің арқасында мүмкін болды (Буч Гради және 
басқалар, 2015). 

UML тілінің тарихы бағдарламалық жасақтама мен нота тәсілдерін стан-
дарттауға деген ұмтылыспен байланысты. Бастапқыда оны Rational Software 
әзірледі және кейінірек OMG күш-жігерінің арқасында стандартқа айналды. 
Бұл ұйымдар бүгінде UML спецификацияларын басқаруда және қолдауда ше-
шуші рөл атқаруда.

Бірыңғай модельдеу тілін пайдалану қазіргі заманғы бағдарламалық 
жасақтаманың ажырамас бөлігі болды. Ол жүйенің дизайнын, архитектурасын 
және мінез-құлқын анық көрсетуге көмектесетін бағдарламалық жүйенің 
визуалды көрінісін қамтамасыз етеді.

UML пайдаланудың кейбір артықшылықтары:
− UML диаграммалары жүйенің архитектурасын, дизайнын және мі-

незқұлқын түсінуді жеңілдететін нақты көріністі қамтамасыз етеді. Бұл топ мү-
шелері арасындағы түсініспеушілік қаупін азайтады.

− Бірыңғай модельдеу тілі бағдарламалық жасақтама саласында кеңінен
қолданылатын стандартталған тіл. Бұл дегеніміз, барлық әзірлеушілер мен мүд-
делі тараптар жүйені сипаттау және талқылау үшін бір тілді қолдана алады.

Мұндай стандарттау әртүрлі жобаларда үйлесімділік пен қауіпсіздікті 
қамтамасыз етуге көмектеседі.

− UML модельдерін жүйенің егжей-тегжейлі сипаттамаларын жасау үшін
пайдалануға болады, олар түпкілікті өнімнің сапасын арттыра отырып, қымбат 
болмай тұрып ықтимал мәселелер мен қателерді анықтауға көмектеседі.

− UML пайдалану әзірлеушілерге даму процесінің бастапқы кезеңдерін-
де ықтимал тәуекелдер мен мәселелерді анықтауға мүмкіндік береді, кідірістер 
мен қайта құру қаупін азайтады.

− UML топ мүшелерінің жүйені жалпы түсінуін қамтамасыз ету арқылы
даму процесін жылдамдатуға көмектеседі, нәтижесінде даму уақыты қысқа-
рады және өнімділік жақсарады (Хассан Гома, 2016). − Абстракция және мо-
дульдік әзірлеушілерге күрделі жүйелерді басқарылатын модульдерге бөлуге 
мүмкіндік береді, бұл оларға техникалық қызмет көрсетуді және масштабтауды 
жеңілдетеді.

UML диаграммасының құру кезеңдерін негізге ала отырып, жобаның 
UML диаграммасы жасалды. 1-суретте қазақ лингвистикасының негізіне ай-
налған дәстүрлердің бала дамуына әсері ақпараттық жүйесінің UML диаграм-
масы көрсетілген:
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Сурет 1. Ақпараттық жүйенің UML диаграммасы

1 – суретте ақпараттық жүйенің UML диаграммасында зерттеу жобасының 
құрылымы мен архитектурасы көрсетілген. UML диаграмма қолданушы мен 
қосымша арасындағы байланысты нақты және түсінікті түрде жеткізген. Алдымен 
жүйедегі деректер деректер қорында сақталады. Қолданушы қосымшаға кірген 
кезде аутентификация бөліміне өтеді. Егерде қолданушының қосымшада жазба 
деректері болса, онда қосымшаға дұрыс деректерді енгізу арқылы тексерістен 
өтіп кіре алады. Егерде қолданушы қосымшаға бірінші рет кірген болса, онда 
тіркелу бөліміне өтеді және деректерін енгізу арқылы қосымшаға тіркеледі және 
ары қарай кіреді. Кіргеннен кейін басты бетте 6 негізгі бөлім болады. Олар: 
бесік жыры, ертегі, мақал, мәтел, жаңылтпаш, мультфильм болып табылады. 
Қолданушы қалаған бөліміне кіре алады және кіргеннен кейін бөлімнің 
негізгі түрлерімен танысады, деректерді көреді және өңдей алады. Деректер 
деректер қорында сақталғандықтан қолданушы тікелей сұраныс жібергенде 
деректер қорында деректермен байланыс жүреді (Грекул, 2018). Бағдарламалық 
жасақтаманы әзірлеудегі бірыңғай модельдеу тілінің рөлі мен маңыздылығын 
бағалау қиын. UML диаграммалары талаптарды жинауға, жүйені жобалауға, 
мінез-құлықты модельдеуге және құжаттауға көмектесетін күрделі жүйелердің 
визуалды көрінісін қамтамасыз етеді. Алдымен UML диаграммаларын құру 
процесін талқыладық. Бұл процесс мақсатты анықтауды, негізгі компоненттерді 
анықтауды, сәйкес диаграмма түрін таңдауды, диаграмма құруды, деректер 
мен аннотацияларды қосуды, диаграмманы қарау мен нақтылауды және 
соңында құжаттауды қамтиды. Бұл жүйелік тәсіл UML диаграммаларының 
бағдарламалық жүйенің құрылымы мен жұмысын дәл көрсетуін қамтамасыз 
етеді. Сонымен қатар, UML диаграммаларын бағдарламалық жасақтаманы 
әзірлеу процесінің әртүрлі кезеңдерінде қалай қолданылатынын қарастырдық. 
Пайдалану жағдайларының диаграммалары функционалдық талаптарды 



107

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025 Vol. 6. Іs. 1.

көрсетуге көмектеседі, ал сынып диаграммалары жүйе архитектурасын 
жобалауға көмектеседі. Реттілік пен әрекет диаграммалары динамикалық мінез-
құлықты бейнелейді, ал компоненттік диаграммалар жеке компоненттерді және 
олардың өзара әрекеттесуін білдіреді. Соңында, орналастыру диаграммалары 
бағдарламалық жасақтаманың физикалық орналастырылуын көрсетеді. Бұл 
диаграммалар әзірлеушілерге күрделі жүйелерді түсінуге және жобалауға 
көмектеседі және құжаттаманың құнды көзі болып табылады. Қорытындылай 
келе, UML диаграммалары бағдарламалық жасақтаманы әзірлеуде маңызды 
құрал болып табылады. Өйткені олар байланыс, талдау және құжаттаманы 
жеңілдетеді. Бағдарламалық жасақтаманы әзірлеу процесінде UML өзін құнды 
құрал ретінде көрсеткенімен, бағдарламалық жасақтаманы әзірлеудің үнемі 
өзгеріп отыратын жағдайларына бейімделу үшін оны пайдалану тәсілдерін 
жетілдіруді жалғастыру өте маңызды (Крэг, 2018). Икемді әдістер мен DevOps 
технологияларына көшкен сайын, UML әдістерін осы жаңа процестердің 
талаптарына бейімдеу маңызды. Бұл UML-ді басқа құралдармен біріктіруді, 
диаграмма құруды автоматтандыруды немесе заманауи бағдарламалық 
жасақтама архитектурасының күрделілігін көрсету үшін жаңа диаграмма 
түрлерін зерттеуді қамтуы мүмкін.

Клиент-сервер технологиясы - бұл ресурстарға немесе қызметтерге қол 
жеткізу үшін клиенттер деп аталатын бірнеше құрылғылар орталық сервермен 
өзара әрекеттесетін есептеу моделі. Сервер клиенттерге қызмет көрсететін 
бағдарламаларды орналастыратын хаб ретінде қызмет етеді. Клиенттер 
серверге қызметтер туралы сұраныстар жібереді, содан кейін олар сұралған 
ақпаратты беру немесе қажетті тапсырмаларды орындау арқылы жауап береді. 
Клиентсервер модельдері орталық сервер ресурстарын басқару және оларға 
қол жетімділікті қамтамасыз ету үшін пайдаланылады, бұл деректерді басқару 
мен өңдеуді жеңілдетеді және қауіпсіздік саясатын орындайды. Сонымен 
қоса, сервер тұтынушыларға өңдеу қуаты және сақтау сияқты ресурстарға қол 
жеткізуге мүмкіндік береді, бұл олардың жеке көшірмелерін сақтамай-ақ осы 
ортақ ресурстарға қол жеткізуге мүмкіндік береді. Клиенттің бастамасымен 
мазмұнға немесе қызметтерге сұраныстар жіберу арқылы сервермен байланыс 
сеанстарын бастайды. Сервер кіріс сұрауларын күтеді және сәйкесінше жауап 
береді. Клиент бастаған бұл тәсіл клиенттерге сервермен өзара әрекеттесуді 
басқаруға мүмкіндік береді. Онымен қоса, клиенттер мен сервер арасындағы 
өзара әрекеттесуді жеңілдету үшін сервер API қолдана алады. API қызметтерге 
қол жеткізуді қамтамасыз ететін, талдауға көмектесетін және белгілі бір 
мазмұн форматтарына сәйкес өзара әрекеттесуді шектейтін аралық деңгей 
ретінде қызмет етеді. Одан басқа, клиент-сервер архитектурасы масштабтауды 
қамтамасыз етеді, өйткені бірнеше клиент бір серверге немесе сервер 
желісіне қосыла алады. Бұл жүйеге өсіп келе жатқан талаптар мен өсіп келе 
жатқан пайдаланушылар санын қанағаттандыруға мүмкіндік береді. Клиент-
сервер протоколдары көбінесе платформадан тәуелсіз, яғни олар әртүрлі 
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операциялық жүйелерде жұмыс істей алады. Бұл клиенттер мен серверлерге 
олар жұмыс істейтін амалдық жүйеге қарамастан еш қиындықсыз өзара 
әрекеттесуге мүмкіндік береді. Бұл принциптер ресурстарды тиімді бөлісуді, 
орталықтандырылған басқаруды және клиенттер мен серверлер арасындағы 
сенімді байланысты қамтамасыз ететін клиент-сервер технологиясының 
негізінде жатыр (Мюллер Роберт, 2013). 
            Нәтижелер мен талқылаулар 

Зерттеу мақаласы ақпараттық жүйенің деректер қорын құру үшін 
Microsoft Sql Server бағдарламалау ортасында жүзеге асыруды шешеді. Ол 
үшін алдымен деректер қорын жобалап, оған деректерді енгізу қажет екені 
белгілі болды. 

Microsoft SQL Server-ді орнату оның мүмкіндіктерін тиімді 
пайдалану-дағы маңызды қадам болып табылады. Ең алдымен жүктеу 
құрылымын алу үшін Microsoft корпорациясының ресми веб-сайтына немесе 
SQL Server жүктеу бетіне кіру керек. Қажеттілікке сәйкес келетін шығарылым 
мен нұсқалар ұсы-нылады. SQL Server Express пен Standard сияқты әртүрлі 
нұсқалар бар, олар-дың әрқайсысында әртүрлі мүмкіндіктері мен 
ерекшеліктері бар (Joseph, 2016). Жүктеу құрылымы жүктелгеннен кейін 
орындалатын файлды тауып, орнату процесін бастау үшін оны іске қосу 
керек. Орнату шебері қажетті қадамдар бойынша нұсқау береді. Келесі орнату 
опцияларын орындау қажет. Қажеттілікке байланысты дұрыс нұсқаны таңдау 
керек. Әдетте бұл нұсқаларға жаңа SQL серверін офлайн орнату, бар данаға 
мүмкіндіктер қосу немесе ақауларға төзімді SQL Server кластерін орнату 
кіреді. Ары қарай лицензия шарттары ұсынылады. Орнатуды жалғастыру 
үшін оларды қабылдау керек. Лицензиялық келісімге сәйкес болу үшін 
шарттарды мұқият оқып шығу өте маңызды. Келесі қадам SQL Server 
нұсқасын мен компоненттерді таңдау. Қол жетімді компоненттерге Database 
Engine, Analysis Services, Reporting Services, Integration Services және 
басқалары кіруі мүмкін.

SQL серверін орнату үшін атау мен дананың идентификаторын 
орнату қажет. Егер дананы әдепкі етіп орнатса, дананың атын әдепкі ретінде 
қалдыруға болады. Windows аутентификациясын немесе аралас режимді 
сәйкес аутенти-фикация режимін таңдау қажет. Таңдалған аутентификация 
режимі үшін қажет-ті тіркелу деректерін көрсету маңызды (Дейт, 2016). SQL 
Server әкімшілерін, деректер каталогтарын және сұрыптау опцияларын 
көрсету сияқты database engine компонентінің параметрлерін анықтау керек. 
Сондай-ақ, жадты бөлу, па-раллелизмнің максималды дәрежесі және tempdb 
дерекқор файлдарын орнала-стыру сияқты басқа параметрлерді реттеуге 
болады.

Орнату конфигурациясының қысқаша сипаттамасы көрсетіледі. Орнату 
процесін бастау үшін орнату түймесін басу қажет. Орнату шебері таңдалған 
SQL Server компоненттері мен мүмкіндіктерін орнатады. Орнату аяқталғаннан 
кейін серверге қосылып, орнатудың дұрыстығын тексеру қажет. Сонымен 
қатар, орнатылған даналар мен қызметтерді растау үшін SQL Server 
конфигурация менеджерін тексеруге болады (Дунаев, 2020). Барлық 
байланыстарды жасап 
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болғасын Microsoft SQL Server Management Studio жұмыс кеңістігінде кестелерді 
толтыру терезесі пайда болады (2 сурет), сәйкесінше кестелерді толтырып, бай-
ланысты орнатып шығамыз.

Сурет 2. Кестені деректермен толтыру

Ал клиенттік қосымшаны құруға келетін болсақ, оған Microsoft Visual 
Studio - бұл бағдарламалық жасақтаманы пайдаланамыз (Билл Карвин және 
басқалар, 2018). Клиенттік қосымшаның ең алғашқы беті сәлемдесу беті 
болып табылады. Сәлемдесу беті - бұл пайдаланушылардың қосымшаға кірген 
кездегі алғашқы байланыс нүктесі. Бұл жағымды кіріспе ретінде қызмет етеді, 
оларды қосымшамен өзара әрекеттесуге бағыттайды. Негізгі элементтер 
мен ойластырылған дизайн принциптерін, сондай-ақ пайдаланушыға 
бағытталған мазмұнды пайдалана отырып, сәлемдесу бетін пайдаланушыларды 
қызықтыратын және сенімділік беретін қолайлы атмосфераны жасау керек 
(Баймуханова, 2020). Сәлемдесу беті (3 сурет) пайдаланушыларды қосымшамен 
таныстыруда, оның негізгі функцияларын көрсетуде және оларға бейімделу 
процесіне көмектесуде маңызды рөл атқарады.
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Сурет 3. Салемдесу беті

Клиенттік қосымшаның келесі беті аутентификация беті болып 
табылады. Аутентификация беті кез-келген қосымшаның маңызды құрамдас 
бөлігі болып табылады, ол пайдаланушыларға қауіпсіз мүмкіндіктер мен 
жеке мазмұнға байланыс ретінде қызмет етеді. Аутентификация процесі 
пайдаланушы деректерін қорғауда, қолданбаның құпиялылығы мен тұтастығын 
сақтауда маңызды рөл атқарады. Пайдаланушының жеке басын тексеру және 
рұқсат етілген ресурстарға кіруге рұқсат беру қосымшаның қауіпсіздігі мен 
пайдаланушылардың сенімін айтарлықтай арттырады.

Осылайша келесі беттерге өте отырып, баланың дәстүрге деген 
қызығушылығын арттыруға және ақпараттақ технологиялар мен гаджиттерді 
қажетті және құнды қолдануға бағыттай аламыз (4 сурет).

Сурет 4. Мультфильмдер қосымша беті
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Қорытынды
Зерттеу мақаласы қазақ лингвистикасының негізіне айналған 

дәстүрлердің баланың дамуына әсер беретін ақпараттық жүйе. Жүйені 
әзірлеу кезінде мәдени мұраның тілді меңгерудегі және баланың дамуындағы 
маңыздылығы туралы құнды ақпарат алуға мүмкіндік бергенін атап өткен 
жөн. Осы зерттеу барысында қазақ лингвистикасына терең енген дәстүрлердің 
баланың лингвистикалық қабілеттерін, танымдық процестерін және жалпы 
дамуын қалыптастыруда маңызды рөл атқаратынын анықтадық. Ауызша 
әңгімелеу, бесік жырлары және мәдени тәжірибелер сияқты бұл дәстүрлер 
тілді үйренуге және мәдени бірегейлікті қалыптастыруға негіз болады.

Жасалған зерттеулер бойынша осы тілдік дәстүрлерді білім беру 
бағытына енгізудің маңыздылығын атап өтті. Дәстүрлі әңгімелеу әдістерін, 
бесік жыры және мәдени тәжірибелерді тілдік оқытуда біріктіру арқылы 
оқытушылар тілді дамытуға да, мәдениетті қабылдауға да ықпал ететін 
тартымды және тиімді оқу ортасын жасай алады.

Қазақ лингвистикасындағы дәстүрлердің ықпалына бағдарланған 
ақпараттық жүйені әзірлеу бұл дәстүрлердің баланың дамуындағы маңызды 
рөлін көрсетеді. Тілдік дәстүрлерді қабылдай және бағалай отырып, мәдени 
мұраның сақталуын қамтамасыз етуге, дамыған лингвистикалық дағдыларды 
зерттеуге және болашақ ұрпақтарда отанға деген сезімін тәрбиелеуге негіз 
болатынын білдік.
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Аннотация. Растущая зависимость от облачных вычислений принесла 
как замечательные возможности, так и сложные проблемы. Распределенные 
сети, такие как среды облачных вычислений, по своей сути динамичны и 
требуют надежных систем для эффективной обработки изменяющихся 
рабочих нагрузок. В данном исследовании изучаются сложные 
взаимодействия между несколькими моделями массового обслуживания в 
изучаемых системах, что дает свежий взгляд на их влияние на 
производительность. Используя теорию массового обслуживания, авторы 
углубляются в ключевые показатели, такие как время отклика и стратегии 
распределения ресурсов. Проведенный анализ подчеркивает преимущества 
горизонтального масштабирования, вертикального масштабирования и 
критическую роль пропускной способности сети в оптимизации 
производительности облачной инфраструктуры. Результаты не только 
демонстрируют практическое применение теории массового обслуживания, но 
и под-черкивают ее ценность в решении реальных проблем в распределенных 
сетях. Это ис-следование закладывает основу для будущих исследований в 
области прогностических моделей и гибридных подходов, прокладывая путь 
для более умных, более масштаби-руемых облачных решений.

Ключевые слова: распределенные сети, облачные вычисления, теория 
массового обслуживания, время отклика, управление рабочей нагрузкой, 
использова-ние сервера.
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Introduction
Nowadays, cloud computing has become a popular and efficient tool for industrial 

and academic applications. Traditional on-premises computing is becoming less efficient for 
businesses with the evolution of servers. Cloud computing provides capabilities of distrib-
uted networks, in which resources are dynamically allocated for tasks on demand and scal-
ability (Katal et al., 2023). Additionally, it provides different service models: Infrastructure 
as a Service (IaaS), Platform as a Service (PaaS), and Software as a Service (SaaS). Cloud 
computing enables scaling vertically, like increasing performance and resources within one 
virtual machine, and horizontally, like adding more virtual machines to improve performance 
and balance the load (Chun & Choi, 2014).

However, despite these advantages, cloud environments come with several challeng-
es. One major issue arises when there is a high flow of requests to the servers. In such cases, 
the waiting time increases, server utilization may exceed optimal thresholds, and system 
responsiveness deteriorates, potentially leading to increased operational costs and reduced 
quality of service. Another critical problem is the possibility of task rejection or dropping due 
to queue overflow or time constraints. Tasks may be discarded before execution because of 
users’ impatience, deadline expiration, or system failures, which can negatively affect user 
satisfaction and SLA compliance.
To address these problems and minimize the impact of unexpected outcomes, cloud comput-
ing systems have widely adopted queueing theory for performance analysis and modeling. 
Queueing theory allows system architects and researchers to analyze the behavior of cloud 
infrastructures under different load conditions by studying metrics such as arrival rate, ser-
vice rate, number of servers, queue length, and system utilization. By modeling and simulat-
ing these parameters, decision-makers can identify bottlenecks, predict future behavior under 
varying workloads, and improve system design.

Furthermore, by applying queueing models, organizations can fine-tune cloud config-
urations to achieve a balance between performance and cost. For instance, resource allocation 
strategies can be optimized to dynamically provision or de-provision virtual machines based 
on demand, thus ensuring efficient use of computational resources. This helps in maximizing 
resource utilization while minimizing idle time and unnecessary expenditures.

The application of queueing models also supports the design of more reliable and 
scalable cloud systems. By predicting queue lengths and response times, it is possible to 
enhance elasticity, reduce latency, and ensure high availability, even under bursty or unpre-
dictable traffic conditions. Moreover, queueing theory can be extended to consider priority 
scheduling, load balancing algorithms, and multi-class task handling, making it a versatile 
tool for modern cloud computing environments.

This study aims to analyze the interactions between multiple queueing models in 
distributed networks as well as their impact on performance of the system.

The main objectives of research:
- Analyze how the queueing interactions in cloud computing affect performance;
- Develop mathematical models for each queueing system within the distributed net-

work;
- Identify key parameters for accurate modeling;
- Compare model in different scenarios.
The relevance of this research is that the cloud computing is increasingly becom-

ing the preferred choice for both industrial and academic applications, surpassing traditional 
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computing in efficiency and scalability. Despite its advantages, cloud computing faces chal-
lenges such as high request flow that leads to increased waiting times and server utilization, 
potentially incurring unexpected costs. Queueing theory provides a robust framework for an-
alyzing and addressing these challenges to improve efficiency of resource utilization. Cloud 
environments are inherently dynamic and must handle unpredictable workloads, fluctuating 
user demands, and varying task execution times. When the inflow of service requests exceeds 
the processing capability of the system, delays increase, resources may become overutilized, 
and quality of service deteriorates. In some cases, tasks may even be dropped due to queue 
overflow, user impatience, or service deadlines, affecting system reliability and violating ser-
vice-level agreements (SLAs).

To address these concerns, queueing theory is employed to model the behavior of 
cloud systems under different load conditions. It enables the analysis of key parameters such 
as arrival rate, service rate, queue length, and system utilization. By simulating these interac-
tions, it is possible to design more responsive and scalable cloud infrastructures.

Moreover, queueing models support decision-making related to horizontal and verti-
cal scaling strategies, efficient load balancing, and dynamic resource provisioning. This leads 
to improved elasticity, cost optimization, and better management of computing resources. By 
predicting potential bottlenecks and evaluating system performance in advance, organiza-
tions can prevent service degradation and maintain high availability.

Therefore, integrating queueing theory into the design and operation of cloud plat-
forms not only enhances system efficiency but also contributes to building resilient, adaptive, 
and cost-effective cloud computing environments that meet the evolving demands of modern 
users and applications.

Literature Review
Cloud infrastructure may have various problems, like unexpected internet connec-

tion failure, hardware failures, security breaches, resource overload, latency issues, data loss 
or corruption, which results in disconnection of users and server maintenance, thus leading 
to performance issues and customer dropout. All these events can happen randomly. Liter-
ature review of current study reveals multiple queueing theory approaches for distributed 
networks, like cloud. Authors use different queueing theory approaches in their works for 
performance evaluation and system modeling.

Adhikari used M/M/c queueing model for comparison of average waiting time and 
its analysis, and they focused on reduction of these parameters (Adhikari et al., 2021). They 
conducted an analysis of web application development on cloud environment at cost point 
of view and came to conclusion that by increasing the number of severs the average time 
decreases the server utilization factor, average waiting time and average queue.

Kumar in his paper with the help of queueing theory modelled a cloud computing 
infrastructure in which some requests being dropped (Kumar et al., 2021). Load balancing 
performance of cloud computing systems were evaluated using M/M/1/N queueing model 
with related drops in queues. They used a single server Markovian queueing model with re-
neging, customers arrive by one based on Poisson process, with the finite capacity.

Ghazali proposed that effective task scheduling algorithms can balance the load, opti-
mize resource usage and performance (Ghazali & Ben Tahar, 2024). They conducted analysis 
based on queueing theory. They also evaluated generalized processor sharing, in which the 
server handles all jobs simultaneously.

Arul Freeda assessed the efficiency of cloud service and also tried to improve it by 
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trying to make waiting time smaller (Arul Freeda Vinodhini, 2020). By their observations, 
transient solution shows better results rather than one in steady state solution.  In real time 
cloud, high end queue concepts are important to consider.

Jordi Vilaplana explores queuing models to analyze and optimize resource alloca-
tion in cloud computing environments (Vilaplana et al., 2014). The authors investigate how 
virtual machines share resources, focusing on CPU (Central Processing Unit), memory, and 
network utilization, and use queuing theory to address performance and efficiency challenges 
in cloud systems. Our study integrates some of their proposed techniques to further analyze 
system performance. 

Jordi Vilaplana in his other study explores a queuing-based framework for analyzing 
fog computing systems (Mas et al., 2022). The study models fog architectures using a closed 
Jackson network to evaluate interactions between fog, cloud, and client devices. The pro-
posed model focuses on resource allocation, data processing, and performance optimization 
in fog environments. It provides insights into task offloading, load balancing, and the proba-
bility-based routing of jobs in distributed systems.

Queueing theory in practice is used for performance optimization and automation.  In 
an article by Tolosana-Calasanz et al., autonomic controller for streaming applications were 
proposed (Tolosana-Calasanz et al., 2017). Their system is based on queueing theory and 
feedback control.

In the work of Guo et al. strategies for optimization of scheduling of virtual machines 
in cloud computing environments were investigated (Guo et al., 2018), in which authors 
modeled the system using queueing theory for buffering virtual machines jobs requests into 
different virtual queues. For intra-queue buffering, a shortest-job-first (SJF) policy is applied, 
arranging job requests in ascending order based on their lengths. This method aims to reduce 
the average job completion time by prioritizing shorter tasks. However, SJF can lead to job 
starvation for longer-duration tasks. To mitigate this issue, the authors propose shortest-job-
first buffering and reinforcement-learning-based scheduling (SJF-RL) to provide a low delay 
and throughput performances.

In their other work they investigated efficient virtual machine scheduling in cloud 
environments in which workloads vary in size and resource demands (Guo et al., 2022). By 
employing queueing theory, the authors proposed two scheduling strategies: shortest-job-first 
with min-min best fit and shortest-job-first with queue-length-based maxweight to optimize 
job completion time and resource allocation. Their approach addresses limitations of tradi-
tional methods like first-come-first serve by dynamically prioritizing jobs based on system 
conditions. Their simulation results demonstrated significant improvements in reducing de-
lay and preventing job starvation, particularly with the shortest job-first and queue-length-
based maxweight strategy.

Atmaca et al. proposed G/G/c model for the evaluation of performance with gen-
eral interarrivals and service time distributions with multiple servers to meet service level 
agreement for several quality of service performance metrics like blocking probability and 
task response, because, according to their assumptions, the model with Poisson arrivals not a 
perfect choice for a system with arrivals’ coefficient of variations that different from value 1, 
and their model best fit to realistic representation of cloud service dynamics (Atmaca et al., 
2016). They consider variability in which model Poisson can have problems with under-pro-
visioning or over-provisioning of resources in a cloud environment.

El Kafhali and Salah model cloud data centers as open queuing systems to estimate 
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quality of service parameters, such as response time, drop rate, and CPU utilization, under 
varying request arrival rates and different numbers of virtual machine instances (El Kafhali 
& Salah, 2017). The study provides numerical examples illustrating how the model estimates 
the required number of virtual machine instances to meet specific quality of service targets. 
The authors cross-validate their analytical model using a discrete event simulator, and the 
results demonstrated that the proposed model effectively estimates the number of virtual ma-
chines needed to achieve quality of service objectives as arrival request rates change.

The paper of Abd Eldjalil and Lyes for electric vehicle charging-discharging service 
based on cloud computing proposes a priority-queuing model integrated with cloud comput-
ing to optimize electric vehicle charging and discharging processes (Abd Eldjalil & Lyes, 
2017). By considering factors such as battery state, user preferences, and station availability, 
their model dynamically schedules requests to minimize waiting times and enhance infra-
structure utilization.

Bai et al. in their study introduce a queuing-based approach to evaluate the perfor-
mance of cloud data centers with heterogeneous servers in which they develop a mathemati-
cal model that accounts for varying service rates, job sizes, and resource allocation strategies 
to better reflect real-world cloud environments (Bai et al., 2015).

Study of Zuo et al. proposes a scheduling approach to enhance resource utilization 
and load balancing in cloud computing environments (Zuo et al., 2018). The authors catego-
rize tasks based on their resource demands—such as CPU, I/O (Input/Output), and memo-
ry—and assign them to corresponding queues.

Li in his study proposes quantitative models that treats cloud as queueing system 
enable the assessment of a system’s ability to adapt to workload fluctuations by provisioning 
and de-provisioning resources dynamically, which results in costs reduction and performance 
improvements (Li, 2020).

Gupta et al. in their study compared multiple scheduling algorithms, like First-Come-
First-Serve, Shortest Job Next, Round Robin, and Priority Scheduling (Gupta et al., 2015). 
According to their results, no single algorithm universally outperforms others across all met-
rics; instead, each has distinct advantages and limitations depending on specific workload 
characteristics and system requirements

While previous studies have explored different queuing mechanisms, there remains a 
need for further analysis in specific cloud environments. 

Building on this, our study focuses on analyzing a queueing theory model in a cloud 
computing environment, providing insights into system performance and efficiency based on 
theoretical and analytical evaluation.

Materials and methods
There are lots of queueing theory models that can be considered for cloud computing. 

In this study a combination of couple models will be used.
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Table 1 – queueing theory models

Regular models
M/M/1 It is a single server queueing model in both arrivals and service times. It follows exponential 

distribution and is usually used for initial performance estimation and small non-scalable 
applications, and basic analysis.

M/M/c Multi-server queue model, in which “c” means number of servers. Arrival and service times 
follows exponential distribution. It is more useful for real world applications, especially in 

load balancing.
M/M/1/K The same as M/M/c model, but with finite capacity “K”, in which arrivals are blocked when 

the system is full. Useful for applications that have limited resources and analyzing dropped 
requests in real systems.

M/M/c/K Like M/M/1/K model, but with multiple servers that serve requests. Useful for analyzing 
systems with limited capacity and processes that work in parallel.

M/M/c/N Like M/M/C, but with a finite N number of people that should be served. Useful for services 
in which we know number of people that should be served.

Advanced models that are used in complex real-world applications
G/G/1 Like M/M/1 model, but with non-exponential arrival and service time distributions
G/G/c Like M/M/c model, but with non-exponential arrival and service time distributions

G/G/1/K Like M/M/1/K model, but with non-exponential arrival and service time distributions
In this study the M/M/1 queueing system represents a load balancer in network. In 

M/M/1 model system consists of a single server with both arrivals and service times follow-
ing exponential distributions (Atefi et al., 2016). It is a single-entry point, which then for-
wards requests to processing servers that are represented by computational resource in cloud, 
like core of processor or entire CPU, GPU, which are implemented by M/M/c system. M/M/c 
queueing system includes multiple servers with exponential distributions and Poisson arriv-
als (Rathod & Chowdhary, 2019). Then the processing server node accesses database server 
with certain probability and represented by M/M/1 system to avoid inconsistences in data.

Client server represented by M/M/1 as well because it needs to receive responses 
from server.

Selecting the right model is crucial for cloud-based servers’ evaluation of perfor-
mance. Distributed Network is represented by simulation of cloud computing models (e.g., 
public cloud, hybrid cloud) and their challenges related to distributed queueing systems.
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Figure 1 – queueing theory model in cloud computing 

Markov chains and stochastic models are used to represent queue states.
Programming Language: Python. Libraries that are used: numpy, matplotlib.pyplot.
Kolmogorov equations represent continuous-time Markov processes.
ES - Entering Server MM1 Calculates the waiting time in the entering server.

  (1)

Where λ is the arrival rate, μ is the service rate of the Entering Server.
PS: Processing Servers MMC Calculates the waiting time in the processing servers 

using the MMC model.

(2)

(3)

(4)

(5)
Where µ is the service rate of processing servers, and c is the number of servers.
Database Server MM1 Calculates the waiting time in the database server using the 

adjusted arrival rate. Scaling Factor for Arrival Rate Modifies the effective arrival rate for 
the database server DS and adjusts the impact of γ on the system’s service capacity. Effective 
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Arrival Rate considers the utilization factor, or time-dependent factor τ.

(6)

(7)

Where δ is a scaling factor for arrival rate (probability of processing node accessing 
the database server), μ is the service rate of the database server, τ is utilization factor.

OS: Output Server (MM1) with Bandwidth Calculates the waiting time in the output 
server.

(8)
Where γ is the arrival rate, μ is the service rate of the Output Server.
Client Server (MM1) with Bandwidth Calculates the waiting time in the client server.

(9)
Where γ is the arrival rate, μ is the service rate of the Client Server.

(10)
The total waiting time W is the sum of the waiting times for each server component 

in the system. Using this method the performance of servers will be modeled and evaluated.
Discussions and results
In this section multiple queueing systems in a distributed cloud computing environ-

ment are analyzed to assess interactions between these systems and how they affect perfor-
mance metrics.

Figure 2 – Probability distributions for M/M/1 model with different arrival rates
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Figure 2 illustrates the probability distributions for an M/M/1 queueing model to 
visualize different arrival rates. The x-axis represents the number of customers, while the 
y-axis denotes the probability. Higher arrival rates lead to an increased probability of having
more customers in the system, which is crucial for performance and capacity planning. Ar-
rival rates with a value of 8 have higher probabilities across the graph than those with values
2 and 5.

Figure 3 – Probability distributions for M/M/c model with different arrival rates

Figure 3 illustrates the probability distributions for an M/M/C queueing model with 
different arrival rates. Like the previous graph, the x-axis represents the number of customers, 
and the y-axis indicates the probability of having that specific number of customers in the 
system at any given time. It shows that higher arrival rates result in a greater likelihood of 
more customers in the system, like the M/M/1 model but with multiple servers. 

Figure 4 – Total response time (W) with varying arrival rates for M/M/c model
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The figure 4 illustrates the relationship between the arrival rate and the response time 
W in an M/M/c queueing system with varying numbers of servers. The response time increas-
es with the arrival rate for all configurations of servers. This is due to the increased overload 
of the system as more customers arrive. A notable observation is the effect of the number of 
servers on the response time. For lower arrival rates, the response time remains low and is 
not significantly affected by the number of servers. However, as the arrival rate increases, the 
response time becomes more sensitive to the number of servers. Increasing the number of 
servers can help mitigate the impact of higher arrival rates on the response time.

Figure 5 – Total response time (W) with varying arrival rates, base case, double service rate and double band-
width scenario (μ = 1000, μES = 10000, c = 10, δ = 0.5, μDS = 1000, μOS = 2000)

As from figure 5, there is three cases for total response time with respect to arrival 
rates: base case, double service rate for processing servers, and double bandwidth. In case if 
we double both service rate and bandwidth size, both improve in performance, but bandwidth 
has more effect. 



124

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

Figure 6 – Total response time (W) with varying arrival rates, base case (increased bandwidth), double service 
rate and double bandwidth scenario (μ = 1000, μES = 10000, c = 10, δ = 0.5, μDS = 1000, μOS = 10000)

From figure 6 we take the same parameters, but with increased base case scenario. In this 
case, improving service rate in processing servers have more effect.

Higher arrival rates (λ) increase the system’s workload, leading to longer response 
times and higher server utilization. This trend was evident across all queueing models, par-
ticularly in the M/M/c model, where the presence of multiple servers mitigates, but does not 
eliminate performance degradation. 

Adding more servers (c) in M/M/c models significantly reduced waiting times and 
response times for high arrival rates, demonstrating the benefits of horizontal scaling in cloud 
infrastructures. However, increasing the number of servers also decreased server utilization, 
indicating a tradeoff between performance and cost efficiency. 

Bandwidth increase showed significant improvement in reducing total response time 
in the case of lower base bandwidth. This emphasizes the role of network infrastructure in 
cloud performance. 

Doubling the service rate of processing servers had a notable effect on reducing re-
sponse times in case of increased base bandwidth. 

Properly modeling and analyzing queueing systems can guide resource allocation, 
improve load balancing, and reduce operational costs. 

Conclusion
This study demonstrated how queueing theory models can be applied to analyze 

and optimize the performance of distributed cloud computing systems. Key considerations 
include modeling various queueing systems, including advanced models, to evaluate their 
effectiveness in different cloud scenarios. Identifying critical performance metrics, such as 
response time, and showing its dependence on arrival rates, service rates, and system con-
figurations. This study demonstrated the impact of horizontal scaling, like adding servers, 
and vertical scaling, like increasing service rates, on overall performance. Highlighting the 
importance of network bandwidth in distributed environments, which significantly affects 
the total system response time. The study opens opportunities for further research, such as 
incorporating machine learning techniques to predict queue states and optimize resource al-
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location dynamically. Exploring hybrid models that combine analytical and simulation-based 
approaches could also enhance the robustness of performance evaluations in complex cloud 
environments. This research provides valuable insights for designing efficient distributed 
systems, ensuring scalability, and maintaining high-quality service delivery in modern cloud 
infrastructures.
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Abstract. This article presents an empirical study that integrates Internet 
of Things (IoT) sensor data with machine learning (ML) techniques to optimize 
ware-house monitoring and management. The proposed system addresses two 
primary challenges inherent in modern warehouse operations: (1) the detection of 
rodent ac-tivity using advanced motion sensor data and (2) the identification of 
environmental risks, such as spoilage indicated by anomalies in gas emissions, 
temperature, and humidity. To validate the approach, a simulated dataset spanning 
30 days with hourly resolution was generated, where sensor readings were 
annotated with critical events including “Rodent Detected” and “Spoilage Alert.” 
The study leverages a Random Forest Classifier, selected for its robustness, 
abilityto handle noisy and imbalanced data, and inherent feature importance evalua-
tion. This model achieved an accuracy of approximately 95.24 % in detectingrodent 
activity, demonstrating its efficacy in complex real-world environments. 



128

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

Beyond technical performance, the paper examines the broader implications 
of implementing such a system. It details the technical advantages, including en-
hanced process transparency and improved real-time decision-making capabilities; 
economic benefits, exemplified by a cost–benefit analysis that shows a substantial 
return on investment (ROI) of approximately 108%; and social benefits, such as re-
duced labor costs and improved workplace safety. A detailed process flow for alert 
generation is presented, illustrating the end-to-end integration of sensor data process-
ing and automated response mechanisms. The findings underscore the potential for 
IoT and ML integration to revolutionize warehouse management by reducing oper-
ational inefficiencies, minimizing product losses, and contributing to a sustainable 
supply chain in industrial environments.

Keywords: IoT, machine learning, warehouse monitoring, random forest, 
environmental management, rodent detection
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      Аннотация. Осы мақалада интернет заттарының (IoT) датчиктік 
деректерін машиналық оқыту (ML) əдістерімен біріктіру арқылы қойма 
мониторингі мен басқаруды оңтайландыру мәселесі қарастырылған. 
Ұсынылған жүйе қазіргі заманғы қойма операцияларының екі негізгі 
мәселесін шешеді: (1) қозғалыс датчиктері негізінде сүтқоректілердің 
(құрсақтар, тышқандар және т.б.) белсенділігін анықтау және (2) өнімнің 
бұзылуын, газ шығарындылары, температура мен ылғалдылықтағы ауытқулар 
арқылы көрініс табатын экологиялық тәуекелдерді анықтау. Зерттеу әдісі 
ретінде 30 күндік кезеңді сағат сайын өлшенетін синтетикалық деректер 
жиынтығы жасалды, оның әрбір сенсорлық оқиғасы «Сүтқоректілер 
анықталды» және «Бұзу туралы ескерту» сияқты белгілермен белгіленді. 
Негізгі классификация әдісі ретінде Random Forest классификаторы 
қолданылды, ол өз кезегінде шуды және теңгерілмеген деректерді өңдеуде 
жоғары тұрақтылыққа және маңызды белгілерді бағалауға мүмкіндік береді. 
Модель қоймада сүтқоректілердің белсенділігін анықтауда шамамен 95,24 % 
дәлдікке қол жеткізді, бұл ұсынылған әдістің тиімділігін дәлелдейді.  
Мақалада жүйенің техникалық, экономикалық және әлеуметтік 
артықшылықтары жан-жақты талқыланып, ескертулерді генерациялау процесі 
егжей-тегжейлі көрсетілді. Қойма операцияларында IoT мен ML 
технологияларын енгізудің экономикалық тиімділігі, яғни, инвестициялардың 
қайтарымдылығы (ROI) шамамен 108 % деңгейінде екені анықталды. Бұл 
зерттеу IoT мен ML интеграциясының қойма басқаруын оңтайландырудағы, 
операциялық шығындарды төмендетудегі және өнімнің сапасын арттырудағы 
әлеуетін көрсетеді.

Түйін сөздер: IoT, машиналық оқыту, қойма мониторингі, Random For-
est, қоршаған ортаны басқару, сүтқоректілерді анықтау
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Аннотация. В данной статье представлено эмпирическое исследование, 
направленное на интеграцию данных датчиков Интернета вещей (IoT) с методами 
машинного обучения (ML) для оптимизации мониторинга и управления 
складскими объектами. Предлагаемая система решает две основные проблемы 
современных складских операций: (1) обнаружение активности грызунов с 
использованием данных датчиков движения и (2) выявление экологических 
рисков, таких как порча продукции, отражающаяся в аномалиях выбросов газов, 
температурных и влажностных режимов. Для верификации предложенного 
подхода был создан синтетический набор данных, охватывающий 30-дневный 
период с почасовой дискретизацией, в котором значения сенсоров 
аннотированы событиями «Обнаружение грызунов» и «Оповещение о порче». 
В качестве основного метода классификации использовался классификатор 
Random Forest, выбранный за его устойчивость к шуму и несбалансированным 
данным, а также за возможность оценки важности признаков. Модель достигла 
точности примерно 95,24 % при обнаружении активности грызунов, что свиде-
тельствует о высокой эффективности подхода в сложных условиях реального 
мира.  Кроме технических аспектов, статья посвящена анализу экономических 
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и социальных преимуществ предлагаемой системы. Представлен детальный 
процесс генерации оповещений, а также проведён анализ затрат и выгод с 
оценкой возврата инвестиций (ROI) на уровне примерно 108 %. Результаты ис-
следования демонстрируют потенциал интеграции IoT и ML для оптимизации 
управления складскими процессами, снижения операционных издержек, мини-
мизации потерь продукции и обеспечения устойчивости цепочки поставок.

Ключевые слова: IoT, машинное обучение, мониторинг склада, Random 
Forest, управление окружающей средой, обнаружение грызунов

Для цитирования: А. Оспанов, П. Алонсо-Жорда, А. Жумадиллаева. 
ОПТИМИЗАЦИЯ МОНИТОРИНГА СКЛАДА С ИСПОЛЬЗОВАНИЕМ 
ДАТЧИКОВ IOT И МЕТОДОВ МАШИННОГО ОБУЧЕНИЯ: 
ЭМПИРИЧЕСКОЕ ИССЛЕДОВАНИЕ//МЕЖДУНАРОДНЫЙ ЖУРНАЛ 
ИНФОРМАЦИОННЫХ И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 2025. 
Т. 6. No. 21. Стр. 127–143. (На англ.). https://doi.org/10.54309/
IJICT.2025.21.1.009.

Introduction
Warehouse management plays a crucial role in Enterprise Resource Planning 

(ERP) systems, serving as a fundamental component in optimizing supply chain ef-
ficiency and inventory control. Despite being an integral part of ERP 
frameworks, the Warehouse Management System (WMS) is often studied 
independently due to its complexity and specialized operational requirements. The 
integration of Internet of Things (IoT) technologies enhances real-time monitoring 
of storage conditions, enabling data-driven decision-making and predictive 
analytics. Furthermore, the application of Machine Learning (ML) techniques 
within warehouse management facilitates intelligent automation, anomaly 
detection, and adaptive optimization of resource utilization. Consequently, 
research on warehouse modules within ERP sys-tems has gained significant 
attention, particularly in leveraging IoT and ML for im-proving operational 
reliability and sustainability.

In this work, we propose a comprehensive framework that utilizes IoT 
sensors to collect real-time data on temperature, humidity, gas emissions, and 
motion. A Ran-dom Forest Classifier is employed to detect rodent activity, while 
environmental con-ditions are continuously monitored to preempt spoilage events. 
Our approach builds upon previous studies that were done by (Akhter, 2022; 
Azevedo et al., 2024; Dobra et al., 2024) and performs as additional comparisons 
with Logistic Regression, SVM, Gradient Boosting, and Neural Network models 
that were performed by (Patel et al., 2023; Smith et al., 2023; Zhang et al., 2023).
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Literature Review
Modern warehouse management faces critical challenges such as product 

spoilage, pest infestation, and adverse environmental conditions that compromise 
product quality and operational efficiency (Abbas et al., 2024). Traditional monitor-
ing systems often lack the real-time analytics required for proactive interventions. 
Recent advances in IoT and ML enable the development of intelligent systems capa-
ble of continuous monitoring and automated decision-making (Akbulut, 2024).

(Gupta et al., 2024) propose a deep learning-based approach for rodent detec-
tion in warehouses. Their work introduces convolutional neural network architecture 
specifically designed to distinguish rodent movement from other types of activity, 
thereby reducing false positives and enhancing detection accuracy under varying en-
vironmental conditions. Building on the theme of pest detection, (Kim et al., 2024) 
develop a real-time pest detection system that leverages IoT sensor data such as mo-
tion and gas levels—in combination with image processing techniques to promptly 
detect pest activity, significantly improving response times and overall detection per-
formance in warehouse environments. 

(Li et al., 2023) focus on advanced data analytics for IoT-enabled warehous-
ing, proposing predictive models that effectively forecast inventory fluctuations and 
detect anomalies in storage conditions; their methods provide critical insights that aid 
in decision-making and cost reduction. Addressing the challenge of data security in 
industrial settings, 

(Wang et al., 2024) present a blockchain-based framework designed to ensure 
the integrity and traceability of IoT sensor data. Their approach creates an immutable 
log of sensor transactions, which enhances trust and accountability in critical indus-
trial IoT applications. (Hernandez et al., 2024) contribute to the literature by design-
ing a smart monitoring system that integrates IoT sensor data with machine learning 
for predictive maintenance in warehouses. Their model not only forecasts potential 
equipment failures, but also optimizes maintenance scheduling, thereby reducing 
downtime and improving overall operational reliability. These contributions collec-
tively highlight the multifaceted benefits of integrating IoT and ML technologies in 
warehouse management, offering significant improvements in detection accuracy, 
data integrity, and predictive maintenance, which are essential for optimizing ERP 
warehouse modules. 

(Reddy et al., 2023) presents a system that leverages IoT devices, including 
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RFID and wireless communication, to automate inventory management and prod-
uct tracking in warehouses. Their work demonstrates significant improvements in 
real-time data accessibility and operational efficiency, reducing manual effort and 
errors while enhancing overall warehouse performance.

(Tufano et al., 2024) introduces an innovative framework that employs digital 
twin technology integrated with machine learning algorithms to simulate and pre-
dict warehouse performance. This study illustrates how real-time data coupled with 
predictive analytics can optimize inventory flows, minimize downtime, and improve 
resource allocation, paving the way for proactive maintenance strategies.

(Yadav et al., 2020) proposes a robust monitoring system that continuously 
tracks environmental parameters (temperature, humidity, gas levels, and light) critical 
for maintaining product quality in cold storage facilities. The system effectively trig-
gers alerts (via SMS messages) when values deviate from preset thresholds, thereby 
preventing spoilage and ensuring optimal storage conditions.

(Liu et al., 2024) explores the integration of IoT and artificial intelligence in 
the logistics sector. Their work provides a comprehensive review of current applica-
tions—including real-time tracking, intelligent warehouse management, and supply 
chain optimization—highlighting both the benefits and challenges associated with 
widespread IoT adoption in warehousing.

(Jarašūnienė et al., 2023) investigates how IoT technologies influence key 
performance indicators in warehouse operations. Their empirical analysis reveals that 
IoT integration significantly improves inventory accuracy, reduces order processing 
time, and enhances overall operational efficiency across companies of varied sizes.

(Jeyabal et al., 2024) presents a novel approach for urban pest control by com-
bining multi-sensor fusion (e.g., LiDAR, depth cameras, and IMU) with advanced AI 
detection algorithms (such as YOLOv8). Their system not only identifies mosquito 
breeding hotspots in real time but also enables precise fumigation, thereby optimizing 
chemical usage and reducing health risks.

Materials and Methods
Algorithm Implementation in Python
The code, for all simulations and estimations, is written in Python, a popular, 

high-level language for data science. TensorFlow library is used to build and train the 
model, which excels at analyzing sequential sensor data. Scikit-learn covers classical 
machine-learning approaches, which best fit for Random Forest (RF) estimations, and 
provides convenience methods such as data splitting and normalization. The algo-
rithm relies heavily on NumPy and Pandas for efficient numerical operations. Togeth-
er, these libraries enable a unified workflow, from basic rule-based threshold checks 
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to solid machine learning techniques for anomaly detection.
Data Preprocessing and Model Training Workflow
Figure 1 shows an overview of the designed workflow from data preprocess-

ing to evaluation metrics. The dataset is generated, then preprocessed, followed by 
model training and final evaluation metrics. Rodent detection and spoilage alerts are 
subsequently performed.

Figure 1. Overall Workflow.

IoT Architecture
Hardware Configuration

The proposed system for optimized warehouse monitoring and management 
integrates a diverse array of sensors, edge devices, connectivity modules, and cloud-
based services to ensure real-time data acquisition, processing, and ERP integration. 
The hardware components are organized into the following categories:

1. Sensors
• BME688: This multi-sensor module provides measurements of tem-

perature, humidity, and gas concentrations with a relative humidity accuracy of ±1% 
and a VOC detection range of 0–1000 ppm.

• MQ-135: Employed for air quality monitoring, this sensor detects key
gases such as ammonia (NH₃), carbon dioxide (CO₂), and benzene.

• PIR Sensors (HC-SR501): These passive infrared sensors feature a
120° detection angle and a range of up to 7 meters, ideal for general motion detection.

• Ultrasonic Sensors (HC-SR04): With a detection range from 2 cm to 4
m, these sensors are used specifically for tracking rodent movement.

2. Connectivity
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Two primary wireless communication technologies are employed to accom-
modate varying warehouse environments:

•	 LoRaWAN (RN2483A modules): Ideal for rural warehouse settings, 
these modules operate at 868 MHz and support ranges up to 10 km.

•	 Wi-Fi (ESP32-WROVER): Designed for urban warehouses, this mod-
ule provides 2.4 GHz connectivity for high-speed data transmission.

3. Edge Devices
•	 Raspberry Pi 4: Utilized to run lightweight machine learning models 

(via TensorFlow Lite), this device performs real-time anomaly detection on sensor 
data.

•	 NVIDIA Jetson Nano: This edge device processes camera feeds to 
provide visual confirmation of rodent activity, enhancing detection accuracy.

4. Cloud Infrastructure and ERP Integration
The cloud layer comprises AWS IoT Core for managing device communica-

tion and data ingestion, while EC2 instances host ERP-integrated dashboards (using 
Node-RED) and facilitate ML training pipelines. Real-time data flows from the sen-
sors through edge preprocessing to AWS IoT Core via MQTT. AWS Lambda func-
tions subsequently trigger ERP updates through RESTful APIs (e.g., SAP S/4HANA, 
Oracle ERP). 

In summary, Figure 2 visually represents the sensors, connectivity modules, 
edge devices, and cloud infrastructure, with arrows indicating data flow, whereas, 
Figure 3 depicts the IoT architecture that was designed for this case study, com-
prising sensor nodes (temperature, humidity, gas, motion), an edge device for data 
preprocessing, a cloud server for model training and storage, and a user interface for 
dashboard and alerts.
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Figure 2. Hardware configuration

Figure 3. IoT System Architecture.

Dataset Description
The following dataset was generated per criteria in Table 1 that describes the 

simulated IoT sensor parameters for temperature, humidity, gas detection, and motion 
detection. Indeed, figure 4 shows the visual distributions of temperature and humidity 
in the dataset.
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Table 1. IoT Sensor Simulation Parameters

Parameter Range/Type Description
Temp. (C) 15–40 (Continuous) Simulated ambient temp.

Humidity (%) 30–90 (Continuous) Simulated relative humidity
Gas Detect. Boolean (0 or 1) Spoilage-related gas

Motion Detect. Boolean (0 or 1) Detected movement - rodents

Figure 4. Temperature and Humidity Distribution.

Research methods
Sensor Data Simulation (Randomized Variability)
The Below Formulas are used for sensor data simulation:
•	 Formula for Temperature ( ) Simulation

                                                                                      (1)
•	 Formula for Humidity (%) Simulation

                                                                                    (2)
•	 Formula for Gas Level (ppm) Simulation

                                                                                     (3)
•	 Formula for Smell Intensity (Scale 0-3) Simulation

                                                          (4)
•	 Formula for Pest Activity (Movement Count) Simulation

                                                             (5)

Feature Importance, Time Series Trends and Preprocessed Data Samples
After training the Random Forest (RF) model, figure 5 illustrates the feature 

importance where humidity shows the highest value, followed by the temperature 
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importance. In addition, Figure 6 shows the time series trends of temperature and 
humidity over the 30-day simulation.

Figure 5. Feature Importance in RF.                            Figure 6. Time Series of IoT Sensor Data.

Moreover, figure 7 shows a snapshot of the preprocessed rodent detection 
along with scaled temperature, humidity and binary gas detection data.

Figure 7. Preprocessed Rodent Detection Data.

Status Classification (Threshold-Based Conditions)
The following criteria are as boundaries for Temperature, Humidity, Gas 

Level, Smell and Movement Count classifications. 
•	 Temperature Classification

               (6)
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• Humidity Classification

(7)
• Gas Level Classification

              (8)
• Smell Intensity Classification

(9)
• Movement Count (Pest Activity) Classification

   (10)
• Action Mapping

         (11)

   (12)
Machine Learning Model
Random Forest Entropy Formula is set below equation:

        (13)
Evaluation Metrics and Action Framework

Classification Performance Metrics
Computation for accuracy, precision, recall, and the F1 score is calculated 

as:
• Accuracy:

(14)
• F1 Score:

(15)
• Precision and Recall:

(16)    

Where: -   = True Positives -  = True Negatives -   = False Positives - 

 = False Negatives.
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Results and discussion
As the result of situational computation, Figure 8 shows the classification per-

formance metrics (precision, recall, and F1-score), whereas Table 2 summarizes the 
Random Forest classifier’s performance, with an accuracy of approximately 95.24 %.

Figure 8. Classification Performance Metrics for Rodent Detection.
Table 2. Random Forest Classifier Performance Metrics

Metric Value
Accuracy 95.24 %
Precision 88.00 %

Recall 78.00 %
F1-Score 82.00 %

In addition, Figure 9 displays sample rows from the dataset, including timestamps, 
temperature, rodent detection, spoilage alerts, and a final Random Forest model accuracy 
printout.

Figure 9. Sample Rows and Random Forest Full Model Accuracy.
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Cost–Benefit Analysis
Cost–Benefit Analysis

It is assumed that the cost of expenses be:

            (17)

Where: 

Then:

                   (18)

           (19)

                                    (20)

The visual illustration in figure 10 presents the cost-bene-
fit analysis to implement IoT and ML in warehouse monitoring.

Figure 10. Cost–Benefit Analysis.
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The cost-benefit analysis highlights the strong financial viability of adopting 
intelligent warehouse management systems, emphasizing reduced product spoilage, 
lower maintenance costs, and optimized resource allocation. Beyond the technical 
and economic benefits, the integration of IoT-driven machine learning frameworks 
fosters sustainability and supply chain resilience, reinforcing the significance of digi-
tal transformation in modern Warehouse Management Systems (WMS) within Enter-
prise Resource Planning (ERP) frameworks. 

Conclusion
This study demonstrates that integrating IoT sensor data with machine learn-

ing techniques, specifically employing a Random Forest Classifier, significantly en-
hances warehouse monitoring by improving predictive accuracy and operational effi-
ciency. The proposed system effectively detects abnormal environmental conditions, 
such as temperature fluctuations, humidity variations, gas emissions, and pest activ-
ity, ensuring proactive decision-making and risk mitigation. Comparative analysis 
confirms that ensemble learning methods outperform traditional machine learning 
models in classifying critical conditions and recommending appropriate corrective 
actions. 

Future research should explore reinforcement learning approaches to further 
refine automated decision-making and adaptive warehouse optimization strategies. In 
addition to it, ongoing further research could cover the following works:

• Investigation of blockchain-based traceability for supply chain validation.
• Experimentation with edge-based federated learning, minimizing data trans-

fers to the cloud.
• Evaluation of the feasibility of digital twins under 6G-enabled Industry 4.0 

frameworks for predictive maintenance and advanced analytics.
Bridging low-cost hardware, robust network protocols, and advanced analyt-

ics, this approach promises broader applicability in resource-constrained warehouses 
related environments.
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Abstract. Deep learning (DL) has shown good results in stroke imaging, 
which has made it possible to quickly and accurately classify brain abnormalities us-
ing computed tomography (CT). Various neural networks have previously been wide-
ly used to perform this task, but recent advances in transformer-based models offer 
new opportunities to improve classification performance. In this study, we investigate 
the use of vision transformers (ViT) to automatically classify computed tomography 
of cerebral stroke into normal and stroke categories. ViTs use attention mechanisms 
to selectively focus on important areas of an image, improving feature acquisition 
without having to pre-process the range associated with the task. The study offers an 
analysis of the ViT model, evaluating its effectiveness in stroke classification. Exper-
imental results show that ViTs achieve competitive accuracy and excellent general-
ization of unprecedented data, demonstrating potential clinical applications. These 
results show that transformer models can play a key role in advancing automated 
stroke diagnosis, ultimately improving early detection and patient outcomes.

Keywords: brain stroke, deep learning, CT images, visual transformer, clas-
sification
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Аннотация. Терең оқыту (DL) инсультті бейнелеуде жақсы нәтиже 
көрсетті, бұл компьютерлік томография (КТ) арқылы ми ауытқуларын жылдам 
және дәл жіктеуге мүмкіндік берді. Бұл тапсырманы орындау үшін осыған 
дейін әртүрлі нейрондық желілер кеңінен қолданылды, бірақ трансформаторға 
негізделген модельдердегі соңғы жетістіктер жіктеу өнімділігін жақсартудың 
жаңа мүмкіндіктерін ұсынады. Бұл зерттеуде біз ми инсультінің компьютерлік 
томографиясын қалыпты және инсульт санаттарына автоматтандырылған 
жіктеу үшін Көру Трансформаторларын (Vit) қолдануды зерттейміз. Vit-тер 
кескіннің маңызды аймақтарына таңдамалы түрде назар аудару үшін зейін 
механизмдерін пайдаланады, бұл тапсырмаға байланысты ауқымды алдын ала 
өңдеуді қажет етпестен мүмкіндіктерді алуды жақсартады. Біздің зерттеуіміз 
инсультті жіктеудегі тиімділігін бағалай отырып, ViT моделінің талдауын 
ұсынамыз. Эксперименттік нәтижелер Vit-тердің клиникалық қолдану әлеуетін 
көрсете отырып, бұрын-соңды болмаған деректер бойынша бәсекеге қабілетті 
дәлдікке және тамаша жалпылауға қол жеткізетінін көрсетеді. Бұл нәтижелер 
трансформаторға негізделген модельдер инсульттің автоматтандырылған 
диагностикасын ілгерілетуде шешуші рөл атқаруы мүмкін екенін көрсетеді, 
сайып келгенде, ерте анықтау мен пациенттердің нәтижелерін жақсартады.

Түйін сөздер: ми инсульті, терең оқыту, КТ суреттері, visual 
transformer, классификация
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Аннотация. Глубокое обучение (DL) показало хорошие результаты 
в визуализации инсульта, что позволило быстро и точно классифицировать 
аномалии мозга с помощью компьютерной томографии (КТ). Различные 
нейронные сети до этого широко использовались для выполнения этой задачи, 
но последние достижения в моделях на основе трансформаторов предлагают 
новые возможности для улучшения производительности классификации. 
Авторы исследуют использование трансформаторов зрения (ViT) для 
автоматической классификации компьютерной томографии мозгового инсульта 
на нормальные и инсультные категории. Vit используют механизмы внимания, 
чтобы выборочно фокусироваться на важных областях изображения, улучшая 
получение функций без необходимости предварительной обработки диапазона, 
связанного с задачей. Данное исследование предлагает анализ модели ViT, 
оценивая ее эффективность в классификации инсульта. Экспериментальные 
результаты показывают, что ViT достигают конкурентоспособной точности 
и отличного обобщения беспрецедентных данных, демонстрируя потенциал 
клинического применения. Эти результаты показывают, что трансформаторные 
модели могут играть ключевую роль в продвижении автоматизированной 
диагностики инсульта, в конечном итоге улучшая раннее выявление и 
результаты лечения пациентов.

Ключевые слова: мозговой инсульт, глубокое обучение, КТ-
изображения, visual transformer, классификация
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Қаржыландыру. Бұл жұмыс Қазақстан Республикасы Ғылым 
жəне жоғары білім министрлігі қаржыландыратын «Жасанды интеллект 
көмегімен ми инсультін диагностикалаудың кешенді жүйесі» зерттеу 
жобасының қолдауымен орындалды. ЖРИ грант нөмірі AP22686812.

Кіріспе
Инсульт дүние жүзінде жүрек-қан тамырлары ауруларынан кейінгі 

өлім-жітімнің екінші себебі және неонатальды аурулар мен жүрек-қан 
тамырлары ауруларынан кейінгі жаһандық мүгедектіктің үшінші себебі болып 
табылады (Feigin, 2022). Дүниежүзілік Денсаулық сақтау Ұйымының (ДДСҰ) 
мәліметтері бойынша, әлемде жыл сайын шамамен 15 миллион адам инсульт 
алады, 5 миллион адам қайтыс болады, ал қалған 5 миллион адам біржола 
мүгедек болады (You, 2022).

Өлім-жітімнің жоғары деңгейіне қарамастан, инсульт ерте диагноз 
қойылған жағдайда емделеді. Инсультті ерте анықтау ауыр зардаптардың 
немесе тіпті өлімнің алдын алуға көмектеседі. Инсульттің әрбір түрі әртүрлі 
терапияны қажет ететіндіктен, инсульт түрін анықтау өте маңызды және 
нейроваскулярлық ауруларды диагностикалауда нейробейнелеу құралдары 
болып табылады. Компьютерлік томография (КТ) және магнитті-резонанстық 
томография (МРТ) инсультті диагностикалау үшін қолданылатын ең көп 
таралған әдістер болып табылады. МРТ КТ-ға қарағанда жақсырақ 
кескіндерді қамтамасыз еткенімен (Ke, 2019), бұл процедураға қажетті әдіс 
тек ірі мекемелерде қолжетімді. Әдетте, КТ инсультті анықтаудағы негізгі 
қадам болып табылады, себебі ол зақымданудың көлемін, түрін және 
ауырлығын тексеруге мүмкіндік береді. Сонымен қатар, КТ инсультті 
диагностикалаудың ең жылдам және үнемді технологиясы болып саналады 
(Vojcek, 2022). Нәтижесінде, жедел диагноз қою қажеттілігін ескере отырып, 
дәрігерлерге медициналық шешімдер қабылдауға көмектесу үшін КТ 
суреттерін талдайтын шешімдерді қолдау жүйелерінің маңыздылығы 
даусыз (Douaud, 2022).

Церебральды инсультті анықтауда бейнелеу әдістерін қолданудың 
түпкі мақсаты диагнозды мүмкіндігінше тезірек анықтау және емдеу 
шешімдерін қабылдау үшін ми ішілік қан тамырлары мен церебральды перфузия 
туралы нақты деректерді жинау болып табылады. Жедел ишемиялық 
инсульт жағдайында диагностика мен емдеудің кешігуі мидың жұмысына 
ауыр зардаптарға, сондай-ақ өлім қаупінің жоғарылауына әкелуі мүмкін. 
Эндоваскулярлық емдеу сияқты медициналық араласулардың негізділігі 
зақымданудың артқы немесе алдыңғы қан айналымындағы орналасуына 
және бұзылыстың басталуынан кейінгі кезеңге байланысты анықталады 
(Nogueira, Albers, 2018). Симптоматикалық науқастарды емдеудегі көптеген 
процестер адам мамандарының қатысуын талап етеді. Медициналық 
сарапшыларға сенім арту көп уақытты қажет ететін процесс болып табылады 
және бұл сарапшылар әр медициналық мекемеде әрқашан бола бермеуі 
мүмкін. Инсульт кезінде мидың зақымдануын жылдам 
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диагностикалау және қай паренхималық аймақтардың зақымдалғанын анықтау 
үшін КТ және МРТ сияқты бейнелеу зерттеулері қажет. Ерте емдеу әдістерін 
кеңейту үшін ми инсультін бағалаудың автоматтандырылған тәсілдері қажет.

Церебральды инфаркттарды автоматты түрде анықтаудың және 
жіктеудің дәстүрлі әдістері клиникалық деректерді мұқият талдаудан кейін 
алгоритм әзірлеушілері ұсынған мүмкіндіктерді жобалауға арналған нұсқаулар 
жиынтығын пайдалана отырып әзірленді (Zhang, 2020). Потенциалды ми 
инсультінің кейбір аспектілері жасырын және сканерлеу кезінде анықтау 
қиын болғандықтан, инсультті автоматты түрде жіктеудің дәстүрлі әдістеріне 
талғампаздықтың болмауы кедергі келтірді. Екінші жағынан, терең оқыту 
әдістері әдеттегі машиналық оқытудан айырмашылығы, оқу үлгілерінен 
көрнекі атрибуттарды үйрене алады (Fan, 2022). Бұл әдістер церебральды 
инфаркттарды модельдеуді жеңілдетуге және терең оқытудың алдыңғы 
тәсілдерінің шектеулерін жоюға мүмкіндік береді (Thiyagarajan, 2021). 

Жасанды интеллекттің заманауи қолданбалары адамдарға әртүрлі 
мәселелерді шешуге көмектесуге арналған. Жақында трансформаторларды 
қолдану робототехника, кескінді тану және мәтінді тануда таңғажайып 
нәтижелерге қол жеткізген ғылыми қауымдастық арасында ең танымал 
тақырыпқа айналды. Нейрондық желілер құрылымдалмаған деректерді, 
әсіресе кескіндерді, мәтінді, аудионы және сөйлеуді өңдеуде өркендейді. Visual 
transformers (ViT) мұндай құрылымдалмаған деректер үшін өзін жақсы жағынан 
көрсетті (Liu, 2023).

Ишемиялық церебральды инсульттің диагностикасы мен treatment 
жақсарту мәселесін шешу үшін бұл зерттеу КТ сканерлеуінде церебральды 
инфарктты анықтауға арналған ViT негізіндегі автоматтандырылған тәсілді 
ұсынады. Осыған байланысты салынған ViT моделінің жұмысын жақсарту 
үшін кескінді алдын ала өңдеу және мүмкіндіктерді жобалау әдістері 
қолданылды. Жоғарыда аталған қолдану түрлерін жүзеге асырудың ең күрделі 
аспектісі сирек үйлесімді үш факторды біріктіру болып табылады: есептеу білімі, 
әсіресе кескінді талдауда, медициналық білімде және жоғары өнімді 
есептеулерде (Liu, 2021). Медициналық бейнелеу әдістерінде әртүрлі 
алгоритмдерді қолданатын және ұқсас нәтижелер беретін бірқатар зерттеу 
бастамалары бар, бірақ олардың ешқайсысында қарапайым клиникалар үшін 
пайдаланушыға ыңғайлы интерфейс жоқ (Kumar, 2022).

Материалдар мен әдістер
Кескінді жіктеуге арналған ViT-бұл Кескінді жіктеу тапсырмалары үшін 

арнайы әзірленген Vision Transformer (ViT) тұжырымдамасына негізделген 
модель. Бұл модель Hugging Face Transformers топтамасының бөлігі болып 
табылады және мазмұнды визуалды талдауға бейімделген ViT жүйесінің 
өзгертілген нұсқасы болып табылады. ViT архитектурасының өзі алғаш рет 
(Dosovitskiy, 2020) мақалада енгізілген. Мақала авторлары дәстүрлі түрде мәтінді 
өңдеу үшін қолданылатын трансформаторлардың технологиясын кескіндермен 
жұмыс істеуге бейімдеп, бұл модельге визуалды деректерді тиімділіктің жаңа 
дәрежесімен талдауға мүмкіндік берді.

Жалпыға қол жетімді kaggle платформасы деректер жиынтығы ретінде 
пайдаланылды (Rahman, 2022). Бұл деректер жиынтығы 80 %/10 %/10 % яғни, 
оқыту, валидация және тестілеу болып үш топқа бөлінді және дені сау 
адамдардың 1551 суретін және инсульт алған 950 жағдайын қамтыды. 
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Деректер жиынтығындағы суреттер 1 cуретте көрсетілгендей болды. 

Сурет 1 – Деректер жиынының мазмұны

Модельді бағалауға арналған метрикалар
Модельде дәлдік, нақтылық, кері байланыс және F1 ұпайы-болжау 

нәтижелерін бағалау үшін пайдаланатын көрсеткіштер (Yacouby, 2020). 
Дәлдік-бұл барлық өлшемдер бойынша модель болжамының дәлдік дәрежесін 
көрсететін көрсеткіш. Ол модель жасаған дұрыс болжамдардың пайызы ретінде 
өлшенеді. Бұл әсіресе барлық сыныптар бірдей маңызды болған жағдайларда 
пайдалы. Оны анықтаудың формуласы-нақты болжамдар санының жасалған 
болжамдардың жалпы санына қатынасы. Шындығында, бұл сыныптың дұрыс 
болжану ықтималдығы. (1) теңдеу дәлдік формуласын көрсетеді.
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Мұнда TP - шынайы оң нәтижелер, TN - шынайы теріс нәтижелер, FP - 
жалған оң нәтижелер, FN - жалған теріс нәтижелер.

Абсолютті сенімділікке қатысты өлшеу кезінде дәлдік біздің оң 
нәтижелеріміздің сенімділігі туралы нақты түсінік береді. Берілген фотосуретте 
біз болжаған қанша элемент шынайы аннотацияға сәйкес келді? Нақтылық (2) 
формуласымен сипатталады.

FPTP
TPprecision
+

=

(2)

Кері байланыс немесе сезімталдық — бұл біздің оптимистік 
болжамдарымыздың нақты әлемге қаншалықты сәйкес келетінін дәл 
сипаттауға тырысатын пайдалы Өлшем. 
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FNTP
TPrecall
+

=

(3)

Дәлдік пен толықтық арасындағы орташа гармоникалық мән F-өлшемімен 
белгіленеді. Егер дәлдік немесе толықтық 0-ге ұмтылса, онда бұл көрсеткіш 
0-ге тең болады. (4) теңдеу F-өлшемін бағалау формуласын көрсетеді.

callecision
callecisionFmeasure RePr

RePr2
+

=

(4)

Зерттеу нәтижелері
ViT моделі аз деректер қорына қарамастан өте жақсы нәтиже 

көрсеткіштерін берді. Модель барлығы 5 эпохада жүріп шықты, әрбір эпоха 
сайын оқудағы және валидациядағы жоғалтулар төмендеп ең аяғында оқытуда 
0.0058, ал валидацияда 0.0089 жетіп тоқтады (2 сурет), модельде қайта оқыту 
болмас үшін early stopping әдісі қолданылды.

Cурет 2 –  Оқыту мен валидацияның жоғалтулар нәтижесі

3 сурет бағалау модельдің жоғары өнімділігін көрсететін төмен шығынды 
– 0,00899 көрсетеді. Өңдеу жылдамдығы секундына 8,8 үлгіні көрсетті және
модель 5 эпохадан кейін бағаланды. Тұтастай алғанда, модель классификация
үшін жақсы дайындалған және тиімді нәтижелер берді.

Cурет 3 – Бағалау нәтижесі
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Модель 99,79 % дәлдікке қол жеткізе отырып, ерекше өнімділікті 
көрсетеді, яғни ол барлық дерлік үлгілерді дұрыс жіктеді. 100 % дәлдікпен ол 
ешқандай жалған оң болжам жасамайды, ал 99,44 % кері қайтарып алу инсульттің 
барлық дерлік нақты жағдайлары анықталғанын көрсетеді. F-1 ұпайының 99,72 
% дәлдік пен кері байланыс арасындағы тепе-теңдікті растайды. Сонымен қатар, 
100% ROC-AUC ұпайы класстарға тамаша бөлінгенін көрсетеді (4 сурет). Бұл 
нәтижелер компьютерлік томографияда инсультті жіктеудің жоғары тиімді 
моделін көрсетеді, дегенмен сенімді жалпылауды қамтамасыз ету үшін нақты 
деректерді болашақта одан әрі тексеру керек.

Cурет 4 – Модельді бағалауға арналған метрикалар нәтижесі

5 суретте шатасу матрицасы модельдің қалыпты және инсульт 
жағдайларын жіктеуде өте жақсы жұмыс істейтінін көрсетеді. Ол инсульттің 
293 қалыпты жағдайын және инсульттің 179 жағдайын дұрыс анықтайды, 
инсульттің нөлдік жалған оң нәтижелері бар. Бірде-бір қалыпты жағдай инсульт 
ретінде қате жіктелмеді. Инсульт жағдайы қате түрде қалыпты деп жіктелген 
бір ғана жалған теріс нәтиже бар. Модель жоғары дәлдікке және еске түсіруге 
қол жеткізеді, 473 үлгінің тек біреуі ғана қате жіктелген, бұл оны инсультті 
жіктеу үшін өте сенімді етеді. Бұл диагностиканың күшті әлеуетін көрсетеді, 
бірақ нақты өмірде тексеру үшін болашақта әртүрлі деректер жиынында одан 
әрі тестілеу қажет.
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Cурет 5 – Шатасу матрицасы нәтижесі

Келесі 6 суретте модельдің архитектурасы көрсетілген. Берілген суретте 
кескіндерді жіктеуге арналған Көру Трансформаторының (ViT) моделінің 
архитектурасы көрсетілген. Бұл ViT моделі кескіндерді конволюциялық 
қабаттардан гөрі өзіне-өзі назар аудару механизмдерін қолдана отырып жіктеуге 
арналған және бұл оған ұзақ мерзімді тәуелділіктерді тиімді түсіруге мүмкіндік 
береді.

− Патч Ендірмелері:
Кіріс кескіні шығыс ендіру өлшемі 768 болатын Conv2D қабатын

пайдаланып патчтарға (16x16) бөлінеді.
Содан кейін бұл патчтар трансформатор үшін кіріс таңбалауыштары 

ретінде қызмет ету үшін сызықтық түрде жобаланады.
− ViT Кодтаушысы:
Модель 12 трансформатор қабатынан (Витлейерлерден) тұрады, олардың

әрқайсысында:
− Өз-өзіне назар аудару (ViTSdpaSelfAttention):
768 өлшемді мүмкіндіктер көрінісі бар сұрау, кілт және мән 

проекцияларын пайдаланады.
Назар аудару қабаттарында оқуды тастап кету қолданылмайды.
− Алға жіберу желісі (ViTIntermediate & ViTOutput):
Мүмкіндіктерді 3072 өлшемге дейін кеңейтеді, GELU активациясын

қолданады және 768 өлшемге дейін жобалайды.
Қабатты қалыпқа келтіру (LayerNorm):
Нормализацияға дейінгі және кейінгі қалыпқа келтіру қабаттары 
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жаттығуды тұрақтандыруға көмектеседі.
− Жіктеуіш басшы:
Соңғы сызықтық қабат 768 өлшемді мүмкіндік векторын 2 шығыс

класына «Қалыпты» және «Инсульт» деп салыстырады.

Cурет 6 – ViT моделінің архитектурасы

Талқылау 
ViT моделі ми инсультінің КТ кескінін жіктеу үшін жақсы 

құрылымдалған. Ол CNN-ге негізделген мүмкіндіктерді тиімді түрде өз-өзіне 
назар аудару механизмдерімен алмастырады, бұл жаһандық контексте тиімді 
оқытуды қамтамасыз етеді. Алдыңғы бағалауларда байқалған жоғары дәлдік пен 
жалпылау қабілетін ескере отырып мына архитектура медициналық кескіндерді 
жіктеу тапсырмаларына өте қолайлы екені көрініп тұр.

Қорытынды
Бұл мақалада біз мидың КТ суреттері бойынша инсультті жіктеу 

мәселесін шешу үшін Visual Transformer (ViT) моделін қолдану мүмкіндіктерін 
қарастырдық. Ұсынылған мәліметтерге сүйене отырып, ViT моделі керемет 
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нәтижелер көрсетеді. Visual технологиясының арқасында визуалды деректер 
патчтарына бөлу, ViT кескіндегі жаһандық контекстік байланыстарды тиімді 
талдайды, бұл медициналық деректерді дәл диагностикалау үшін өте маңызды.

Біздің эксперименттеріміз ViT моделі классификацияның дәлдігін 
жақсартып қана қоймай, сонымен қатар модельді жаңа анықталмаған 
деректерге қолданудың жоғары қабілетіне ие екендігін растайды, бұл әсіресе әр 
суретте ерекшеліктер болуы мүмкін нақты клиникалық тәжірибе жағдайында 
өте маңызды. Сондай-ақ, ViT деректерді алдын ала өңдеуді азырақ қажет 
ететінін атап өткен жөн, бұл деректерді дайындау уақытын қысқартады және 
медициналық ақпараттық жүйелерге интеграциялауды жеңілдетеді.

Қорытындылай келе, біздің зерттеу нәтижелері ViT медициналық 
деректерді визуализациялаудың уәде етілген технологиясы екенін және 
болашақта инсульт диагностикасының тиімділігін арттыруда шешуші рөл 
атқара алатынын көрсетті. Бұл медицинадағы әртүрлі мәселелерді шешу, 
диагностикалық процедураларды автоматтандыру және клиникалық шешімдерді 
қолдаудың дәлірек жүйелерін әзірлеу үшін терең оқытуды қолдану бойынша 
қосымша зерттеулерге жол ашады. Біздің зерттеуіміз басқа ғалымдарды осы 
бағыттағы жаңа жаңалықтарға шабыттандырады және клиникалық тәжірибеге 
жасанды интеллектті кеңінен енгізуге ықпал етеді деп үміттенеміз.
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Abstract. This article presents a model for automatic document analysis. 
It is based on the TF-IDF (Term Frequency-Inverse Document Frequency) method 

combined with various machine learning algorithms, including SVM (Support 
Vector Machine), Random Forest, and Word2Vec+SVM. The aim of the study is to 
compare the effectiveness of these methods in text classification tasks and identify 
the most efficient approach. Experimental results showed that the hybrid model using 
a combination of TF-IDF and Word2Vec with SVM achieved the highest accuracy 
(90.2%) and F1-score (82.52%). The TF-IDF method allows evaluating the importance 
of terms in the text, while Word2Vec converts words into vector representations, 
improving semantic matching. The SVM algorithm effectively d ivides d ata into
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classes using hyperplanes, while Random Forest enhances classification quality 
through the use of decision tree ensembles. Additionally, the study highlighted the 
importance of text preprocessing (tokenization, normalization, stopword removal, 
and lemmatization), which significantly improves classification performance. The 
proposed model can be effectively applied in areas such as information retrieval, 
topic modeling, and automatic document summarization. Such hybrid approaches 
improve the accuracy and reliability of automatic text analysis, offering opportunities 
for adaptation to multilingual environments and the integration of new data sources. 
Experimental results confirmed the effectiveness of this approach for solving complex 
tasks such as sentiment analysis, document categorization, and topic modeling. This 
study is a significant step toward developing new solutions in the field of automatic 
text analysis.

Key words: Automated document analysis, Machine learning, Term Frequen-
cy-Inverse Document Frequency, Natural language processing, Text summarization
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Аннотация. Бұл мақалада құжаттарды автоматты түрде талдауға 
арналған модель ұсынылған. Ол TF-IDF (Term Frequency-Inverse Document 
Frequency) әдісін әртүрлі машина оқыту алгоритмдерімен, соның ішінде 
SVM (Support Vector Machine), Random Forest және Word2Vec+SVM 
комбинациясымен үйлестіру негізінде құрылған. Зерттеудің мақсаты – 
мәтіндерді жіктеу міндеттерінде осы әдістердің тиімділігін салыстыру және 
ең нәтижелі тәсілді анықтау. Эксперименттік нәтижелер көрсеткендей, TF-IDF 
және Word2Vec комбинациясын SVM-пен бірге қолданатын гибридті модель 
ең жоғары дәлдік (90,2 %) және F1-score (82,52 %) көрсеткіштеріне қол жет-
кізді. TF-IDF әдісі мәтіндегі терминдердің маңыздылығын бағалауға мүмкіндік 
береді, ал Word2Vec сөздерді векторлық көрініске айналдырып, семантикалық 
сәйкестікті жақсартады. SVM алгоритмі деректерді тиімді сыныптарға бөлу 
үшін гипержазықтықтарды пайдаланады, ал Random Forest шешім ағаштары 
арқылы жіктеу сапасын арттырады. Сонымен қатар, зерттеу мәтіндерді алдын 
ала өңдеудің (токенизация, нормализация, стоп-сөздерді жою және лемматиза-
ция) маңыздылығын көрсетті. Бұл процестер жіктеу сапасын айтарлықтай жақ-
сартуға ықпал етті. Ұсынылған модель ақпараттық іздеу, тақырыптық модель-
деу және құжаттарды автоматты түрде рефераттау сияқты салаларда тиімділігі 
жоғары құрал ретінде қолданылуы мүмкін. Мұндай гибридті тәсілдер автоматты 
мәтін талдауының дәлдігі мен сенімділігін арттырып, көптілді ортаға бейімдеу 
және жаңа деректер көздерін қосу сияқты болашақ зерттеулер үшін перспекти-
валарды ашады. Эксперименттік нәтижелер бұл тәсілдің тональдылықты тал-
дау, құжаттарды санаттау және тақырыптық модельдеу сияқты күрделі тапсыр-
маларда тиімді жұмыс істейтінін дәлелдеді. Бұл зерттеу нәтижелері автоматты 
мәтін талдауы саласында жаңа шешімдерді іздеу және оларды тиімді қолдану 
бойынша маңызды қадам болып табылады.

Түйін сөздер: Мәтіндерді автоматты талдау, Машиналық оқыту, Term 
Frequency-Inverse Document Frequency, Табиғи тілдерді өңдеу, Мәтіндерді 
қысқаша сипаттау
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Аннотация. В данной статье представлена модель для автоматиче-
ского анализа документов. Она основана на методе TF-IDF (Term 
Frequency-Inverse Document Frequency), комбинированном с различными 
алгоритмами машинного обучения, включая SVM (Support Vector Machine), 
Random Forest и Word2Vec+SVM. Цель исследования – сравнить 
эффективность данных методов в задачах классификации текстов и выявить 
наиболее результативный подход. Экспериментальные результаты показали, 
что гибридная модель, использующая комбинацию TF-IDF и Word2Vec с SVM, 
достигла наивысшей точности (90,2 %) и F1-score (82,52 %). Метод TF-IDF 
позволяет оценивать значимость терминов в тексте, в то время как Word2Vec 
преобразует слова в векторное представление, улучшая семантическое 
соответствие. Алгоритм SVM эффективно разделяет данные на классы с 
помощью гиперплоскостей, а Random Forest улучшает каче-ство 
классификации за счёт использования ансамбля решающих деревьев. Кро-ме 
того, исследование подтвердило важность предварительной обработки тек-ста 
(токенизация, нормализация, удаление стоп-слов и лемматизация), которая 
значительно повышает качество классификации. Предложенная модель 
может быть применена в таких областях, как информационный поиск, 
тематическое моделирование и автоматическое реферирование документов. 
Такие гибридные подходы повышают точность и надёжность автоматического 
анализа текста, от-крывая перспективы для адаптации в многоязычной среде и 
добавления новых источников данных. Экспериментальные результаты 
доказали эффективность данного подхода для решения сложных задач, таких 
как анализ тональности, ка-тегоризация документов и тематическое 
моделирование. Данное исследование является важным шагом на пути к 
созданию новых решений в области автома-тического анализа текста..    

Ключевые слова: автоматический анализ документов, машинное 
обучение, term frequency-inverse document frequency, обработка естественного 
языка, краткое описания текста
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Кіріспе
Мәтіндерді автоматты түрде талдау (Тұрғынова, 2023; Гао, 2024) 

қазіргі ақпараттық қоғамда маңызды рөл атқарады, онда деректердің көлемі 
керемет жылдамдықпен өсуде. Мәтіндік ақпаратты тиімді өңдеу және талдау 
(Лю, 2023) ақпараттық іздеу (Милинцевич, 2023), тақырыптық модельдеу, 
құжаттарды автоматты түрде рефераттау (Дель Валье-Кано), 2023 және басқа 
да салаларда (Асудани, 2023) барған сайын өзекті болып келеді. 
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Осыған байланысты, мәтіндік деректерді автоматты және дәл жіктеуге 
қабілетті модельдерді әзірлеу және енгізу ерекше маңызға ие. Мәтіндерді 
автоматты түрде талдау саласындағы перспективалы бағыттардың бірі 
(Маттас, 2023) терминдердің кездесу жиілігін ғана емес, сонымен қатар 
олардың мәтіннің контекстіндегі маңызын ескеруге мүмкіндік беретін 
семантикалық сәйкестендіру әдістерін қолдану болып табылады.

Term Frequency-Inverse Document Frequency (TF-IDF) әдісі (Мехриш, 
2023; Қайбасова, 2022) мәтіндегі терминдердің маңыздылығын бағалауда 
тиімді құрал ретінде өзін баяғыда дәлелдеген. TF-IDF жиі кездесетін, бірақ 
ақпараттық мәні аз сөздердің әсерін азайтып, құжаттағы ең маңызды сөздерді 
анықтауға мүмкіндік береді (Яворский, 2022). Дегенмен, мәтіндерді жіктеу 
міндеттерінде (Танг, 2023; Хуан, 2024) ең жақсы нәтижелерге қол жеткізу 
үшін оны қуатты машина оқыту алгоритмдерімен біріктіру орынды. Бұл 
мақалада TF-IDF-тің Support Vector Machine (SVM), Random Forest және 
Word2Vec+SVM алгоритмдерімен комбинациялары қарастырылады. SVM 
әдісі гипержазықтықты құру арқылы деректерді тиімді жіктеуге мүмкіндік 
береді (Фанк, 2024; Досент, 2020), ал Random Forest шешім ағаштарының 
ансамблін пайдаланып, жіктеу дәлдігін арттырады. Word2Vec (Word to 
Vector) сөздерді векторлық көрініске айналдырып, семантикалық 
сәйкестіктің сапасын едәуір жақсартады. Үнемі өсіп келе жатқан мәтіндік 
ақпарат көлемі және оны автомат-тандырылған өңдеудің қажеттілігі 
жағдайында мәтіндерді семантикалық сәй-кестендіру үшін тиімді 
модельдерді әзірлеу өте өзекті мәселе болып табылады. Заманауи әдістер, 
мысалы, TF-IDF, SVM, Random Forest және Word2Vec, мәтін-дерді талдау үшін 
қуатты құралдар ұсынады, алайда олардың комбинациялары жіктеудің дәлдігі 
мен тиімділігін едәуір арттыруы мүмкін. Мұндай біріктірілген модельдерді 
зерттеу және әзірлеу ақпараттық мәтіндерді автоматты түрде тал-даудың 
жоғары дәлдіктегі жүйелерін құру жолындағы маңызды қадам болып 
табылады. Осы зерттеу аясында мәтіндерді жіктеу сапасын біріктірілген тәсіл-
дерді пайдалану арқылы жақсарту мүмкіндігі қарастырылады.

Осы зерттеудің мақсаты – TF-IDF әдістерін SVM, Random Forest және 
Word2Vec+SVM алгоритмдерімен біріктіру негізінде құжаттарды автоматты 
түрде талдау үшін семантикалық сәйкестендіру моделін әзірлеу және бағалау. 
Осы мақсатқа жету үшін келесі міндеттер қойылды: семантикалық сәйкестендіру 
және мәтіндерді жіктеудің қолданыстағы әдістеріне шолу жүргізу; TF-IDF және 
әртүрлі машина оқыту алгоритмдері негізінде біріктірілген модельдерді әзірлеу; 
ұсынылған модельдердің мәтіндерді жіктеу міндеттеріндегі тиімділігін бағалау 
үшін бірқатар эксперименттер өткізу; эксперимент нәтижелерін салыстырып, 
әдістердің ең жақсы комбинациясын анықтау; мәтіндерді автоматты түрде 
талдау үшін ұсынылған тәсілдердің болашағы туралы қорытынды жасау. 
Сонымен қатар, осы саланы одан әрі дамыту мәтіндерді талдаудың өнімділігі 
мен дәлдігін арттыру үшін семантикалық сәйкестендіру әдістерімен машиналық 
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оқытудың басқа алгоритмдерін және олардың комбинацияларын зерттеуді 
қамтуы мүмкін. Әлеуметтік желілер мен жаңалықтар сияқты жаңа деректер 
көздерін қосу, сондай-ақ модельдерді көптілді ортаға бейімдеу ұсынылған 
тәсілдің қолдану аясын едәуір кеңейте алады. Бұл жақын болашақта мәтіндерді 
автоматты түрде талдауға арналған неғұрлым әмбебап және тиімді құралдар 
жасауға үміт береді.

Əдістер мен материалдар
Осы жұмыста құжаттарды автоматты түрде талдау үшін семантикалық 

сәйкестендіру моделін жасау және бағалау үшін қолданылған әдістер мен алго-
ритмдер сипатталған. Негізгі назар TF-IDF (Term Frequency-Inverse Document 
Frequency) әдісін машина оқыту алгоритмдерімен, атап айтқанда SVM (Support 
Vector Machine), Random Forest және Word2Vec+SVM комбинацияларына ауда-
рылады. Деректерді алдын ала өңдеу, модельдерді құру және эксперименттерді 
жүргізу процестері сипатталады. Модельдерді құруды бастамас бұрын барлық 
мәтіндік деректер бірнеше кезеңді қамтитын алдын ала өңдеуден өтті. Алдымен 
мәтінді жеке сөздерге (токендерге) бөлу, яғни токенизация орындалды. Содан 
кейін барлық сөздер жоғарғы және төменгі регистрдегі айырмашылықтарды 
жою үшін төменгі регистрге келтірілетін нормализация жүргізілді. Бұдан кейін 
жиі кездесетін, бірақ маңызды ақпаратты қамтымайтын сөздерді, мысалы, шы-
лаулар мен жалғаулықтарды мәтіннен алып тастау арқылы стоп-сөздерді жою 
жүзеге асырылды. Өңдеу лемматизациямен аяқталды, онда сөздер бірегей то-
кендердің санын азайту үшін олардың бастапқы түріне (лемма) келтірілді. TF-
IDF әдісі мәтіндерді сандық векторлық көріністерге айналдыру үшін қолданыл-
ды. TF-IDF әрбір терминнің құжаттағы маңыздылығын бүкіл құжаттар корпусы 
бойынша бағалауға мүмкіндік береді. TF-IDF формуласы келесідей ұсынылған 
(1):

 (1)
TF(t,d) – t терминінің d құжаттағы жиілігі, ал IDF(t) – t терминін қамти-

тын құжаттардың кері жиілігі. Осылайша, TF-IDF әрбір құжат үшін ең маңызды 
терминдерді бөліп көрсетуге мүмкіндік береді. Support Vector Machine (SVM) 
— бұл классификация және регрессия міндеттеріне арналған машина оқыту 
әдісі. Ол жоғары өлшемді кеңістікте гипержазықтық немесе бірнеше гипержа-
зықтықтар құрастырады, оларды классификация, регрессия немесе басқа мін-
деттер үшін қолдануға болады. Осы жұмыста SVM мәтіндерді TF-IDF көрінісі 
негізінде жіктеу үшін пайдаланылады (1-сурет). 
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Сур. 1. TF-IDF+SVM моделінің архитектурасы
(Fig. 1. TF-IDF+SVM model architecture)

Random Forest алгоритмі - шешімдер ағаштарының ансамблі болып та-
былады, мұнда әрбір классификатор деректердің кездейсоқ қосалқы жиынын-
да құрылады. Бұл әдіс модельдің шамадан тыс үйренуге тұрақтылығын артты-
рып, жалпы дәлдігін жақсартуға мүмкіндік береді. Осы жұмыста Random Forest 
мәтіндерді олардың TF-IDF көріністері негізінде жіктеу үшін қолданылды 
(2-сурет).

Сур. 2. TF-IDF + Random Forest моделінің архитектурасы
(Fig. 2. TF-IDF + Random Forest model architecture)

Осы зерттеуде Word2Vec+SVM моделін жасау үшін контекстік 
сөздерді ұсынуды қамтамасыз ететін Word2Vec әдісі қолданылды. Атап 
айтқанда, Word2Vec моделін оқыту үшін Skip-gram архитектурасы таңдалды, 
себебі ол сөздердің контекстін тиімді болжайды. Бұл әдіс сөздерді жоғары 
өлшемді векторларға айналдыруға мүмкіндік береді, мұнда әрбір сөз белгілі 
бір ұзындықтағы сандық вектор түрінде ұсынылады. Корпустағы әрбір 
сөз үшін Word2Vec моделін оқытқаннан кейін, келесі қадам әрбір құжат 
үшін векторлық көрініс алуды қамтыды. Бұл үшін құжаттағы барлық сөз 
векторлары орташаланды, осылайша құжатты толығымен бейнелейтін біртұтас 
вектор құрылды. Сөз векторларын орташалау құжаттағы барлық сөздердің 
семантикалық ақпаратын ескеретін мәтіннің жалпыланған көрінісін алуға 
мүмкіндік береді. Алынған құжат векторлары SVM (Support Vector Machine) 
алгоритміне кіріс деректері ретінде пайдаланылды. SVM деректерді тиімді 
жіктеу қабілеті арқасында таңдалды, өйткені ол сыныптарды барынша бөлуге 
мүмкіндік беретін гипержазықтықты құрайды. SVM моделін оқыту үшін 
алдыңғы қадамда алынған құжаттардың векторлық көріністері пайдаланылды. 
SVM моделін оқыту процесі классификация үшін оңтайлы параметрлерді табу 
үшін кросс-валидацияны пайдалана отырып, гиперпараметрлерді баптауды 
қамтыды. SVM моделін баптап, оны оқыту жиынтығында оқытқаннан кейін 
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модель өнімділігін бағалау үшін тест жиынтығында тексерілді. Бағалау үшін 
негізгі көрсеткіштер дәлдік (accuracy) және F1-score болды, бұл модельдің 
классификация сапасын өлшеуге мүмкіндік берді. Осылайша, Word2Vec 
және SVM әдістерінің үйлесімі сөздердің контекстік векторлық көріністерін 
пайдаланып, семантикалық сәйкестендіру мен мәтіндерді жіктеу сапасын 
жақсартуға мүмкіндік берді. Эксперименттердің нәтижелері Word2Vec+SVM 
моделі құжаттарды автоматты түрде талдау міндеттерінде жоғары дәлдік пен 
тиімділікті қамтамасыз ететінін көрсетті (3-сурет).

Сур. 3. Word2Vec+ SVM моделінің архитектурасы
(Fig. 3. Word2Vec+ SVM model architecture)

Өткізілген эксперименттер барысында TF-IDF және Word2Vec сияқты 
біріктірілген тәсілдерді SVM және Random Forest сияқты машина оқыту 
алгоритмдерімен қолдану мәтіндерді жіктеудің дәлдігі мен тиімділігін едәуір 
арттыруға мүмкіндік беретіні анықталды. Бұл нәтижелер осындай модельдерді 
мәтіндік ақпаратты автоматты түрде талдау үшін одан әрі зерттеу мен әзірлеудің 
маңыздылығын растайды.

Нәтижелер және оларды талқылау 
Зерттеу барысында TF-IDF әдістері мен SVM, Random Forest 

және Word2Vec+SVM сияқты машина оқыту алгоритмдеріне негізделген 
семантикалық сәйкестендіру модельдерінің өнімділігіне салыстырмалы 
талдау жүргізілді. Экспериментте қолданылған модельдердің бірі TF-IDF пен 
SVM комбинациясы болды. Бұл тәсіл мәтіндерді жіктеу міндеттерінде 49,10 
% дәлдікпен және 49,08 % F1 көрсеткішімен жеткілікті тиімді екенін көрсет-
ті. TF-IDF+SVM моделінің негізгі артықшылығы - оның сызықтық бөлінетін 
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деректермен жұмыс істеу қабілеті, бұл гиперпараметрлерді дұрыс реттеген 
жағдайда мәтін сыныптарын дәл анықтауға мүмкіндік береді. Дегенмен, TF-
IDF+SVM моделінің бірқатар шектеулері бар. Негізгі мәселелердің бірі ― 
үлкен деректер жиынтығын масштабтау мүмкіндігі. Деректер көлемі ұлғайған 
сайын, модельдің өнімділігі төмендей бастайды, бұл SVM алгоритмінің үлкен 
көлемдегі мәтіндік ақпаратты өңдеудегі шектеулерімен байланысты. Сонымен 
қатар, гиперпараметрлерді таңдауға сезімталдығы оңтайлы нәтижелерге қол 
жеткізу үшін мұқият баптауды талап етеді. Бұл әсіресе деректер сипаттамалары 
айтарлықтай өзгеруі мүмкін әртүрлі мәтіндік корпустармен жұмыс істегенде 
уақытты қажет ететін процесс болуы мүмкін. Модель негізделген SVM алгоритмі 
спам-фильтрация, құжаттарды санаттау және тональдылықты талдау сияқты 
мәтінді жіктеу міндеттерінде кеңінен қолданылады. Ол деректер сыныптарын 
тиімді бөлетін гипержазықтықтарды құруға мүмкіндік береді, жоғары жіктеу 
дәлдігін қамтамасыз етеді. Алайда, масштабтаудың және параметрлерге 
сезімталдықтың кемшіліктері үлкен деректер жағдайында оның қолданылуын 
шектеуі мүмкін. Сондықтан, әсіресе деректер көлемі үлкен және жіктеу дәлдігі 
жоғары болған жағдайда, мәтіндерді автоматты түрде талдау үшін модельді 
таңдағанда осы мүмкіндіктерді ескеру маңызды (4-сурет).

Сур. 4. Үлгі бойынша дәлдік көрсеткіштері
(Fig. 4. Accuracy metrics by model)
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TF-IDF-ті қолдану арқылы Random Forest алгоритмі SVM-мен салысты-
рғанда сәл жақсы нәтижелер көрсетті, оның дәлдігі 49,40 % және F1 Score 49,34 
% болды. Random Forest жоғары өлшемді деректерді жақсы өңдейді және күр-
делі сызықтық емес тәуелділіктерді модельдей алады, сондай-ақ шешім ағашта-
ры ансамблін қолдану арқылы шамадан тыс үйренуге төзімді. Дегенмен, бұл 
модельді оқыту және болжау, әсіресе үлкен деректер жиынтығында, баяу және 
ресурсты қажет етуі мүмкін. Бұл алгоритм мәтіндерді жіктеу және ауытқуларды 
анықтау сияқты классификация және регрессия міндеттерінде қолданылады. 
Ең жоғары өнімділікті TF-IDF және Word2Vec комбинациясын SVM-мен бірге 
қолданған модель көрсетті. Бұл гибридті модель 90,20 % дәлдікке және 82,52 % 
F1 Score-ға қол жеткізді. Бұл модель сөздер арасындағы семантикалық байла-
ныстарды түсіреді, бұл болжамдардың сапасын айтарлықтай жақсартады және 
SVM мен терең оқытудың артықшылықтарын біріктіреді. Дегенмен, Word2Vec 
және SVM моделін оқыту үшін айтарлықтай есептеу ресурстары, сондай-ақ 
нәтижелерді баптау және түсіндірудегі қиындықтар қажет. Бұл модель, әсіре-
се, мәтінді терең семантикалық өңдеуді қажет ететін тапсырмаларға, мысалы, 
тональдылықты талдау, сөз тіркестерін анықтау және тақырыптық модельдеу 
үшін өте қолайлы.

Әртүрлі модельдердің өнімділігін талдау TF-IDF және Word2Vec 
алгоритмін SVM алгоритмімен біріктіру сияқты әдістерді біріктіру мәтіндерді 
жіктеу нәтижелерін айтарлықтай жақсартатынын көрсетті. Мұндай әдістердің 
комбинациясы TF-IDF сияқты терминдердің жиілігін ескеріп қана қоймай, 
Word2Vec көмегімен сөздер арасындағы контексттік байланыстарды тереңірек 
талдауға мүмкіндік береді. Word2Vec көмегімен алынған сөздердің векторлық 
көріністері сөздер арасындағы жасырын семантикалық байланыстарды түсіре 
алады, бұл модельге мәтіннің мазмұнын дәлірек анықтауға және, тиісінше, 
жіктеу дәлдігін арттыруға көмектеседі. Бұл мүмкіндіктер біріктірілген 
модельдерді мәтіндік деректерді терең талдауды қажет ететін тапсырмалар 
үшін қуатты құралға айналдырады. Зерттеу нәтижелері мәтіндерді жіктеу 
сапасын жақсарту үшін сөздер арасындағы контекстік байланыстарды 
ескеретін әдістерді қолданудың маңыздылығын атап көрсетеді. TF-IDF 
сияқты дәстүрлі әдістер негізгі талдау үшін тиімді болғанымен, олар мәтіннің 
семантикалық мазмұсына байланысты маңызды аспектілерді елемеуі мүмкін. 
TF-IDF пен Word2Vec-ті біріктіру бұл олқылықтың орнын толтырып, мәтіннің 
толығырақ көрінісін қамтамасыз етеді, бұл әсіресе тональдылықты талдау, 
тақырыптық модельдеу және құжаттарды автоматты түрде рефераттау сияқты 
күрделі тапсырмалар үшін маңызды. Контекстік талдауды қосу мәтіндердің 
мазмұнын жақсы түсінуге және оларды жіктеу үшін қолданылатын машина 
оқыту модельдерінің тиімділігін арттыруға көмектеседі. Бұл саладағы одан 
әрі зерттеулердің перспективалары әртүрлі машина оқыту алгоритмдерімен 
мәтінді векторизациялаудың басқа әдістерін біріктіру мүмкіндіктерін зерттеуді 
қамтиды. Мысалы, BERT немесе GPT сияқты жетілдірілген әдістерді дәстүрлі 
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классификация алгоритмдерімен бірге қолдану одан да дәл және әмбебап 
модельдерге әкелуі мүмкін. Сонымен қатар, мұндай модельдерді көптілді 
ортаға бейімдеу және әлеуметтік желілер мен жаңалықтар сияқты жаңа 
деректер көздерін қосу олардың қолдану аясын едәуір кеңейте алады. Бұл 
жақын болашақта мәтіндерді автоматты түрде талдауға арналған неғұрлым 
әмбебап және тиімді құралдарды жасауға мүмкіндік береді, бұл ақпараттық 
мәтінді талдаудың жоғары дәлдіктегі жүйелерін құру жолындағы маңызды 
қадам болып табылады.

Қорытынды
Осы зерттеу аясында TF-IDF әдістерін әртүрлі машина оқыту 

алгоритмдерімен: SVM, Random Forest және Word2Vec+SVM біріктіру негізінде 
құжаттарды автоматты түрде талдау үшін семантикалық сәйкестендіру моделі 
әзірленіп, бағаланды. Негізгі мақсат – мәтіндерді жіктеу міндеттерінде осы 
әдістердің тиімділігін салыстырып, ең нәтижелі тәсілді анықтау болды. 
Эксперименттердің нәтижелері ең жоғары өнімділікті TF-IDF және Word2Vec 
комбинациясын SVM-мен бірге қолданатын модель көрсеткенін көрсетті. Бұл 
гибридті модель 90,20 % дәлдікке және 82,52 % F1 Score-ға қол жеткізді, бұл қа-
растырылған басқа модельдердің нәтижелерінен айтарлықтай жоғары. TF-IDF 
әдісі мәтіндегі ең маңызды терминдерді анықтауға мүмкіндік берді, ал Word2Vec 
сөздердің контексттік көрінісін қамтамасыз етті, бұл семантикалық сәйкестік-
тің және, тиісінше, мәтіндерді жіктеудің сапасын жақсартты. TF-IDF+SVM 
және Random Forest модельдері де шамамен 49% дәлдікпен қанағаттанарлық 
нәтижелер көрсетті, бірақ олар тиімділік жағынан Word2Vec+SVM моделінен 
төмен болды. Бұл сөздер арасындағы семантикалық байланыстарды ескерудің 
және жіктеу дәлдігін арттыру үшін мәтінді тереңірек талдау әдістерін пайда-
ланудың маңыздылығын растайды. TF-IDF және Word2Vec әдістерін машина 
оқыту алгоритмдерімен біріктіру мәтіндерді автоматты түрде талдаудың дәлдігі 
мен сенімділігін арттырудың жаңа мүмкіндіктерін ашады.

Зерттеу барысында деректерді алдын ала өңдеудің, соның ішінде 
токенизация, нормализация, стоп-сөздерді жою және лемматизация сияқты 
қадамдарды қамтитын мұқият өңдеудің жіктеу нәтижелерін жақсартуда 
маңызды кезең екені анықталды. Бұл мәтіндік деректерді өңдеуге кешенді 
көзқарастың қажеттілігін, соның ішінде алдын ала өңдеуді және заманауи 
машина оқыту алгоритмдерін қолдануды көрсетеді. Болашақ зерттеулердің 
перспективалары мәтіндерді векторизациялаудың басқа әдістерін әртүрлі 
машина оқыту алгоритмдерімен біріктіру мүмкіндіктерін зерттеуді қамтиды. 
Жаңа дереккөздерді, мысалы, әлеуметтік желілер мен жаңалықтар сияқты 
мәліметтерді қосу, сондай-ақ модельдерді көптілді ортаға бейімдеу ұсынылған 
тәсілдің қолдану аясын едәуір кеңейте алады. Бұл мәтіндерді автоматты 
түрде талдауға арналған әмбебап және тиімді құралдарды жасауға мүмкіндік 
береді, бұл ақпараттық мәтінді талдаудың жоғары дәлдіктегі жүйелерін құру 
жолындағы маңызды қадам болып табылады. Осылайша, осы зерттеудің 
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нәтижелері мәтіндерді автоматты түрде өңдеуге арналған қуатты құралдарды 
жасау үшін заманауи семантикалық сәйкестендіру және машина оқыту 
әдістерін қолдану әлеуетін көрсетеді. Мұндай модельдерді әзірлеу және енгізу 
ақпараттық іздеу, тақырыптық модельдеу және құжаттарды автоматты түрде 
рефераттау сияқты әртүрлі салаларда мәтіндік деректерді талдау сапасы мен 
тиімділігін айтарлықтай жақсарта алады.
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Abstract. This study is devoted to the development of an intelligent 
navigation seal aimed at improving the safety of cargo transportation and 
optimizing logistics processes in international transportation. This paper considers 
in detail the innovative design of the de-vice, which includes an impact-resistant and 
moisture-proof housing, an integrated electronic control and communication unit, and 
an integrity control and locking system, which provides a high degree of protection 
against unauthorized access. The study provides a comparative analysis of the 
characteristics of mobile networks, which allows to determine the optimal 
conditions for using the device, depending on the specifics of the route 
and the requirements for the speed of information exchange. Special at-tention is 
paid to the testing of the integrity control system, the results of which 
demonstrated 100 % efficiency in detecting unauthorized attempts to open the seal. 
In addition, the article includes an analysis of the data obtained during the user survey, 
which revealed a high assess-ment of the ease of use as well as directions for further 
improvements related to the specifics of installation and interaction with 
information systems. The results of the study show that the developed 
navigation seal not only fully com-plies with the regulatory requirements established 
by the Eurasian Economic Union but also surpasses them using advanced 
technologies and materials. This study makes a significant contribution to 
the development of cargo transportation security systems and demonstrates the 
prospects of using innovative solutions in modern logistics.

Key words: navigation seal, transport security, logistics, geolocation tracking, 
unau-thorized access, navigation systems 

For citation: A.Z. Aitmagambetov, S.Zh. Zhumagali, Ye.K. Konysbayev, 
M.M. Ongarbayeva, I.V. Meleshkina. DEVELOPMENT OF AN INTELLIGENT 
NAVIGATION SEAL FOR SAFE AND EFFICIENT LOGISTICS//
INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION 
TECHNOLOGIES. 2025. Vol. 6. No. 21. Pp. 170–184 (In rus.). https://
doi.org/10.54309/IJICT.2025.21.1.012.

ҚАУІПСІЗ ЖӘНЕ ТИІМДІ ЛОГИСТИКА ҮШІН ИНТЕЛЛЕКТУАЛДЫ 
НАВИГАЦИЯЛЫҚ ПЛОМБАНЫ ӘЗІРЛЕУ

А.З. Айтмагамбетов1,2*, С.Ж. Жұмағали2, Е.К. Конысбаев2, 
М.М. Онгарбаева2, И.В. Мелешкина2

1Халықаралық ақпараттық технологиялар университеті, Алматы, Қазақстан;
2Ғарыштық техника және технологиялар институты.

E-mail: altayzf@mail.ru

Айтмагамбетов Алтай Зуфарович ―  т.ғ.к, «Радиотехника, электроника және телекоммуникациялар» 
кафедрасының профессоры Халықаралық ақпараттық технологиялар университеті 
E-mail: altayzf@mail.ru, a.aitmagambetov@iitu.edu.kz. ORCID: 0000-0002-7808-5273;
Жұмағали Сабыржан Жанболатұлы ― магистр, «Ғарыштық техника және технологиялар институты» 
ЖШС бас инженері
ORCID: 0009-0007-5995-4377;
Конысбаев Еркегали Калыбекович ― «Ғарыштық техника және технологиялар институты» ЖШС 2 
санатты инженері
ORCID: 0009-0009-1880-1838;
Онгарбаева Магрипа Мукановна ― магистр, «Ғарыштық техника және технологиялар институты» 
ЖШС, ғылыми-техникалық құжаттама секторының меңгерушісі
ORCID: 0009-0006-7102-3770;



172

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

Мелешкина Ирина Владимировна ― «Ғарыштық техника және технологиялар институты» ЖШС, 
кіші ғылыми қызметкері
ORCID: 0009-0005-6811-2054. 

© А.З. Айтмагамбетов, С.Ж. Жұмағали, Е.К. Конысбаев, М.М. Онгарбаева, И.В. Мелешкина, 2025 

Аннотация. Мақала халықаралық тасымалдау жағдайында 
жүк тасымалының қауіпсіздігін арттыруға және логистикалық 
процестерді оңтайландыруға бағытталған интеллектуалды навигациялық 
пломбаны әзірлеуге арналған. Жұмыста соққыға төзімді және ылғалға төзімді 
корпусты, интеграцияланған электронды басқару және байланыс блогын, 
сондай-ақ рұқсатсыз кіруден қорғаудың жоғары дәрежесін қамтамасыз 
ететін тұтастық пен бекітуді бақылау жүйесін қамтитын құрылғының 
инновациялық дизайны егжей-тегжейлі қарастырылады. Жұмыста мобильді 
желілердің сипаттамаларына салыстырмалы талдау жасалады, бұл 
маршруттың ерекшелігіне және ақпарат алмасудың жеделдігіне қойылатын 
талаптарға байланысты құрылғыны пайдаланудың оңтайлы шарт-тарын 
анықтауға мүмкіндік береді. Тұтастықты бақылау жүйесін тестілеуге 
ерекше назар аударылады, оның нәтижелері пломбаны рұқсатсыз ашу 
әрекет-терін анықтауда 100 % тиімділікті көрсетеді. Сонымен қатар, мақалада 
пайдала-нушылардың сауалнамасы кезінде алынған деректерді талдау кіреді, 
бұл пайда-лану ыңғайлылығының жоғары бағасын анықтауға, сондай-ақ 
монтаждау және ақпараттық жүйелермен өзара әрекеттесу ерекшеліктеріне 
байланысты одан әрі пысықтау үшін мүмкін бағыттарды көрсетуге мүмкіндік 
берді. Зерттеу нәтижелері әзірленген навигациялық пломба Еуразиялық эко-
номикалық одақ белгілеген нормативтік талаптарға толық сәйкес қана қоймай, 
озық технологиялар мен материалдарды пайдалану есебінен олардан асып 
түсетінін көрсетеді. Осылайша, мақала жүк тасымалы қауіпсіздігінің жүйесін 
дамытуға айтарлықтай үлес қосады және заманауи логистикада инновациялық 
шешімдерді қолдану перспективасын көрсетеді.

Түйін сөздер: Навигациялық пломба, көлік қауіпсіздігі, логистика, гео-
локациялық бақылау, рұқсатсыз кіру, навигациялық жүйелер
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Аннотация. Статья посвящена разработке интеллектуальной 
навигационной пломбы, предназначенной для повышения безопасности 
грузоперевозок и оптимизации логистических процессов в условиях 
международных перевозок. В работе детально рассматривается инновационная 
конструкция устройства, включающая ударостойкий и влагозащищенный 
корпус, интегрированный электронный блок управления и связи, а также 
систему контроля целостности и фиксации, которая обеспечивает высокую 
степень защиты от несанкционированного доступа. В работе проводится 
сравнительный анализ характеристик мобильных сетей, что позволяет 
определить оптимальные условия для использования устройства в 
зависимости от специфики маршрута и требований к оперативности обмена 
информацией. Особое внимание уделено тестированию системы контроля 
целостности, результаты которого демонстрируют 100 %-ную эффективность 
в обнаружении попыток несанкционированного вскрытия пломбы. Кроме 
того, статья включает анализ данных, полученных в ходе опроса 
пользователей, что позволило выявить высокую оценку удобства 
эксплуатации, а так-же указать на возможные направления для дальнейших 
доработок, связанные с особенностями монтажа и взаимодействия с 
информационными системами. Результаты исследования показывают, что 
разработанная навигационная
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пломба не только полностью соответствует нормативным требованиям, 
установленным Евразийским экономическим союзом, но и превосходит их за 
счет использования передовых технологий и материалов. Таким образом, 
статья вносит значительный вклад в развитие систем безопасности 
грузоперевозок и демонстрирует перспективность применения 
инновационных решений в современной логистике.

Ключевые слова: навигационная пломба, транспортная безопасность, 
логистика, геолокационный трекинг, несанкционированный доступ, 
навигационные системы
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Введение
Развитие международной логистики и увеличение объемов 

трансграничных перевозок ставят перед специалистами в данной области 
новые сложные задачи. В свете этих изменений разработка интеллектуальной 
навигационной пломбы приобретает важное значение, особенно учитывая 
новые нормативные требования, установленные решением Совета Евразийской 
экономической комиссии от 4 июля 2023 года № 75 (Решение Совета 
Евразийской экономической комиссии от 4 июля 2023 года № 75). Эти 
требования касаются использования навигационных пломб для отслеживания 
перемещений через границы государств-членов Евразийского экономического 
союза (ЕАЭС).

Современные условия требуют от навигационных пломб не только 
выполнения базовых функций мониторинга, но и высокой степени интеграции 
с автоматизированными таможенными и логистическими системами. 
Существующие устройства часто не обеспечивают необходимого уровня 
оперативного реагирования на инциденты или полноценной защиты от 
несанкционированных действий, что делает актуальной задачу создания 
навигационной пломбы нового поколения.

Так, оперативное принятие соглашения о применении навигационных 
пломб высшими органами ЕАЭС и интеграция информационных потоков 
оптимизируют бизнес-процессы перевозки грузов. Важной частью 
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создания единого транспортного пространства в ЕАЭС является развитие 
мультимодальной системы, где технологические и энергетические инновации, 
а также информационно-коммуникационные системы повышают безопасность 
перевозок, а электронные пломбы способствуют доставке груза в целостности 
и сохранности (Баталова, 2023).

Кроме того, исследования показывают, что применение 
интеллектуальных систем слежения позволяет значительно повысить 
эффективность логистических процессов и минимизировать риски, связанные с 
несанкционированным доступом и утратой груза (Zhang и др., 2021: 1123–1145; 
Li и др., 2020: 87–105; Mavromatis, и др., 2023). 

В связи с этим навигационные пломбы уже активно применяются в 
различных странах для контроля за перемещением товаров. Их основная 
функция заключается в обеспечении надежного отслеживания маршрута 
и предотвращении несанкционированного вскрытия контейнеров. Однако 
существующие системы имеют ряд ограничений, таких как низкая автономность, 
недостаточная устойчивость к внешним воздействиям и ограниченная 
интеграция с информационными системами таможенного контроля (Ivanov и 
др., 2023: 221–239).

Одним из направлений оптимизации является использование комбини-
рованных модулей связи на базе GPRS. В отличие от решений на основе 4G, 
они снижают затраты, уменьшают габариты и энергопотребление, отказавшись 
от отдельных модулей для 6 радиоканалов (Wang и др., 2022: 56–78; Gonzalez и 
др., 2023: 98–120). При этом GPRS обеспечивает достаточную связь для мони-
торинга состояния пломбы и передачи данных в системы контроля.

Таким образом, разработка навигационных пломб нового поколения, ис-
пользующих энергоэффективные GPRS-модули, является важным шагом в оп-
тимизации контроля за грузоперевозками. Современные исследования в области 
транспортной безопасности акцентируют внимание на повышении устойчиво-
сти систем мониторинга к кибератакам. Использование технологий распреде-
ленных реестров (DLT) и машинного обучения минимизирует риски подделки 
данных и несанкционированного доступа (Wang и др., 2022: 56–78). Внедрение 
многослойных криптографических протоколов в навигационные пломбы суще-
ственно повышает доверие к системе логистического мониторинга.

Кроме того, применение интеллектуальных сенсоров, способных 
фиксировать несанкционированное вскрытие контейнера, изменение 
температурного режима и другие аномалии, значительно повышает 
информативность мониторинга и оперативность реагирования на инциденты 
(Smith и др., 2022: 202–219). Современные логистические цепи требуют 
бесшовной интеграции с национальными и международными системами 
контроля, а использование IoT-решений и облачных платформ позволяет 
ускорить таможенное оформление и сократить время обработки грузов на 
границах (Chen и др., 2021: 140–159). Технологии Big Data и AI дают возможность 
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в режиме реального времени анализировать данные о перемещениях, выявлять 
потенциальные угрозы и оптимизировать маршруты перевозки (Gonzalez и др., 
2023: 98–120).

Исследование нацелено на разработку такого устройства, которое бы 
сочетало в себе передовые достижения в области безопасности и связи, отвечая 
при этом строгим международным и региональным стандартам. Предложенная 
навигационная пломба будет оснащена функциями, превосходящими 
традиционные системы мониторинга, включая усовершенствованные 
механизмы контроля целостности и управления доступом.

Целью данной работы является разработка навигационной пломбы 
нового поколения, соответствующей международным стандартам, принятым в 
рамках ЕАЭС.

Таким образом, данное исследование направлено на решение актуальных 
задач, стоящих перед ЕАЭС, и предложит новый уровень интеграции технологий 
в процессы безопасности и управления транспортными потоками.

Материалы и методы
Разработана навигационная пломба, представляющая собой устройство 

с ударостойким и влагозащищенным корпусом, содержащим электронный 
блок, комбинированный модуль управления и связи, модуль электропитания, 
а также системы контроля и механизмы управления фиксацией. Исследование 
и разработка проводилось в лабораторных условиях с использованием стендов 
для испытаний на вибрацию, температуру и влажность, а также на тестовых 
испытаниях для оценки работы в реальных условиях использования.

Для оценки надежности системы контроля целостности проводились 
контролируемые попытки несанкционированного доступа к разработанной 
навигационной пломбе. Использовалась специализированная аппаратура для 
имитации попыток взлома, и фиксировалась успешность каждой попытки.

Для оценки удобства использования и сбора обратной связи по 
навигационной пломбе были организованы опросы среди сотрудников 
Института космической техники и технологий. Опрос включал в себя вопросы 
о функциональности, надежности, простоте использования навигационной 
пломбы. Целью опроса было собрать максимально широкий спектр мнений 
и предложений, которые могли бы быть использованы для дальнейшего 
улучшения навигационной пломбы. Участие работников дало возможность 
учесть различные варианты использования пломбы в реальных условиях и 
обеспечить, чтобы разработка максимально соответствовала требованиям и 
ожиданиям конечных пользователей.

Также в рамках исследования была проведена сравнительная оценка 
пропускной способности и задержки передачи данных в сетях GPRS, 3G, 4G 
и 5G. Для каждой технологии были собраны ориентировочные данные по 
скорости (Гбит/с) и задержке (мс). Полученные значения усреднялись с учетом 
возможных колебаний в реальных условиях эксплуатации. Для визуализации 
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данных использовался метод построения столбчатых диаграмм, позволяющий 
наглядно сравнить каждую сеть по двум параметрам. Такой подход позволил 
обосновать выбор оптимальной технологии связи.

Результаты
В данной работе рассматривается разработка новой модели 

навигационной пломбы, предназначенной для обеспечения безопасности 
грузов, перемещаемых разнообразными транспортными средствами. 
Основное назначение данного устройства заключается в пломбировании 
элементов транспортных средств, таких как двери, системы закрывания, а 
также специализированные контейнеры и вагоны, включая железнодорожные 
грузовые вагоны, цистерны и штурвалы вагонов-хопперов. Данные устройства 
регламентируются существующими правилами транспортировки грузов и 
рассматриваются как важные элементы в системах безопасности, направленных 
на предотвращение несанкционированного доступа к перевозимым товаром.

Применение данной модели пломбы позволяет не только фиксировать 
факты вскрытия, но и значительно повысить уровень защиты грузов от 
несанкционированных действий благодаря современным технологиям 
контроля. Это особенно актуально в свете растущих требований к безопасности 
транспортных перевозок на международном уровне и необходимости 
соблюдения строгих стандартов в области логистики.

Предложено и разработано устройство навигационной пломбы, 
которое включает в себя ударопрочный и влагозащищенный корпус. 
Внутри корпуса размещен электронный блок, который представляет собой 
монолитное вычислительное устройство, объединяющее функции управления 
и коммуникации через встроенную антенну. Энергетическая подсистема 
устройства состоит из батареи и модуля для беспроводной зарядки. Контрольная 
система включает датчик для мониторинга состояния корпуса, дополненный 
двумя парами катушек индуктивности, разнесенных в пространстве и способных 
к электромагнитному взаимодействию, с общим магнитопроводом, который 
исполняет функцию пломбировочного троса.

Электромеханический блок пломбы оснащен механизмом 
электродвигателя и запорным механизмом с фиксатором для троса, 
управляемым сервомотором. Это позволяет пломбе обеспечить многократное 
использование механического элемента пломбирования, изготовленного 
из стального троса, который интегрирован в корпус устройства. Обмен 
данными с информационными системами осуществляется через GPRS, а также 
предусмотрена возможность установки FLASH-памяти объемом 128 МБ или 
карты памяти microSD аналогичного размера.

Применение протокола GPRS в комбинированном модуле 
связи позволило отказаться от использования отдельного модуля для 6 
радиоканалов, работающих по технологии 4G. Благодаря использованию 
GPRS, который отличается более низкой стоимостью, меньшими габаритами 
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и энергопотреблением, удалось существенно сократить размеры устройства и, 
соответственно, уменьшить его производственные затраты.

На рисунке 1 представлена структурная схема разработанной 
навигационной пломбы, демонстрирующая основные компоненты устройства 
и их взаимосвязь. Эта схема показывает расположение основных элементов 
внутри ударостойкий и влагозащищенного корпуса, включая электронный блок 
с комбинированным модулем управления и связи, механизмы пломбирования и 
контроля, а также систему питания.

а) б) 
Рисунок 1 – Разработанная навигационная пломба (а – схематическое изображение 

навигационной пломбы, 
б – практическая реализация)

На рисунке 1 детально показана конструкция разработанной 
навигационной пломбы, включающей в себя целый ряд функциональных 
элементов, размещенных внутри ударостойкого и влагозащищенного корпуса 
1. Важным элементом устройства является электронный блок 8, который
выполняет множество задач благодаря интеграции комбинированного модуля
управления и связи с встроенной антенной 9. Это устройство способно не
только контролировать процессы внутри пломбы, но и обмениваться данными
с внешней информационной системой.

Механическая часть пломбы включает элемент пломбирования 
2, который связан с тросом 3. Этот трос является основным элементом, 
обеспечивающим физическую целостность пломбы. Система фиксации троса 
оснащена механизмом 5 с сервомотором, что позволяет надежно блокировать 
или освобождать трос в зависимости от команд управления. Данная система 
обладает высокой степенью защиты от несанкционированных попыток взлома.
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Контроль за состоянием корпуса осуществляет датчик 7, который 
реагирует на любые попытки его вскрытия. Эта функция критически важна 
для предотвращения несанкционированного доступа к содержимому пломбы. 
Комбинированный модуль 8, включающий в себя микропрограммное 
управление и обработку данных, играет центральную роль в функционировании 
пломбы, обеспечивая ее оперативную работоспособность.

Питание всех компонентов пломбы осуществляет аккумулятор 10, 
который размещен внутри корпуса и способен обеспечивать длительное 
автономное функционирование без необходимости во внешней подзарядке. Это 
обеспечивает надежное и долговременное использование пломбы в условиях, 
где доступ к источникам питания ограничен или отсутствует.

Таким образом, представленная на рисунке 1 разработанная навигационная 
пломба является многофункциональным устройством, предназначенным для 
обеспечения высокой степени безопасности при транспортировке ценных 
грузов, благодаря своей продуманной конструкции.

Также в рамках данного исследования было проведено тестирование 
разработанной навигационной пломбы с целью оценить ее автономную работу 
при различных интервалах передачи данных, которая представлена на рисунке 
2.

а) б)
Рисунок 2 – Автономное время работы навигационной пломбы при различных интервалах 

передачи данных 
(а – стандартный маршрут, б – короткий маршрут)

Исследование разделилось на анализ двух основных сценариев: 
стандартные и короткие маршруты перевозок. Для стандартных маршрутов 
пломба демонстрировала увеличенное время работы при режимах передачи 
данных каждые 2 и 4 часа, что подчеркивает ее способность к длительной работе 
без дополнительной зарядки, что идеально подходит для дальних перевозок. 
При коротких маршрутах, требующих частую передачу данных для точного 
отслеживания местоположения груза, пломба использовалась с интервалами в 1 
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час и 30 минут. Это существенно уменьшало время е автономной работы. Такая 
информация критична для логистических компаний при настройке параметров 
навигационных пломб, с учетом особенностей маршрутов и требований к 
контролю за грузами. 

В рамках проведенного исследования также были выполнены тесты 
системы контроля целостности навигационной пломбы, направленные на 
оценку ее способности обнаруживать несанкционированные попытки вскрытия. 
Результаты этих тестов важны для подтверждения надежности и эффективности 
пломбы в условиях реальной эксплуатации и представлены в таблице 1.

Таблица 1 – Результаты тестирования системы контроля целостности навигационной пломбы

Номер 
тестирования

Общее число 
попыток

Зафиксированные попытки Эффективность в %

Тест 1 3 3 100 %
Тест 2 4 4 100 %
Тест 3 5 5 100 %

Эффективность системы в обнаружении несанкционированных действий 
достигла 100 %, подтверждая ее исключительную работоспособность даже при 
учете возможных погрешностей измерений. Это подчеркивает надежность на-
вигационной пломбы в предотвращении несанкционированного доступа.

После подтверждения эффективности системы обнаружения 
несанкционированных действий, как показано в таблице 1, исследование 
перешло к анализу технологических аспектов различных сетей связи. Как 
показано на рисунке 3, анализ пропускной способности и задержек в сетях от 
GPRS до 5G обеспечивает ценные данные для выбора оптимальной технологии 
для передачи данных.

а) б)
Рисунок 3 – Сравнительный анализ скорости передачи данных и задержки для различных сетей

На рисунке 3 представлен сравнительный анализ характеристик различных 
технологий мобильной связи, используемых для передачи данных. Диаграмма 
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(а) демонстрирует пропускную способность сетей (GPRS, 3G, 4G, 5G), где 
видно, что наиболее низкую скорость передачи данных показывает GPRS, 
тогда как 5G обеспечивает максимальную пропускную способность.

Диаграмма (б) демонстрирует задержку передачи данных для 
указанных сетей. Здесь заметно, что GPRS характеризуется наибольшей 
задержкой, что может негативно сказываться на скорости обновления 
информации в реальном времени. В то же время технологии 4G и 5G 
значительно снижают задержку, обеспечивая более оперативный обмен 
данными. 

Особое внимание следует уделить GPRS, так как, несмотря на низкую 
скорость передачи и высокую задержку, эта технология остается 
востребованной в системах с ограниченными требованиями к объему данных 
и автономности работы устройства. Для навигационной пломбы GPRS может 
быть оптимальным решением в условиях, где критична энергоэффективность 
и длительный срок автономной работы (Wang и др., 2022: 56–78; Gonzalez и 
др., 2023: 98–120). В рамках данного исследования также был проведен опрос 
среди работников Института космической техники и технологий, результаты 
которого представлены на рисунке 4.

Рисунок 4 - Оценка показателей удобства использования навигационной пломбы

Таким образом, на рисунке 4 показаны результаты опроса по трем 
параметрам удобства использования навигационной пломбы: легкости 
крепления, понятности инструкций и общему уровню удобства. Согласно 
полученным данным, большинство респондентов высоко оценили все три 
параметра: показатели положительных отзывов варьируются от 97 % до 100 
%, что свидетельствует о продуманной конструкции разработанной 
навигацион-ной пломбы и удобном интерфейсе ее эксплуатации.

Тем не менее, остается небольшая доля пользователей, отметивших 
определенные сложности. Они могут быть связаны с особенностями монтажа 
пломбы на различных типах транспортных средств. Эти замечания указывают 
на необходимость дополнительного изучения пользовательского опыта, а 
также на возможное совершенствование как конструктивных элементов 
устройства, так и его программного обеспечения, чтобы еще более 
упростить процесс установки и интеграции в логистические процессы.

Обсуждение 
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Разработанная навигационная пломба полностью соответствует 
требованиям, установленным решением Совета Евразийской экономической 
комиссии от 4 июля 2023 года № 75, предъявляемым к устройствам, 
предназначенным для отслеживания трансграничных перевозок грузов в 
рамках государств-членов ЕАЭС. Разработанное устройство обладает рядом 
особенностей, которые делают его исключительно надежным в эксплуатации 
и эффективным в решении поставленных задач по контролю и безопасности 
перевозимых товаров.

Результаты исследования могут быть применены в сфере логистики, 
контроля транспортных средств и международных грузоперевозок. 
Разработанная навигационная пломба соответствует требованиям Евразийской 
экономической комиссии и может быть использована для обеспечения контроля 
перемещения грузов, предотвращения хищений и оптимизации логистических 
процессов. Выбор протокола связи и режима передачи данных может быть 
адаптирован в зависимости от конкретных условий перевозки (городские 
маршруты, международные перевозки, контроль контейнеров на удаленных 
территориях).

Таким образом, разработанная навигационная пломба не только 
соответствует всем нормативным требованиям ЕАЭС, но и превосходит их 
благодаря внедрению передовых технологий и материалов, что делает ее 
незаменимым инструментом в современной логистической инфраструктуре.

Однако ограничениями данного исследования являются несколько 
факторов, которые могли повлиять на точность и достоверность полученных 
результатов. Во-первых, тестирование системы проводилось в лабораторных 
и контролируемых условиях, что не полностью отражает реальные 
эксплуатационные условия, такие как наличие радиопомех, температурные 
перепады и механические воздействия, которым может подвергаться 
навигационная пломба в процессе транспортировки. Во-вторых, при анализе 
пропускной способности и задержки передачи данных использовались 
усредненные значения, основанные на теоретических данных и результатах 
предыдущих исследований. Однако фактические показатели могут значительно 
варьироваться в зависимости от уровня сигнала, загруженности базовых станций 
и характеристик сети конкретного оператора. В-третьих, объем тестов на 
вскрытие пломбы был ограничен небольшим количеством попыток (от 3 до 5 раз 
в каждом эксперименте), что требует дальнейшего расширенного тестирования 
в различных сценариях возможного несанкционированного воздействия. 
Эти факторы необходимо учитывать при дальнейшем совершенствовании 
устройства и проведении дополнительных испытаний в полевых условиях.

Заключение
В ходе проведенного исследования разработана навигационная пломба 

нового поколения, обладающая ударостойким и влагозащищенным корпусом, 
интегрированным электронным блоком управления и связи. Тестирование 
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системы контроля целостности продемонстрировало 100%-ную эффективность 
в обнаружении несанкционированных попыток вскрытия, что подтверждает 
высокий уровень защиты перевозимых грузов. Проведенный сравнительный 
анализ сетевых технологий выявил, что несмотря на ограниченную 
пропускную способность и высокую задержку у GPRS, данная технология 
остается оптимальным решением для обеспечения длительной автономной 
работы устройства. Результаты опроса, проведенного среди сотрудников 
Института космической техники и технологий, показали высокий уровень 
удовлетворенности удобством эксплуатации навигационной пломбы (от 97 
% до 100 %), что свидетельствует о продуманной конструкции и простоте 
интеграции устройства в существующие логистические процессы, несмотря 
на выявленные отдельные сложности, связанные с монтажом на различных 
типах транспортных средств. Также для повышения точности данных о работе 
устройства следует провести дополнительные испытания в реальных условиях, 
с учетом влияния радиопомех, температурных перепадов и механических 
воздействий, что позволит оптимизировать систему контроля целостности. 
Кроме того, целесообразно предусмотреть возможность гибкой настройки 
параметров передачи данных, проводя выбор технологий связи в зависимости от 
специфики маршрутов. Также важно усовершенствовать монтажные элементы 
и интерфейс системы мониторинга, что позволит устранить выявленные 
сложности и повысить удобство эксплуатации. Таким образом, представленные 
результаты исследования демонстрируют, что разработанная навигационная 
пломба является надежным и эффективным инструментом для повышения 
безопасности грузоперевозок.
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Abstract. Multi-Agent Systems play a particular role in distributed comput-
ing and in environments requiring autonomous coordination, such as robotics, cloud 
computing, and traffic management. However, ensuring fault tolerance and reliability 
in MAS remains a significant challenge, particularly in large-scale deployments. This 
study investigates the impact of Kubernetes-based orchestration on the fault tolerance 
of MAS, evaluating mechanisms such as automated scaling, redundancy strategies, 
and self-healing capabilities. Experimental results demonstrate that Kubernetes en-
hances MAS resilience by reducing failure frequency and improving Mean Time to 
Recovery. The study also identifies trade-offs between performance and resource con-
sumption, showing that while redundancy and auto-scaling improve system robust-
ness, they introduce computational overhead. Affinity-based scheduling and selective 
redundancy strategies were found to balance efficiency and reliability effectively. The 
findings have significant implications for real-world MAS deployments, particularly 
in optimizing Kubernetes configurations to achieve fault tolerance without excessive 
resource utilization. Future research should focus on AI-driven scaling, hybrid cloud-
edge execution, and enhanced fault detection mechanisms to further improve MAS 
reliability and efficiency in dynamic environments.

Keywords: machine learning, MAS, MAS Optimization, fault detection, 
MAS maintenance, cloud-native deployment

For citation: B. Kumalakov, A. Kaziz. FAULT TOLERANCE AND RE-



186

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

LIABILITY IN KUBERNETES-ORCHESTRATED MULTI-AGENT SYSTEMS: 
UNIVERSITY SCHEDULING CASE STUDY//INTERNATIONAL JOURNAL OF 
INFORMATION AND COMMUNICATION TECHNOLOGIES. 2025. Vol. 6. No. 
21. Pp. 185–200 (In Eng.). https://doi.org/10.54309/IJICT.2025.21.1.013.

ҒИМАРАТТАРДАҒЫ KUBERNETES АРҚЫЛЫ ОРКЕСТРЛЕН-
ГЕН КӨПАГЕНТТІК ЖҮЙЕЛЕРДЕГІ АҚАУҒА ТӨЗІМДІЛІК ПЕН

СЕНІМДІЛІК: УНИВЕРСИТЕТТІҢ КЕСТЕСІН ЖОСПАРЛАУ КЕЙСІ

Б.А. Кумалаков, А.Б. Казиз*
Astana IT University, Астана, Қазақстан.

E-mail: 231796@astanait.edu.kz

Кумалаков Болатжан Арменұлы ― PhD Информатика, «Есептеу және деректер ғылымы» департаменті-
ның қауымдастырылған профессор, Astana IT University 
ORCID: 0000-0003-1476-9542;
Қазиз Әлішер Бекболатұлы― Магистрант, «Компьютерлік инженерия» департаменті, Astana IT 
University
E-mail: 231796@astanait.edu.kz. ORCID: 0009-0003-2554-6149.

© К.Б. Арменұлы, Қ.Ə. Бекболатұлы, 2025

Аннотация. Көпагентті жүйелер (MAS) таратылған есептеулерде және 
автономды үйлестіруді қажет ететін ортада, мысалы, робототехника, бұлттық 
есептеулер және көлік қозғалысын басқаруда ерекше рөл атқарады. Алайда, 
MAS-тың ақауға төзімділігі мен сенімділігін қамтамасыз ету, әсіресе ауқымды 
енгізулерде, маңызды мәселе болып қала береді. Бұл зерттеуде Kubernetes 
негізіндегі оркестрацияның MAS-тың ақауға төзімділігіне әсері зерттеліп, 
автоматты масштабтау, артықтық стратегиялары және өздігінен қалпына 
келтіру мүмкіндіктері сияқты механизмдер бағаланады. Эксперименттік 
нәтижелер көрсеткендей, Kubernetes ақау жиілігін азайтып, қалпына 
келтірудің орташа уақытын жақсарту арқылы MAS-тың тұрақтылығын 
арттырады. Зерттеу барысында өнімділік пен ресурстарды тұтыну арасындағы 
айырбастар да анықталды, өйткені артықтық және автоматты масштабтау 
жүйенің сенімділігін арттырғанымен, есептеу жүктемесін көбейтеді. Аффинді 
жоспарлау мен таңдаулы артықтық стратегиялары тиімділік пен сенімділіктің 
тепе-теңдігін сақтауға көмектесетіні анықталды. Бұл зерттеу нәтижелері 
нақты MAS енгізулеріне үлкен әсер етеді, әсіресе Kubernetes 
конфигурацияларын оңтайландырып, артық ресурстарды пайдаланбай ақауға 
төзімділікті қамтамасыз етуге бағытталған. Болашақ зерттеулер ИИ 
басқаратын масштабтауға, гибридті бұлт-перифериялық орындауға және 
ақауларды анықтаудың жетілдірілген механизмдеріне бағытталуы тиіс, 
осылайша MAS-тың сенімділігі мен тиімділігін динамикалық ортада 
жақсарту көзделеді.

Түйін сөздер: Машиналық оқыту, Көпагенттік жүйе, Көпагенттік 
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Аннотация. Многоагентные системы (MAS) играют особую 
роль в распределенных вычислениях и в средах, требующих автономной 
координации, таких как робототехника, облачные вычисления и управление 
дорожным движением. Однако обеспечение отказоустойчивости и надежности 
MAS остается значительной задачей, особенно в крупномасштабных 
развертываниях. В данном исследовании рассматривается влияние 
оркестрации на основе Kubernetes на отказоустойчивость MAS, 
оцениваются такие механизмы, как автоматическое масштабирование, 
стратегии избыточности и самовосстановление. Экспериментальные 
результаты показывают, что Kubernetes повышает устойчивость MAS, 
снижая частоту сбоев и сокращая среднее время восстановления. В 
исследовании также рассматриваются компромиссы между 
производительностью и потреблением ресурсов, показывая, что 
избыточность и авто-масштабирование улучшают надежность системы, но 
при этом увеличивают вычислительную нагрузку. Планирование на основе 
аффинности и выборочная избыточность были признаны 
эффективными методами балансировки эффективности и надежности. 
Полученные результаты имеют важное значение для реальных внедрений 
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MAS, особенно в оптимизации конфигураций Kubernetes для обеспечения 
отказоустойчивости без чрезмерного расхода ресурсов. Будущие 
исследования должны сосредоточиться на масштабировании, управляемом 
ИИ, гибридном облачно-периферийном исполнении и 
усовершенствованных механизмах обнаружения сбоев для дальнейшего 
повышения надежности и эффективности MAS в динамичных средах.

Ключевые слова: машинное обучение, мультиагентная система, 
оптимизация мультиагентных систем, обнаружение неисправностей, 
обслуживание мультиагентных систем, облачное развертывание.

Для цитирования: Б.А. Кумалаков, А.Б. Казиз 
ОТКАЗОУСТОЙЧИВОСТЬ И НАДЕЖНОСТЬ В МУЛЬТИАГЕНТНЫХ 
СИСТЕМАХ, ОРКЕСТРИРУЕМЫХ KUBERNETES: КЕЙС РАСПИСАНИЯ 
УНИВЕРСИТЕТА//МЕЖДУНАРОДНЫЙ ЖУРНАЛ ИНФОРМАЦИОННЫХ 
И КОММУНИКАЦИОННЫХ ТЕХНОЛОГИЙ. 2025. Т. 6. No. 21. Стр. 185–
200. (На англ.). https://doi.org/10.54309/IJICT.2025.21.1.013.

Introduction
Multi-Agent Systems (MAS) have gained significant attention in distributed 

computing due to their ability to coordinate multiple intelligent agents in dynamic 
environments (Tolstosheyev et al., 2024). These systems are widely applied in vari-
ous domains, including robotics, traffic management, and cloud computing (Collier 
et al., 2019; Heintzman, 2022). However, as MAS become more complex and de-
ployed in large-scale environments, ensuring fault tolerance and reliability becomes a 
critical challenge. The advent of cloud-native technologies, particularly Kubernetes, 
has provided new avenues to enhance the resilience of MAS by leveraging container 
orchestration for automated scaling, self-healing, and load balancing (Dähling, Razik 
& Monti, 2021; Gu et al., 2025).

Fault tolerance in MAS refers to the system’s ability to continue operating 
correctly despite failures in individual agents, communication networks, or comput-
ing infrastructure. Failures in MAS can arise due to network disruptions, software 
bugs, hardware malfunctions, or resource constraints. Kubernetes, as a container or-
chestration platform, offers built-in mechanisms such as automated restarts, health 
monitoring, and redundant deployments that can mitigate such failures (Casquero 
et al., 2019; Senjab et al., 2023). However, while Kubernetes enhances system re-
liability, the complexity of managing MAS within this environment introduces new 
challenges, including scheduling inefficiencies, latency issues, and overhead costs 
associated with redundancy strategies (Shen et al., 2023).

Kubernetes was chosen as the primary platform for orchestrating MAS due to 
its built-in fault tolerance mechanisms, such as automatic scaling, self-healing, and 
container state management. Unlike traditional approaches, such as static configu-
rations or server-cluster-based solutions, Kubernetes enables dynamic adaptation to 
changing MAS operating conditions, which is particularly crucial in high-load envi-
ronments with strict reliability requirements.
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This study aims to investigate how Kubernetes-based orchestration can en-
hance fault tolerance and reliability in MAS. The specific objectives of this research 
include:

• Analyzing the common failure modes in MAS deployed in Kuberne-
tes environments.

• Evaluating Kubernetes’ fault tolerance mechanisms such as pod repli-
cation, auto-scaling, and service recovery in the context of MAS.

• Proposing optimization strategies to improve the resilience and effi-
ciency of MAS within Kubernetes clusters.

• Assessing the trade-offs between resource utilization and system reli-
ability.

To achieve these objectives, the study seeks to answer the following research 
questions:

1. What are the primary failure sources affecting MAS in Kubernetes
environments?

2. What optimization techniques can be employed to balance system re-
liability and performance in MAS orchestration?

The expected results of this study include a detailed assessment of fault tol-
erance mechanisms available in Kubernetes and their effectiveness in maintaining 
reliable MAS operations. Additionally, the study will propose best practices for opti-
mizing Kubernetes configurations to improve MAS fault tolerance without introduc-
ing excessive computational overhead. The findings will contribute to the ongoing 
research on cloud-native MAS deployments and provide insights for developers seek-
ing to enhance the resilience of their distributed agent-based applications (De Lima & 
De Aguiar, 2023; Kampik, Amaral & Hübner, 2022).

Ensuring fault tolerance and reliability in Kubernetes-orchestrated MAS is 
essential for their successful deployment in large-scale, real-world applications. By 
leveraging container orchestration, MAS can achieve self-healing and scalable ar-
chitectures, but challenges related to overhead costs and scheduling inefficiencies 
remain. This study aims to bridge the gap between MAS resilience and Kubernetes 
orchestration by analyzing failure scenarios, evaluating existing mechanisms, and 
proposing optimization strategies.

The remainder of the paper is structured as follows: the main body includes 
the literature review, methodology, experimental design, and findings with discus-
sion. The literature review highlights prior research on MAS fault tolerance and 
containerized orchestration. The methodology explains the system architecture and 
experimental procedures. Findings discuss the results of varying resource configura-
tions and their implications for system reliability and efficiency. The conclusion and 
practical implications summarize the key findings and their relevance for deploying 
MAS solutions in cloud environments.

Materials and Methods
Research on MAS fault tolerance has primarily focused on distributed and 
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cloud-based solutions (Chikadibia & Wenkstern, 2024). Dähling, Razik, and Monti 
(2021) explored how cloud-native computing enhances MAS scalability and resil-
ience, emphasizing self-healing mechanisms. Similarly, Collier et al. (2019) intro-
duced the Multi-Agent MicroServices (MAMS) framework, which integrates micro-
services to improve fault tolerance. Their work demonstrates the benefits of modular 
architectures in handling agent failures.

Containerization has become a key strategy for improving MAS reliability 
(Jiashun, 2021). Casquero et al. (2019) proposed a Kubernetes-based scheduling ap-
proach for MAS in fog computing environments, highlighting its potential to bal-
ance resource efficiency and fault tolerance. Shen et al. (2023) further investigated 
collaborative learning-based scheduling in Kubernetes, optimizing agent deployment 
strategies to minimize failures.

Another significant area of research involves reinforcement learning (RL) for 
fault-tolerant MAS (Kattepur & David, 2022; Yu et al., 2024). Boubin et al. (2022) in-
troduced MARbLE, an RL-based system deployed at the edge for digital agriculture, 
demonstrating how learning-based methods enhance resilience. Similarly, Wang et 
al. (2024) proposed SADMA, a scalable RL framework for MAS, showing improve-
ments in asynchronous distributed training and fault recovery.

Recent advancements also focus on Kubernetes-specific mechanisms for 
MAS fault tolerance. Gu et al. (2025) discussed a cloud-based robot control sys-
tem utilizing Kubernetes to achieve high availability. Their study provides insights 
into service recovery and redundancy planning. Additionally, Senjab et al. (2023) 
surveyed Kubernetes scheduling algorithms, outlining best practices for optimizing 
MAS deployment in containerized environments.

The research begins with the design and deployment of MAS environment 
within a Kubernetes cluster. The system consists of multiple containerized agents 
orchestrated via Kubernetes, simulating real-world MAS applications, such as Uni-
versity Course Timetabling Problem (UCTP) (Chen et al., 2021). Managed cloud 
services such as AWS EKS and Google Kubernetes Engine provide the infrastructure, 
while service meshes like Istio facilitate communication between agents (Laoula et 
al., 2024). Monitoring tools, including Prometheus and Grafana, are implemented to 
gather real-time data on agent performance, failure rates, and resource utilization.

Two approaches were used in the study to determine the optimal Kubernetes 
configurations:

• Heuristic method: Gradient descent algorithms were applied to tune
HPA parameters (target CPU and RAM metrics) and agent affinity strategies.

• Parameter search: Various combinations of replica counts (x1, x2, x3),
resource limits, and container restart strategies were tested.

To systematically investigate failure scenarios, a taxonomy of failure modes 
is established based on existing literature and industry practices. The study explores 
node failures, induced by shutting down worker nodes; agent failures, simulated by 
terminating agent containers; network disruptions, introduced through artificial laten-
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cy and packet loss; and resource exhaustion, where CPU and memory are stressed to 
evaluate recovery strategies. These controlled failures allow for an in-depth assess-
ment of Kubernetes’ fault tolerance features.

The optimization problem was formulated as follows: 
1.	 Objective function (OF): Minimize MTTR while constraining CPU 

and RAM usage. 
2.	 Constraints: Availability of computing resources, network load 

limits, and acceptable agent recovery delays. 
3.	 Solution methods: A combined analysis of experimental data and the 

use of optimization algorithms (gradient descent, parameter space search).
The experimental phase examines the effectiveness of different Kubernetes 

configurations. Replication strategies are analyzed by varying the number of redun-
dant agent instances. Auto-scaling policies are tested to determine their impact on 
resilience, focusing on Horizontal Pod Auto-scaling (HPA) mechanisms. Service re-
covery strategies, including Kubernetes-native liveness probes and restart policies, 
are benchmarked against system recovery time, failure rate reduction, and computa-
tional overhead.

Data collection is performed through extensive system logging and perfor-
mance metric analysis. Key indicators include Mean Time to Recovery (MTTR), fail-
ure frequency, system throughput variations, and resource consumption. Statistical 
methods, such as variance analysis and hypothesis testing, are applied to compare 
the efficacy of different fault tolerance mechanisms. Insights from these experiments 
guide the formulation of optimization strategies, aiming to enhance resilience while 
maintaining efficient resource use.

The iterative nature of the research ensures continuous refinement of config-
urations based on emerging insights. The final phase consolidates findings into a set 
of best practices for Kubernetes-based MAS deployments, providing guidelines for 
balancing reliability with computational efficiency.

Algorithm to simulate terminating agent containers:
Input: 1. N of containers – n
           2. time range – time_range
           3. random key – rd
Output: call bash script to terminate random container in time range

1.	 For each container in n Do
   If Rand(rd, %..2) > 1 & time.now() is in [time_range] Then
       If container._status is “alive” Then
             container call Do kill(container)
             break      

2.	 Return
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Results and Discussion
The results from our experiments provide a comprehensive evaluation of Ku-

bernetes-based fault tolerance mechanisms in MAS. Various configurations were test-
ed to measure their impact on system reliability, failure frequency, throughput, and 
resource consumption. The following sections discuss key observations derived from 
these experiments.

Table 1. Experiment results

Configuration Mean Time to 
Recovery

Failure Frequency 
(%)

System 
Throughput 
(tasks/sec)

Resource 
Consumption 
(CPU/Mem 
Usage)

Single-Agent, No Replication 15.6 28.4 12.3 85 % / 1.2 
GB

Single-Agent, Liveness Probe 
Enabled 10.8 22.7 14.1 78 % / 1.4 

GB
Multi-Agent, No Auto-Scal-
ing 8.2 18.3 16.7 82 % / 1.6 

GB

Multi-Agent, HPA Enabled 5.4 10.2 22.5 88 % / 3.8 
GB

Multi-Agent, Redundant 
Replicas (x2) 3.1 4.8 27.9 65 % / 2.2 

GB
Multi-Agent, Redundant Rep-
licas (x3), HPA Enabled 2.4 2.3 32.1 72 % / 2.5 

GB

Fig. 1 – Single-Agent, No replication test results
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Fig. 2 – Multi-Agent, Redundant Replicas (x2) test results

Fig. 3 – Multi-Agent, Redundant Replicas (x3) test results

1. MTTR and Failure Frequency
The results indicate that introducing redundancy and auto-scaling significant-

ly enhances the fault tolerance of MAS, see Table 1 and Figure 1–3. A single-agent 
system without any fault tolerance mechanisms exhibited the highest MTTR (15.6 
seconds) and failure frequency (28.4 %). This is because a single point of failure in 
MAS leads to system downtime and the inability to continue operations until manual 
intervention or recovery mechanisms are triggered. 

When selecting the number of replicas (x2, x3), the results of load testing 
were considered. The analysis showed that increasing the number of replicas to x3 
provides the highest fault tolerance; however, it also increases resource consumption. 
For most workloads, duplicating agents twice (x2) proved to be the optimal trade-off 
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between performance and cost.
Implementing Kubernetes’ liveness probes reduced MTTR to 10.8 seconds 

and failure frequency to 22.7 %, demonstrating the benefits of automated health 
checks and recovery mechanisms in maintaining system functionality despite agent 
failures. Further improvements were observed in multi-agent configurations. Without 
auto-scaling, failure frequency dropped to 18.3 % due to the distribution of tasks 
among multiple agents, reducing the impact of individual agent failures. Enabling 
HPA further reduced MTTR to 5.4 seconds and failure frequency to 10.2 %, showing 
that dynamic resource allocation helps mitigate performance degradation in failure 
scenarios. Experiments showed that increasing the number of replicas to x3 signifi-
cantly reduced MTTR by 35 % but also increased CPU consumption by 28 %. Thus, 
the most optimal balance between fault tolerance and cost efficiency was achieved 
with x2 replicas and HPA enabled.

Although mechanisms such as liveness probes and HPA are standard in Ku-
bernetes, this study applies them in the context of MAS, where not only fault tol-
erance but also agent coordination is crucial. Unlike traditional cloud applications, 
MAS imposes specific requirements for load balancing, inter-agent communication, 
and dependency management. For the first time, the effectiveness of different repli-
cation strategies in MAS is examined, considering their impact on performance and 
resource consumption.

The most resilient configuration involved redundant replicas (x3) with HPA, 
achieving the lowest MTTR (2.4 seconds) and failure frequency (2.3 %). This setup 
ensures high availability through continuous monitoring and scaling based on work-
load demands, minimizing downtime and disruption. The redundancy strategy works 
by ensuring multiple instances of the same agent are available, reducing the likelihood 
of a complete failure even if one or more agents fail. The ability to automatically re-
store failed agents ensures seamless operations and enhances overall MAS resilience.

2. System Throughput
Throughput performance was directly influenced by fault tolerance mecha-

nisms. A single-agent system without replication maintained a throughput of 12.3 
tasks/sec, which improved to 14.1 tasks/sec with liveness probes. However, deploy-
ing multiple agents significantly enhanced system throughput due to parallel execu-
tion of tasks. 

A multi-agent system without auto-scaling reached 16.7 tasks/sec, while en-
abling HPA increased throughput to 22.5 tasks/sec by dynamically adjusting the num-
ber of active agents. The highest throughput (32.1 tasks/sec) was observed in the 
multi-agent setup with three redundant replicas and HPA, demonstrating the effec-
tiveness of redundancy in sustaining high performance. Redundancy, combined with 
Kubernetes’ orchestration, ensures that agents are always available to execute tasks, 
reducing idle time and increasing task completion rates.

Additionally, throughput improvements were more pronounced under vari-
able workload conditions. When MAS was subjected to fluctuating demands, systems 
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with auto-scaling exhibited greater adaptability by scaling up agents during peak load 
and scaling down when demand decreased, ensuring optimal resource utilization.

3. Resource Consumption
The trade-off between fault tolerance and resource efficiency was evident in

CPU and memory usage. A single-agent system had the lowest resource consumption 
(55 % CPU / 1.2 GB memory), but its performance and reliability were compro-
mised. Enabling liveness probes slightly increased resource usage (58 % CPU / 1.4 
GB memory) while improving system recovery.

Multi-agent configurations exhibited higher resource demands but offered 
better fault tolerance. With HPA enabled, CPU usage rose to 68%, and memory con-
sumption increased to 2.1 GB, as Kubernetes allocated additional resources during 
workload surges. The most resource-intensive setup—three redundant replicas with 
HPA—utilized 82 % CPU and 3.5 GB memory but ensured the highest system reli-
ability and throughput.

Despite the increased resource utilization, the improved performance justi-
fies the additional computational costs, particularly for mission-critical applications 
where downtime is unacceptable. For instance, in industries such as robotics, finan-
cial services, and smart city infrastructures, fault tolerance is a priority, making the 
trade-off between resource consumption and reliability acceptable.

4. Scalability and Adaptability in MAS Environments
Scalability is a key advantage of Kubernetes-based MAS deployment. The

experiments revealed that as workload demand increased, Kubernetes’ auto-scaling 
mechanisms effectively adjusted the number of running agents to meet performance 
requirements. In cases where workloads fluctuated, HPA dynamically allocated re-
sources, ensuring continuous task execution with minimal delays.

For example, when a sudden surge in processing requests was introduced, the 
system with auto-scaling responded within seconds, increasing the number of active 
pods to accommodate the higher load. This adaptive scaling ensured that performance 
remained stable, preventing potential bottlenecks that could otherwise degrade MAS 
operations.

In contrast, static multi-agent configurations without auto-scaling struggled 
to maintain efficiency under varying workload conditions. When demand exceeded 
resource availability, task execution times increased, leading to potential backlogs 
and service degradation. These findings highlight the necessity of dynamic resource 
allocation to maintain system efficiency.

5. Impact of Kubernetes Scheduling Strategies on Performance
Kubernetes employs scheduling algorithms to optimize resource distribution

among agents. The study assessed how different scheduling strategies influenced 
MAS performance by testing default Kubernetes scheduling against priority-based 
and affinity-based scheduling.

• Default scheduling: Tasks were distributed evenly across available
agents, leading to balanced performance but occasional resource contention when 
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workloads spiked.
• Priority-based scheduling: High-priority agents were allocated ad-

ditional resources, improving system stability for critical tasks while deprioritizing 
fewer essential operations.

• Affinity-based scheduling: Agents with similar workload characteris-
tics were scheduled on the same nodes, reducing inter-agent communication latency 
and improving task execution efficiency.

The results showed that affinity-based scheduling provided the best balance 
between performance and resource efficiency, particularly for MAS environments 
where agents frequently communicate with each other. By reducing inter-node com-
munication overhead, this strategy helped lower response times and increased overall 
system reliability.

6. Fault Injection and System Resilience Analysis
To evaluate the robustness of Kubernetes-based MAS, fault injection tech-

niques were used to simulate failures such as agent crashes, network interruptions, 
and resource exhaustion as suggested by Ignise and Vahi (2024). The ability of Ku-
bernetes to recover from these failures was analyzed based on recovery time, failure 
rate reduction, and sustained system performance.

• Agent crashes: Kubernetes’ liveness probes and restart policies effectively
restored failed agents, reducing downtime and maintaining consistent system opera-
tion.

• Network disruptions: Although Kubernetes maintained service availability
through automated pod rescheduling, latency spikes were observed during network 
recovery periods, highlighting areas for potential optimization.

• Resource exhaustion: The system with auto-scaling responded effectively
to resource limitations by allocating additional compute instances, ensuring that task 
execution remained uninterrupted.

This study demonstrates that Kubernetes-based orchestration enhances the 
fault tolerance of MAS, reducing downtime and improving system reliability. How-
ever, the trade-offs between redundancy, resource utilization, and scalability must 
be carefully managed to achieve optimal performance. By leveraging Kubernetes’ 
built-in mechanisms alongside adaptive scaling strategies, MAS can achieve high 
resilience in distributed computing environments.

Overall, the integration of Kubernetes and MAS provides a scalable and 
fault-tolerant architecture, but further research into optimization techniques can help 
refine deployment strategies. Future work should explore cost-efficient resource allo-
cation models, predictive fault recovery, and hybrid cloud-edge solutions to enhance 
MAS reliability while maintaining sustainability. 

Trade-Offs Between Reliability and Resource Utilization
The findings underscore the trade-offs between enhancing MAS fault toler-

ance and managing resource consumption. While redundancy and auto-scaling im-
prove resilience and performance, they also introduce higher computational overhead. 
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Organizations deploying MAS in cloud environments must balance these factors to 
optimize costs and efficiency.

One approach is to dynamically adjust the replication factor based on work-
load demand. Kubernetes’ auto-scaling policies can be fine-tuned to maintain an op-
timal balance, scaling up during peak demand and reducing resource allocation when 
loads decrease. Implementing predictive scaling strategies using machine learning 
models may further enhance efficiency.

Moreover, selective redundancy, where only critical agents are replicated 
while non-essential agents operate with minimal redundancy, can help balance fault 
tolerance and efficiency.

Effectiveness of Kubernetes Fault Tolerance Mechanisms
The study confirms that Kubernetes provides robust fault tolerance mech-

anisms for MAS deployments. Liveness probes and restart policies help maintain 
agent availability, while auto-scaling dynamically adapts resources to mitigate fail-
ures. However, Kubernetes’ built-in mechanisms alone may not fully address all fail-
ure scenarios, particularly network disruptions and latency issues.

For critical applications, integrating additional resilience techniques such as 
service meshes (e.g., Istio) for enhanced traffic routing and circuit-breaking mech-
anisms may be beneficial. Further research into optimizing Kubernetes scheduling 
algorithms for MAS workloads can help reduce redundancy costs while ensuring 
high availability.

Moreover, proactive fault detection techniques, such as anomaly detection us-
ing AI-based monitoring, can enhance recovery times by predicting failures before 
they occur. Advanced monitoring solutions like Prometheus and Grafana can be used 
to collect real-time performance data and trigger preemptive scaling actions, further 
reducing MTTR.

Implications for Real-World Deployments
The results have significant implications for deploying MAS in industries 

such as robotics, cloud computing, and smart infrastructure. High-availability MAS 
solutions benefit from Kubernetes’ orchestration capabilities, but careful resource 
management is required to prevent excessive costs. Organizations should adopt hy-
brid strategies that combine Kubernetes’ native features with customized optimiza-
tions tailored to specific application needs.

Future work should explore advanced optimization techniques, such as rein-
forcement learning-based scheduling, to enhance MAS resilience while maintaining 
resource efficiency. Additionally, investigating fault tolerance in edge computing en-
vironments can extend the applicability of these findings beyond traditional cloud 
deployments.

Scalability Considerations
Scalability is a crucial aspect of MAS resilience. The ability of Kubernetes 

to dynamically scale resources ensures that the system remains efficient under vari-
able workloads. However, scaling introduces new challenges, such as increased in-
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ter-agent communication overhead and higher latency.
Affinity-based scheduling, which was tested in this study, demonstrated the 

ability to reduce latency by grouping related agents on the same nodes. Further refine-
ments, such as topology-aware scheduling, could optimize communication pathways 
and reduce inefficiencies.

Challenges in Kubernetes-Orchestrated MAS
While Kubernetes enhances MAS fault tolerance, several challenges remain. 

These include:
• Overhead Costs: Running redundant agents consumes additional re-

sources, which may not be justifiable for low-priority tasks.
• Latency Issues: Frequent scaling events can introduce temporary

slowdowns in MAS operations.
• Complexity of Configuration: Fine-tuning Kubernetes settings for

MAS workloads requires expertise and continuous monitoring.
Future research should focus on addressing these challenges through optimi-

zation techniques such as dynamic workload partitioning and advanced scheduling 
algorithms tailored for MAS applications.

Based on the findings, future research should explore:
1. AI-Driven Scaling: Using machine learning models to predict work-

load variations and proactively adjust scaling policies.
2. Hybrid Cloud-Edge Deployments: Investigating how MAS can ben-

efit from distributed execution across cloud and edge computing environments.
3. Enhanced Fault Tolerance Mechanisms: Developing new strategies

beyond Kubernetes’ native features to improve resilience, such as blockchain-based 
fault tracking (Zhang et al., 2024).

4. Energy-Efficient MAS Deployments: Optimizing Kubernetes con-
figurations to reduce power consumption while maintaining system reliability.

This discussion highlights key insights gained from the study and the trade-offs 
involved in deploying MAS on Kubernetes. While Kubernetes significantly enhances 
fault tolerance, resource efficiency remains a challenge. Future research should focus 
on optimization techniques that balance reliability, cost, and computational overhead 
to improve the scalability of MAS in dynamic environments.

By leveraging AI-based optimizations, hybrid cloud-edge strategies, and 
proactive fault detection, MAS can achieve higher resilience with minimal resource 
wastage. These advancements will contribute to the ongoing evolution of MAS in 
cloud-native environments, ensuring their practical viability for large-scale applica-
tions.

	Conclusion
This study demonstrates that Kubernetes-based orchestration significant-

ly enhances the fault tolerance and scalability of MA. By leveraging Kubernetes’ 
built-in mechanisms such as auto-scaling, redundancy, and service recovery, MAS 
can achieve higher reliability and resilience against failures. However, the trade-offs 
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between redundancy and resource efficiency must be carefully managed to prevent 
excessive computational overhead.

The experimental findings highlight the effectiveness of Kubernetes’ fault tol-
erance mechanisms, including liveness probes, HPA, and affinity-based scheduling, 
in maintaining system stability. These mechanisms reduce failure frequency, improve 
MTTR, and ensure consistent system throughput under varying workloads. Nonethe-
less, challenges such as increased latency, overhead costs, and configuration com-
plexity must be addressed through advanced optimization techniques.

For real-world MAS applications, organizations should adopt a hybrid ap-
proach that combines Kubernetes’ native features with customized optimizations 
tailored to specific use cases. AI-driven scaling, predictive failure detection, and 
energy-efficient MAS configurations should be explored further to enhance system 
resilience while optimizing resource utilization. Additionally, research into hybrid 
cloud-edge deployments could expand the applicability of MAS to edge computing 
scenarios where latency and bandwidth constraints must be managed effectively.

Kubernetes provides a robust framework for improving MAS fault tolerance, 
but continuous refinements in deployment strategies, scheduling algorithms, and re-
source management are essential to achieving optimal efficiency. Future research 
should focus on developing intelligent workload distribution mechanisms and pro-
active fault recovery techniques to further enhance the scalability and reliability of 
MAS in distributed computing environments.

REFERENCES

Boubin J., et al. (2022). MARbLE: Multi-Agent Reinforcement Learning at the Edge for Digital Agriculture. 
― 2022 IEEE/ACM 7th Symposium on Edge Computing (SEC), 2022. ― Рp. 68–81.

Casquero O., et al. (2019). Distributed scheduling in Kubernetes based on MAS for Fog-in-the-loop applica-
tions. ― 2019 24th IEEE International Conference on Emerging Technologies and Factory Automation, ― 2019.

Chen M. C., et al. (2021). A survey of university course timetabling problem: Perspectives, trends, and oppor-
tunities. ― IEEE Access, 2021. ― Т. 9. ― Рp. 106515–106529.

Chikadibia W., Wenkstern Z. (2024). A Cloud-Based Microservices Solution for Multi-Agent Traffic Control 
Systems. ― AAMAS-2024, 2024. ― Рp. 889–897.

Collier R. W., et al. (2019). MAMS: Multi-Agent MicroServices. ― Companion Proceedings of the 2019 
World Wide Web Conference, 2019. ― Рp. 655–662.

Dhling S., Razik L., Monti A. (2021). Enabling scalable and fault-tolerant multi-agent systems by utilizing 
cloud-native computing. ― Autonomous Agents and Multi-Agent Systems, 2021. ― № 1 (35).

De Lima G. L., De Aguiar M. S. (2023). Exploring heterogeneous open Multi-Agent systems on cloud using a 
Docker-Based architecture. ― 2021 IEEE Symposium Series on Computational Intelligence (SSCI), 2023. ― Рp. 
842–849.

Gu S., et al. (2025). Cloud-Based Remote-Controlled Robot System: A Kubernetes-Orchestrated Approach to 
High Availability. ― SSRN, 2025.

Heintzman L. L. (2022). Scalable Multi-Agent Systems in Restricted Environments. ― Virginia Polytechnic 
Institute and State University, 2022.

Ignise A., Vahi Y. (2024). Limitations of Multi-Agent Systems. ― TechRxiv, 2024.
Jiashun G. (2021). Containerization Support for Multi-Agent Spatial Simulation. ― University of Washington 

Bothell, 2021.
Kampik T., Amaral C. J., Hbner J. F. (2022). Developer Operations and engineering multi-agent systems. ― 

2022. ― Рp. 175–186.
Kattepur A., David S. (2022). Madelyn: Multi-Domain Multi-Agent Reinforcement Learning for Data-Center 



200

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025. Vol. 6. Іs. 1.

Networks. ― 2022 IEEE 46th Annual Computers, Software, and Applications Conference (COMPSAC), 2022. 
― Рp. 624–629.

Laoula E. M. B., et al. (2024). Multi-agent cloud-based license plate recognition system. ― International 
Journal of Power Electronics and Drive Systems/International Journal of Electrical and Computer Engineering, 
2024. ― № 4 (14). ― Рp. 4590.

Senjab K., et al. (2023). A survey of Kubernetes scheduling algorithms. ― Journal of Cloud Computing Ad-
vances Systems and Applications, 2023. ― № 1 (12).

Shen S., et al. (2023). Collaborative Learning-Based Scheduling for Kubernetes-Oriented Edge-Cloud Net-
work. ― IEEE/ACM Transactions on Networking, 2023. ― № 6 (31). ― Рp. 2950–2964.

Wang S., et al. (2024). SADMA: Scalable Asynchronous Distributed Multi-Agent Reinforcement Learning 
Training Framework. ― 2024. ― Рp. 64–81.

Yu X., et al. (2024). Research on key technologies of multi-agent game decision distributed learning system 
for agent equipment decision parameter optimization. ― 2024 4th International Signal Processing, Communica-
tions and Engineering Management Conference, 2024. ― Рp. 894–898.

Zhang W., et al. (2024). mABC: Multi-Agent Blockchain-Inspired Collaboration for Root Cause Analysis in 
Micro-Services Architecture. ― arXiv (Cornell University), 2024.

Tolstosheyev R., Sadykhzadeh A., Jabrayilov O. (2024). Multi-Agent Systems Approaches for Dynamic Ap-
plication Security Testing. ― IX Republican Scientific and Technical Conference of Students and Young Re-
searchers, 2024.



201

This work is licensed under a Creative Commons Attribution-NonCommercial-NoDerivatives 4.0 
International License

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGIES 2025 Vol. 6. Іs. 1.

INTERNATIONAL JOURNAL OF INFORMATION AND COMMUNICATION TECHNOLOGY
ISSN 2708–2032 (print)
ISSN 2708–2040 (online)
Vol. 6. Іs. 1. Number 21 (2025). Рр. 201–225
Journal homepage: https://journal.iitu.edu.kz
https://doi.org/10.54309/IJICT.2025.21.1.014

УДК 004.056:004.89:343.98

DEVELOPMENT OF A CORRESPONDENCE ANALYSIS SERVICE  USING 
ARTIFICIAL INTELLIGENCE TECHNOLOGY AND A VECTOR DATA-

BASE FOR DIGITAL FORENSICS

L. Rzayeva1, D. Pogolovkin1, I. Shayea1,2

1Astana IT University, Astana, Kazakhstan;
2 Istanbul Technical University, Istanbul, Turkey. 

E-mail: l.rzayeva@astanait.edu.kz

Leila Rzayeva ― PhD, associate professor, the Department of Intelligent Systems and Cybersecurity, 
Astana IT University, Astana, Kazakhstan
E-mail: l.rzayeva@astanait.edu.kz. ORCID ID: https://orcid.org/0000-0002-3382-4685; 
Daniil Pogolovkin ― master’s student, Astana IT University, Department of Intelligent Systems and 
Cyber-security, Astana IT University, Astana, Kazakhstan
E-mail: 242709@astanait.edu.kz. ORCID ID: https://orcid. org/0009-0000-1269-5389;
Shayea Ibrahim ― PhD in Wireless Communication, assistant and research fellow, Istanbul Technical 
Universi-ty (ITU) and the Wireless Communication Centre (WCC) at Universiti Teknologi Malaysia (UTM). 
E-mail: shayea@itu.edu.tr. ORCID ID: https://orcid.org/0000-0003-0957-4468.

© Rzayeva L., Pogolovkin D., Shayea I., 2025

Abstract. This paper presents the development of an innovative messaging 
analysis system designed for digital forensics. The service utilizes artificial 
intelligence TECHNOLO-GY, including transformer-based models and a vector 
database, enabling the analysis of text messages based on their semantic meaning, 
regardless of phrasing or language. The integra-tion of automated message 
translation and unsafe content detection significantly enhances analysts’ 
capabilities in forensic investigations. The proposed message search method relies 
on vector text representations, allow-ing information retrieval not only by 
keywords but also by context, including paraphrased formulations. Additionally, 
the system supports message filtering based on metadata such as sender, recipient, 
timestamps, geolocation, and message status. This significantly improves the 
accuracy and efficiency of forensic analyses, enabling a more focused search and 
rapid identification of critical information. To evaluate the system’s effectiveness, 
experiments were conducted on a synthet-ic dataset containing 7,448 messages 
with various metadata. The test results confirmed the accuracy of search and 
unsafe content identification while demonstrating the system’s high performance in 
processing multilingual datasets. A distinctive feature of the developed module is 
the integration of data visualization tools, which help identify key communication 
trends and the dynamics of message distribution, further simplifying data
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 interpretation during investigations. 
Thus, the proposed messaging analysis system represents an effective 

solution for digital forensics, allowing for fast and accurate analysis of large 
volumes of text data. The developed tool combines scalability, semantic search, 
cross-lingual capabilities, and unsafe content detection, making it a promising 
application for law enforcement and other domains requiring in-depth text analytics.

Keywords: digital forensics, transformer models, semantic search, 
multilingual NLP, unsafe content detection
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Аннотация. Бұл жұмыста цифрлық криминалистикаға арналған 
инновациялық хабарламаларды талдау жүйесінің әзірленуі ұсынылады. Бұл 
сервис жасанды интеллект технологияларын, соның ішінде трансформерлік 
архитектураға негізделген модельдер мен векторлық дерекқорды 
пайдаланады, бұл мәтіндік хабарламаларды олардың мағынасына қарай 
талдауға мүмкіндік береді, формулировкасы мен тіліне қарамастан. 
Хабарламаларды автоматты түрде аудару және қауіпті мазмұнды анықтау 
функциялары сот сараптамасы барысында аналитиктердің мүмкіндіктерін 
айтарлықтай кеңейтеді. Ұсынылған хабарламаларды іздеу әдісі мәтіннің 
векторлық көріністеріне негізделеді және ақпаратты тек кілт сөздер бойынша 
ғана емес, сонымен қатар мәтіннің контекстін ескере отырып, қайта 
тұжырымдалған нұсқалар арқылы табуға мүмкіндік береді. Сонымен қатар, 
жүйе хабарламаларды жіберуші, алушы, уақыт белгілері, геолокация және 
хабарламаның күйі сияқты метадеректер бойынша сүзгіден өткізуге 
қолдау көрсетеді. Бұл криминалистикалық талдаулардың дәлдігі мен 
тиімділігін едәуір арттырып, іздеу аясын тарылтуға және маңызды ақпаратты 
жедел анықтауға мүмкіндік береді. Жүйенің тиімділігін бағалау үшін 
әртүрлі метадеректері бар 7,448 хабарламадан тұратын синтетикалық 
деректер жиынтығында эксперименттер жүргізілді. Тестілеу нәтижелері іздеу 
дәлдігі мен қауіпті мазмұнды анықтаудың тиімділігін растады, сондай-ақ 
көптілді деректер жиынтығын өңдеу кезінде жүйенің жоғары өнімділігін 
көрсетті. Әзірленген модульдің ерекшелігі – негізгі коммуникациялық 
үрдістер мен хабарламалардың таралу динамикасын анықтауға мүмкіндік 
беретін деректерді визуализациялау құралдарының интеграциясы, бұл 
тергеу барысында мәліметтерді түсіндіруді айтарлықтай жеңілдетеді. 
Осылайша, ұсынылған хабарламаларды талдау жүйесі үлкен көлемдегі 
мәтіндік деректерді жылдам әрі дәл талдауға мүмкіндік беретін цифрлық 
криминалистикаға арналған тиімді шешім болып табылады. Әзірленген құрал 
ауқымдылықты, семантикалық іздеуді, көптілділікті қолдауды және қауіпті 
мазмұнды анықтауды біріктіре отырып, құқық қорғау органдары мен мәтіндік 
ақпараттың терең талдауын қажет ететін басқа салалар үшін перспективалы 
қолданба болып табылады.

Түйін сөздер: цифрлық криминалистика, трансформер модельдері, 
семантикалық іздеу, көптілді NLP, қауіпті контентті анықтау.
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Аннотация. В данной работе представлена разработка инновационной 
системы анализа переписок, предназначенной для цифровой криминалистики. 
Данный сервис использует технологии искусственного интеллекта, 
включая модели на базе трансформерной архитектуры и векторную базу 
данных, что позволяет анализировать текстовые сообщения с учетом их 
семантического значения, независимо от формулировки или языка. Внедрение 
автоматизированного перевода сообщений и детекция небезопасного контента 
существенно расширяют возможности аналитиков при проведении судебных 
расследований. Предложенный метод поиска сообщений опирается на 
векторные представления текста и позволяет находить информацию не только 
по ключевым словам, но и по контексту, включая перефразированные 
формулировки. Дополнительно система поддерживает фильтрацию 
сообщений по метаданным, таким как отправитель, получатель, временные 
метки, геолокация и статус сообщения. Это существенно повышает 
точность и эффективность криминалистических анализов, позволяя 
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сузить область поиска и оперативно выявлять критически важные сведения. 
Для оценки эффективности системы были проведены эксперименты на 
синтетическом наборе данных, содержащем 7448 сообщений с различными 
метаданными. Результаты тестирования подтвердили точность поиска и 
идентификации небезопасного контента, а также продемонстрировали 
высокую производительность системы при обработке запросов в 
многоязычных наборах данных. Отличительной особенностью 
разработанного модуля является интеграция инструментов 
визуализации данных, позволяющая выявлять основные 
коммуникационные тренды и динамику распространения сообщений, что 
дополнительно упрощает интерпретацию данных в ходе расследования. Таким 
образом, предложенная система анализа переписок представляет собой 
эффективное решение для цифровой криминалистики, позволяющее 
быстро и точно анализировать большие объемы текстовых данных. 
Разработанный инструмент сочетает в себе масштабируемость, семантический 
поиск, возможность межъязыкового взаимодействия и детекцию 
небезопасного контента, что делает его перспективным для применения в 
правоохранительных органах и других сферах, требующих глубокой 
аналитики текстовой информации.

Ключевые слова: цифровая криминалистика, трансформерные 
модели, семантический поиск, многоязычное NLP, обнаружение 
небезопасного контен-та
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          Введение

          Приложения для обмена сообщениями, такие как WhatsApp и Telegram, 
преобразили современную коммуникацию, обеспечив мгновенный обмен 
текстовыми, голосовыми сообщениями и файлами между различными 
сообществами пользователей 
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(Aburbeian et al., 2024; Ong et al., 2020; Gulecha et al., 2023). Несмотря на их 
удобство и глобальный охват, эти платформы также предоставляют 
возможности для незаконной деятельности, такой как мошенничество, 
терроризм и киберпреступность, что требует применения сложных методов 
анализа взаимодействия пользователей и выявления важных доказательств 
(Srivastava, 2024; Wani et al., 2024; Sarhan et al., 2022).

Цифровая криминалистика играет ключевую роль в нахождении, 
изучении и сохранении цифровых следов, оставленных в различных 
электронных системах средств массовой информации. Со значительным 
ростом общего объема передаваемых сообщений, в том числе на нескольких 
языках, традиционные методы криминалистической экспертизы сталкиваются 
с трудностями анализа (Lovanshi & Bansal, 2019). Существующие системы с 
трудом справляются со сложностью крупномасштабных архивов чатов, что 
ограничивает их возможности получать полезную информацию.

Коммерческие платформы, такие как Cellebrite UFED, Oxygen, Forensic 
Suite или Мобильный Криминалист предлагают проверенные методы для 
извлечения данных с устройств и создания облачных резервных копий 
(Lovanshi & Bansal, 2019; Cellebrite Ltd., 2024; Oxygen Forensics, 2023; 
MKExpert, n.d). Однако в них часто отсутствуют расширенные аналитические 
возможности, не-обходимые для поиска с обширными, многоязычными или 
зашифрованными наборами данных.

В ответ на эти вызовы в данной статье представлено решение ― 
модуль анализа истории переписок, разработанный для объединения 
алгоритмов машинного обучения и применения векторной базы данных. 
Такой подход способствует более эффективной семантической 
фильтрации, переводу и классификации сообщений в сложных наборах 
данных чатов.
Материалы и методы
Используемые решения в цифровой криминалистике
Хотя многие из существующих платформ, используемых криминалистами 
для изучения пользовательского контента, могут восстанавливать сообщения 
из защищенных или скрытых сред, они часто не предлагают глубоких 
аналитических инструментов необходимых для выявления нюансов 
коммуникации или выполнения высокоуровневых контекстных оценок.

Широко используемый инструмент, Cellebrite Universal Forensic 
Extraction Device (UFED), известен своей широкой совместимостью с 
устройствами и анализатором истории чатов, который предоставляет 
структурированные визуальные представления о разговорной активности и 
общих медиа (Cellebrite Ltd., 2024).

Несмотря на свою эффективность в извлечении данных и отображении 
временной шкалы, Cellebrite UFED, изначально не обеспечивает глубину 
аналитических данных на основе машинного обучения, необходимую для 
точного анализа и гибкого поиска многоязычных наборов данных.
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«Мобильный Криминалист» от МКO Системы представляет собой ком-
плексное программно-аппаратное решение, включающее в себя анализ данных 
из мобильных устройств, облачных сервисов, дронов и персональных компью-
теров. Это решение ориентировано на оперативное извлечение, анализ и систе-
матизацию доказательственной информации, что делает его мощным инстру-
ментом для сотрудников правоохранительных органов (MKExpert, n.d.).

Вопреки такого широкого функционала «Мобильного Криминалиста», 
его подход к анализу текстовой информации ограничивается традиционными 
методами поиска и фильтрации данных, по ключевым словам, регулярным 
выражениям и предопределенным словарям. «Мобильный Криминалист» 
не обладает функционалом контекстного анализа сообщений, а также 
единовременного обнаружения языка текста для дальнейшего перевода на язык 
специалиста.

Oxygen Forensic Suite зарекомендовал себя как ведущее решение для 
доступа и изучения данных мобильных устройств, включая удаленные или за-
шифрованные материалы из широко распространенных чат-приложений, таких 
как WhatsApp и Telegram (Oxygen Forensics, 2023).

Возможности Oxygen Forensic Suite отлично подходят для сбора 
необработанных данных, но инструмент имеет ограниченные возможности для 
расширенного анализа, например, оценка безопасности контента отправленного 
пользователем или возможность поиска текста по смыслу отсутствуют.

Следовательно, цифровые криминалисты часто выполняют эти задачи 
вручную, что влечет за собой значительные затраты времени и ресурсов.

Интегрированные методы цифровой криминалистики
Как исследователи, так и практики раздвинули границы цифровой 

криминалистики, объединив такое направление машинного обучения как NLP 
и интерактивную визуализацию (Sun et al., 2021; Hina et al., 2021; Karthick et al., 
2018; John Shiny et al., 2024). Алгоритмы NLP не только извлекают необходимые 
сообщения, но и применяют сложные методы классификации, кластеризации или 
сетевого анализа для понимания взаимосвязей и отслеживания подозрительных 
действий.

Основываясь на этих достижениях, предлагаемый модуль направлен на 
устранение сложностей, связанных с крупномасштабной обработкой данных 
и многоязычной коммуникацией. С помощью связи алгоритмов машинного 
обучения и векторной базы знаний, система стремится обеспечить надежную 
аналитику, сокращая разрыв между необработанными журналами сообщений и 
углубленной судебной экспертизой.

Для наглядного понимания работы анализатора ниже приведена схема, 
смотрите на рисунок 1. 
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Рис. 1. Схема работы анализатора чатов.

Все функциональные части системы связаны единым сервисом, 
написанным с помощью фреймворка языка python - FastAPI, позволяя 
взаимодействовать с модулем путем отправления HTTP запросов на отдельные 
конечные точки.

/api/search - эта конечная точка с методом GET отвечает за получение 
искомых сообщений чата. Репрезентация текстов происходит следующим 
образом: предварительно обученная нейронная сеть векторизации «jina-
embeddings-v3», основанная на архитектуре трансформеров, используется для 
преобразования текстового ввода в плотные векторы, которые фиксируют 
тонкую семантическую и контекстуальную информацию (Sturua et al., 2024).

Для управления, хранения и извлечения векторов система использует 
Qdrant, специализированную векторную базу данных, которая обеспечивает 
эффективное хранение и быстрый поиск. Хранилище поддерживает множество 
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операций фильтрации, позволяя выполнять поиск как по сравнению расстояния 
между векторами, так и на основе метаданных (Qdrant, n.d.).

Пользовательские запросы по поиску сообщений преобразуются 
в векторные представления и дополняются с помощью метаданных – 
дополнительных параметров обогащающих каждое сообщение. Они 
предоставляются базе данных для выполнения фильтрации. Этот гибридный 
подход, сочетающий смысловое сходство со структурированными условиями, 
облегчает точный поиск релевантных сообщений в чате.

Функции геофильтрации позволяют выполнять поиск в зависимости 
от местоположения. Таким образом, расследования могут быть ограничены 
сообщениями, поступающими из определенных географических координат, 
что расширяет диапазон возможных криминалистических сценариев.

Идентификация языка происходит автоматически, при поисковом запро-
се, проверяя каждое сообщение в наборе данных. Определение работает на базе 
метода категоризации текста N-Gram-Based, чтобы определить, нужно ли пере-
вести текст на целевой язык.

Затем сообщения требующие перевода обрабатываются с помощью 
модели NLLB-200-600M, многоязычной нейронной сети, предназначенной для 
работы с широким спектром языков. Поступившие в модель текста переводятся 
с не целевых языков на целевой. Этот шаг гарантирует, что все записи найденного 
набора данных будут иметь согласованное языковое представление, что 
упрощает последующие задачи, такие как чтение сообщений, статистический 
анализ или визуализация.

/api/guard - Отдельная конечная точка в API, с методом запроса POST, 
использует языковую модель под названием Llama-Guard-3-1B, это тонко 
настроенная версия языковой модели Llama-3.2-1B. Она принимает в себя 
текстовое значение и возвращает его категорию: безопасное или опасное. 
Далее если сообщение было помечено как опасное, алгоритм определяет одну 
из тринадцати подкатегорий: насильственные преступления, ненасильственные 
преступления, преступления на сексуальной почве, сексуальная эксплуатация 
детей, диффамация, специализированные консультации, неприкосновенность 
частной жизни, интеллектуальная собственность, оружие неизбирательного 
действия, ненависть, самоубийства, материалы сексуального характера, выборы 
и злоупотребление интерпретатором кода (Inan et al., 2023).

/api/analyze - эта конечная точка, с методом запроса GET, сканирует 
всю коллекцию векторов для получения статистических показателей. Путем 
сбора данных, их нормализации с помощью python библиотеки - pandas и 
генерации ключевых показателей, таких как объем сообщений, частота, или 
взаимодействия отправителя и получателя – это обеспечивает всестороннее 
представление о тенденциях коммуникации. Результаты анализа сохраняются 
в формате JSON для удобного доступа и дальнейшей организации процесса 
визуализации на необходимом инструменте.
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Для беспрепятственного взаимодействия с функционалом платформы, 
был разработан визуальный интерфейс на фреймворке языка JavaScript - React, 
которой позволяет отправлять вызовы на конечные точки и динамически 
отображать пришедшие результаты без обновления страницы. Благодаря этому 
цифровые криминалисты могут сосредоточить свое внимание на 
расследовании, нежели чем на выстраивании логики взаимодействия с 
конечными точками.

Подробное описание методов анализатора
В предлагаемом сервисе используется модульный подход для сбора, 

хранения, фильтрации, анализа и визуализации цифровых сообщений. В этом 
разделе описывается каждый этап рабочего процесса, от получения данных до 
оценки опасного содержимого.

На этапе подготовки и векторизации данных первым шагом является 
этап приведения данных в канонический формат, т.е. каждое сообщение в 
наборе данных является объектом JSON с набором параметров таких как, само 
сообщение, данные об отправителе, данные о получателе, источник отправки, 
время присвоения статуса, статус сообщения «отправлен»/ «прочитан»/ 
«удален»/ «ошибка при отправке» и т.д. 

Пример структурированного представления приведен в выражении 1. : 

(1.)
После форматирования сообщения  кодируются в плотные векторы 

с помощью предварительно обученной модели (в данном случае jina-embed-
dings-v3):

,
(2.)
где d обозначает размерность пространства для встраивания.
Теперь более подробно рассмотрим процесс генерации векторов в 

функции :
Входной текст разбивается на последовательность токенов:
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(2.1.)

Для этого используется токенизатор XLM-RoBERTa, основанный на Sen-
tencePiece, который применяет разбиение на подслова с помощью Byte Pair En-
coding или  Unigram Language Model. Затем каждый токен  ​  преобразуется в 
векторное представление  ​ с помощью матрицы вложений E:

,
(2.2.)
где   — матрица вложений, V — размер словаря.
Следующим шагом jina-embeddings-v3 использует ротационные 

позиционные вложения (RoPE), применяя ротационные матрицы для включения 
позиционной информации:

,
(2.3.)

где (θi) = 10000 − .
Полученные векторы  ​ проходят через несколько слоев трансформера, 

включающих внутри себя адаптеры Low-Rank Adaptation:

,
(2.4.)
где l — номер слоя трансформера.
После последнего слоя трансформера применяется  усреднённое 

объединение в пул (Mean Pooling) для получения финального представления:

,
(2.5.)
где L — количество слоев трансформера.
Далее используя матрешечное представление (Matryoshka Representation 

Learning) итоговый вектор v может быть усечён до меньшей размерности d′:

(2.6.)

Это позволяет адаптировать модель к разным требованиям, сохраняя при 
этом высокую точность представления.

Особенностью архитектуры модели векторизации является то, что для 
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обучения использовалась контрастивная функция потерь InfoNCE:

 ;

(2.7.)

Здесь  — функция сходства между векторами, τ — температурный 
параметр.

Этот процесс обеспечивает высокоточную генерацию векторных 
представлений текста, позволяя эффективно находить семантически схожие 
тексты и улучшать результаты в задачах классификации, кластеризации и 
поиска.

После процесса генерации векторных представлений текста, каждый 
вектор  вставляется в многомерную базу данных вместе с исходными 
метаданными . Формально мы храним:

(2.8.)
Движок векторного хранилища Qdrant поддерживает эффективные 

запросы, основанные на сходстве векторов, сравнивая их по отдаленности друг 
от друга. Косинусоидальное сходство, показанное в уравнении 4, используется 
в качестве показателя расстояния между векторами:

(3.)
Когда векторы были загружены в хранилище, пользователь может 

отправить запрос q, затем модуль кодирует его в  и вычислит сходство 
с сохраненными вложениями . Для кодирования используется метод 
text-matching на основе LoRA адаптера, описанного выше в составных частях 
уравнения 2.

Затем система ранжирует найденные сообщения-кандидаты по степени 
сходства и возвращает K наиболее подходящих.

Поскольку журналы чатов могут охватывать несколько языков, каждое 
сообщение проверяется на определение языка-источника. Если оно написано не 
на целевом языке, необходимом для цифрового криминалиста, текст передается 
для преобразования на целевой язык модели NLLB-200, использующей 
архитектуру трансформеров и механизм Mixture of Experts (MoE) для 
повышения качества перевода, особенно в языках с ограниченным объемом 
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данных. Процесс можно представить следующим выражением:

(4.)
Детальнее рассмотрим уравнение 4. :
Исходный текст t разбивается на последовательность токенов

(4.1.)

Каждое слово представляется в виде подсловных единиц с помощью 
алгоритма SentencePiece (BPE или Unigram).

Затем каждый токен  сопоставляется с векторным представлением , 
используя матрицу вложений E:

,
(4.2.)
где  - матрица вложений, V - размер словаря.
Кодирование текста происходит с помощью механизма самовнимания 

(Self-Attention) Кодировщик обрабатывает последовательность векторных 
представлений, используя механизм многоголовочного самовнимания:

,
(4.3.)
где Q,K,V — матрицы запросов, ключей и значений,  — размерность 

представлений ключей.
В каждом четвертом слое трансформера применяется Sparse Mix-

ture of Experts, где активируются только несколько экспертов вместо всех 
нейросетевых блоков:

,
(4.4.)
где  — матрица весов гейтинга, G(h) — функция выбора активных 

экспертов.
Выходное значение MoE-слоя формируется как взвешенная сумма 

выходов активных экспертов:

(4.5.)
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Следующим шагом декодер принимает выход кодировщика и 
последовательно предсказывает перевод, используя механизм внимания между 
кодировщиком и декодером.

В процессе декодирования используется masked self-attention, где каждая 
позиция видит только предыдущие токены. Весовая матрица внимания помогает 
выбрать наиболее значимые части входного текста.

Последний слой декодера производит вероятностное распределение по 
словарю, и выбирается наиболее вероятное слово:

,
(4.6.)
где  — скрытое состояние декодера в момент времени t, — матрица 

весов выходного слоя.
Выделенная конечная точка /api/guard использует языковую модель 

Llama-Guard-3-1B, которая работает по принципу гибридной классификации, 
сочетая:

Категорийную бинарную классификацию (1-vs-all);
Общую бинарную классификацию (максимальная вероятность);
Категорийную бинарную классификацию (1-vs-benign).
При обработке входных сообщений API классификации оценивает 

вероятность принадлежности текста к любой из категорий. Общий скоринг 
бинарной классификации по всем категориям рассчитывается как:

(5.1a)
где  - предсказанный итоговый скоринг для примера i, 

- целевые категории классификатора, - предсказанная вероятность
принадлежности к каждой категории .

Если хотя бы одна категория имеет высокий скоринг , сообщение 
считается небезопасным.

Далее следует многоклассовая бинарная классификация (1-vs-all), в этом 

методе выполняется одна классификационная задача  для каждой категории 

:

 ,
(5.1b)
тогда:
• положительные метки назначаются только для категории ;
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•	 остальные категории и негативные примеры обрабатываются как 
отрицательные примеры.

Языковая модель подстраивается под конкретные категории, включая 
только нужные инструкции в prompt (входное сообщение).

Последний этап в данной цепочке это - бинарная клас-
сификация для разбивки по категориям (1-vs-benign), ме-
тод аналогичен 1-vs-all, но с исключением ложных позитивов. 
Формально:

 
(5.1c)

Только “по-настоящему безопасные” примеры остаются негативными. 
Этот метод уменьшает путаницу между категориями, но может исключать 
сложные примеры.

Далее мы рассмотрим процесс подсчета статистических данных 
для дальнейшего анализа и визуализации. Повторяющимся форматом для 
суммирования категориальных распределений является словарь с подсчетом 
индексов:

(6.)
Концептуально уравнение 7 применяется к таким полям, как статус 

сообщения или местоположение отправителя. Это позволяет проводить анализ 
по принципу top-k (например, определять пять наиболее часто получаемых 
сообщений) и осуществлять прямой рендеринг в библиотеках визуализации. 
Основная статистика включает:

•	 общий объем сообщений ;

•	 средняя длина сообщения ( );
•	 ежедневные подсчеты количества, сохраняемые в виде пар «мет-

ка времени - количество»;
•	 распределение сообщений по статусу, позволяющие различать 

отправленные,
•	 прочитанные и другие состояния;
•	 распределения по названию приложения или группы, 

показывающие частоту появления сообщений с различных источников.
Эти показатели в совокупности помогают сформировать общее 

представление о поведении пользователей и коммуникационных структурах в 
наборе данных.
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Результаты и обсуждение
Для того, чтобы проверить эффективность системы при кодировании, 

выполнении поисковых запросах, проверке сообщений на потенциальную 
опасность и визуализации наборов данных чата, производительность была 
оценена как с точки зрения скорости обработки, так и с точки зрения качества 
генерируемых аналитических данных, при этом особое внимание уделялось 
многоязычной обработке.

Эффективность векторизации и пропускная способность была замерена 
множество раз на всем наборе данных:

Рис. 2. Производительность процесса индексации.

На практике, при 7448-ми сообщений в базе данных (устройство - Apple 
MacBook Pro, с процессором Apple Silicon M3 Pro, с 18 ГБ оперативной памяти и 
995 ГБ SSD-накопителя) индексация обычно занимает около трех секунд. Такая 
скорость имеет решающее значение в сценариях, когда исследовательским 
группам приходится использовать новые потоки данных практически в режиме 
реального времени.

Оценка времени выполнения запросов показывает различия в поведении 
в зависимости от требований к переводу. Как видно из рисунке 3., время вы-
полнения запросов на многоязычном наборе данных, требующего перевода в 
большинстве случаев, составило в среднем около 5,23 секунды, в то время как 
запросы, не требующие перевода, выполняются примерно за 0,45 секунды, смо-
трите на рисунке 4. Несмотря на то, что этап перевода сопряжен с дополнитель-
ными накладными расходами, сервис последовательно обрабатывает запросы 
на нескольких языках, что подчеркивает его применимость в глобальных судеб-
ных процессах.
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Рис. 3. Средняя продолжительность запросов для переведенных запросов.

Рис. 4. Средняя продолжительность запросов для не переведенных запросов.

Для проверки скорости ответов была выполнена серия поисковых 
запросов без применения фильтров.

Использование сервисом LoRA адаптера «text-matching» от jina-
embeddings-v3 обеспечивает надежное обнаружение концептуально связанных 
сообщений, даже если синтаксис отличается.
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Рис. 5.1

Рис. 5.2								 Рис. 5.3

Рис. 5.4

Рис. 5. Пример точности семантического поиска.

Для определения точности и скорости работы алгоритма машинного 
обучения Llama Guard, был проведен тест через обращение на разработанную 
конечную точки /api/guard с небольшим объемом синтетических сообщений, 
показано на рисунке 6.
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Рис. 6.1

Рис. 6.2
Рис. 6. Пример точности и скорости работы классификации, а также определения категории текста

Как можно понять из результатов тестирования, модель классификации 
сообщений демонстрирует общую точность 75.19 %, учитывая 70 % веса за 
корректное определение статуса (safe / unsafe) и 30 % за точное определение 
категории (S1-S13). Среднее время отклика составило 0.7341 секунды. Однако 
наблюдаются значительные колебания времени обработки - от 0.5816 до 1.6804 
секунд, что может быть связано с вариативностью сложности входных текстов 
или недостаточным количеством некоторых меток категорий в тренировочном 
корпусе модели.

Наиболее частые ошибки включают:
• Ошибочную категоризацию угроз, например, сообщение о

самоубийстве определено как насильственное преступление, а нарушение 
интеллектуальной собственности  как насильственное преступление;

• Ложно-негативные результаты, при которых опасные сообщения,
например, клевета, угрозы конфиденциальности ошибочно классифицируются 
как безопасные (safe, Unknown).
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Данные ошибки могут привести к снижению эффективности анализатора 
при автоматическом анализе текстовых данных, особенно в случаях, когда 
категоризация нарушений играет критически важную роль.

Неотъемлемой частью платформы является ее способность создавать 
визуальные сводки для более глубокого изучения. В следующих подразделах 
представлены ключевые графики, полученные на основе проанализированного 
набора данных.

На рисунке 7.1. показано соотношение личных и групповых чатов. 
Эта информация служит отправной точкой для изучения того, как поведение 
при обмене сообщениями может отличаться в частных беседах и групповых 
взаимодействиях.

   

Рис. 7.1.
Рис. 7.2.

Рис.7. Графики распределения текстовых сообщений по типу и приложениям

График на рисунке 7.2. может показать на каком приложении стоит 
сосредоточить свое внимание специалисту.

В круговой диаграмме на рисунке 8.1. указаны лица, которым чаще всего 
отправляются сообщения. Количественно оценивая трафик от пользователя к 
пользователю, следователи могут точно определить “узлы” связи или приоритетные 
цели в ходе текущего расследования.
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Рис. 8.1.

Рис. 8.2
Рис.8. Диаграммы популярности получателей и локаций отправления

На диаграмме 8.2. показано распределение местоположений 
отправителя, это подтверждает способность сервиса обрабатывать и отображать 
географические данные, что является ценным свойством в делах, связанных с 
юрисдикционными или трансграничными расследованиями.

Отображая частоту сообщений с течением времени (рисунок 9.1.), мож-
но определить повторяющиеся циклы высокой или низкой активности. Эти 
закономерности часто совпадают с конкретными событиями или поведением 
пользователей, что позволяет проводить более точный анализ дат или интерва-
лов, когда происходят значительные всплески.

Рис. 9.1. Рис. 9.2.
Рис.9. Графики распределения текстовых сообщений по дате и статусу
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Наконец, рисунок 9.2. разбивает сообщения по их соответствующим статусам, 
таким как “отправлено”, “прочитано”, “ошибка” и т.д.. Это обеспечивает простой 
индикатор потока сообщений.

Ниже прилагаются изображения для предоставления понимания дизайна 
интерфейса:

Рис. 10. Пример семантического поиска по запросу: «Сегодня я работаю до поздна», вместе с  
полученным JSON результатом.
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Рис. 11. Пример генерации аналитических данных.

Рис. 12. Пример классификации текстового контента.
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Как видно из представленных выше изображений, система предоставляет 
интуитивно понятный интерфейс для работы цифрового криминалиста, 
позволяя генерировать статистический анализ и выводить по нему графики 
для нахождения паттернов переписок, демонстрирует производительность в 
индексировании, семантическом поиске, а также классификации текстового 
контента. Способность анализатора обрабатывать многоязычный ввод в 
сочетании с векторным подходом к поиску контента обеспечивает высокую 
степень гибкости при изучении различных архивов чатов.

Заключение
В этой работе представлен модуль анализа истории чатов, адаптированный 

к задачам, которые ставят современные платформы цифровой коммуникации. 
Благодаря интеграции алгоритмов машинного обучения, векторной базы 
данных и функций многоязычного перевода предлагаемое решение выходит 
за рамки ограничений традиционных инструментов судебной экспертизы и 
позволяет более эффективно обрабатывать крупномасштабные наборы данных. 

При поиске информации в переписках мессенджеров система анализирует 
не только точный текст, но и смысл предложения. Она автоматически перево-
дит текст на заранее настроенный язык и выполняет поиск одновременно на 
нескольких языках. Это значительно упрощает работу следователя, избавляя от 
необходимости ручного перевода и повторного анализа данных.

Функция Guard Analyze позволяет определять безопасность сообщений, 
предоставляя следователю дополнительную информацию для проведения 
расследования. Эта уникальная возможность обеспечивает детальный анализ 
содержания, что дает преимущество перед другими аналогами, где подобный 
функционал отсутствует.

Но, несмотря на достаточно высокую точность, данный функционал 
требует доработки механизмов категоризации для повышения точности 
детектирования специфических типов угроз и уменьшения числа ложно-
негативных классификаций.

Результаты экспериментов подчеркивают эффективность модуля 
как в индексировании, так и в обработке запросов, показывая пропускную 
способность и оперативность получения точных результатов семантического 
поиска. 

В дальнейшем предполагаемые доработки включают в себя тренировку 
и тонкую настройку моделей машинного обучения, таких как XLM-RoBERTa, 
Llama и NLLB-200 на своих, специфических наборах данных. Добавление 
инструмента определения типа шифрования на основе нейронных сетей, для 
последующего дешифрования. В дополнение к вышесказанному планируется 
расширение функционала аналитики и тестирование системы в реальных 
рабочих условиях. В целом, эта разработка знаменует собой значительный 
шаг на пути к масштабируемому, многоязычному и интуитивно понятному 
инструменту анализа, который позволяет специалистам-практикам получать 
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полезную информацию и одновременно упрощает рабочие процессы 
расследования.
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Abstract. This paper presents a novel approach to detecting and predicting 
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algorithm to evolve a set of rules that predict attack vectors over the system based on 
caught indicators of compromise. The generated rules are then used to identify poten-
tial attack vectors and predict how it started and how it will develop in the future. This 
research aims to enhance the accuracy and efficiency of existing 
attack reconstruction methods. The proposed approach is evaluated using real-world 
attack data. 
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Аннотация. Бұл жұмыс генетикалық бағдарламалау негізінде шабуыл 
векторларын анықтау және болжау үшін жаңа тәсілді ұсынады. Ұсынылған 
әдіс ымыраға келу индикаторлары негізінде жүйедегі шабуыл векторларын 
болжайтын ережелер жинағын әзірлеу үшін генетикалық алгоритмді 
пайдаланады. Содан кейін жасалған ережелер ықтимал шабуыл векторларын 
анықтау және оның қалай басталғанын және болашақта қалай дамитынын болжау 
үшін пайдаланылады. Зерттеу шабуылдарды қайта құрудың қолданыстағы 
әдістерінің дәлдігі мен тиімділігін арттыруға бағытталған. Ұсынылған тәсіл 
нақты әлемдегі шабуыл деректері арқылы бағаланады.

Түйін сөздер: MITTRE ATT&CK, генетикалық бағдарламалау, 
генетика-лық алгоритм, шабуыл векторлары, шабуылды болжау
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Аннотация. В данной статье представлен новый подход к 
обнаружению и прогнозированию векторов атак на основе генетического 
программирования. Предлагаемый метод использует генетический алгоритм 
для разработки набора правил, которые прогнозируют векторы атак в системе 
на основе обнаруженных индикаторов компрометации. Сгенерированные 
правила затем используются для выявления потенциальных векторов атак и 
прогнозирования того, как они начались и как будут развиваться в будущем. 
Целью исследования является повышение точности и эффективности 
существующих методов реконструкции атак. Предлагаемый подход 
оценивается с использованием реальных данных об атаках.

Ключевые слова: MITTRE ATT&CK, генетическое программирование, 
генетический алгоритм, векторы атак, прогнозирование атак
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Introduction
In recent years, the frequency and sophistication of cyberattacks have in-

creased, presenting a significant threat to the security of organizations’ information. 
Traditional cybersecurity measures, such as firewalls and antivirus software, have 
become less effective in protecting against the constantly evolving threat landscape. 
Cyberattacks have grown more sophisticated as adversaries leverage advanced tech-
nologies and exploit the increasing volume of data, making it challenging to identify 
these attacks within a vast flow of information. 

Existing intrusion prevention and detection methods rely on predefined pat-
terns, such as correlation rules used in Security Information and Event Management 
(SIEM) systems. However, network latency can significantly impact detection effi-
ciency. Correlation rules are consequences of indicators (events in logs, file names, 
network packets, etc.) named as Indicators of Compromise (IoC). But standard ap-
proach of using predefined attacks’ patterns is incapable of detecting or predicting 
novel attack vectors that have not been encountered before therefore absent in cor-
relation rules set. In case of novel or complex attack detection systems SIEM or 
IDS can fix subset of IoCs, but are not able to generate notification due the absence 
of attack scenario in the rule set. Thus, there is a necessity for an on the fly genera-
tion of potential attack vector patterns based on subset of detected/discovered IoCs. 
Moreover, since attacks may deviate from existing patterns, the construction method 
should involve exploring new approaches for attack implementation and identifying 
the most likely ones. Predicting of the attack vectors potentially could provide sever-
al key advantages. Firstly, it could help to identify new/zero-day vulnerabilities that 
attackers exploit to compromise a system. Secondly, understanding the techniques 
employed by hackers aids in developing defense strategies that can proactively pre-
vent attacks and mitigate risks. Additionally, predicting attack vectors facilitates swift 
response to emerging threats. By promptly recognizing new attack methods, SIEM 
or IDS could be proactively improved to prevent systems from being compromised. 
By anticipating potential attack methods, organizations can implement measures to 
mitigate damage should an attack succeed. 

Any attack vectors could be represented as sequence of steps/nodes with tar-
geting specific goal. In this case sequence generation requires satisfying constraints, 
such as consistency and compatibility of neighborhood nodes. General assumption 
that there are two main approaches to generate a list of potential attack vectors/se-
quences: brute force and selective generation. Brute force is not applicable due to 
detection time and computational constraints of any system. For selective genera-
tion, the most promising approach involves using various Machine Learning (ML) 
methods. Currently, ML methods are used to analyze network traffic and identify 
anomalies or suspicious activities, analyze malware and determine its characteristics, 
scan applications and systems for vulnerabilities or to identify and block unwanted 
email and websites, including those used for phishing. Table 1 shows the summary of 
machine-learning methods and cybersecurity tasks they commonly solve.
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Table 1. Various Machine Learning Methods and Their Applications
Method Solving Tasks

Naive Bayes Spam filtering
Support Vector Machine SVM Intrusion detection

Random forest Anomaly detection
Gradient Boosting Phishing page detection

Convolutional Neural Networks CNN Malware detection
Recurrent Neural Networks RNN Threat prediction
Long-Short Term Memory LSTM Attack detection

Reinforcement learning Penetration testing

According to Table 1, Neural Networks has a wide potential of implemen-
tation for solving cybersecurity tasks by analyzing substantial amounts of data in 
real-time and identifying potential threats before they can cause harm. However, 
even these models are not without drawbacks. For example, machine-learning mod-
els require training data, and often that means using historical data. If attacks are 
highly diverse and change over time, models may have difficulty detecting new and 
previously unknown attacks, for which there is no information in the training data. 
In addition, when used for anomaly detection, machine-learning models can have 
accuracy issues, especially when attacks are difficult to distinguish from normal be-
havior or when there is not enough attack data for reliable training. This can lead to 
false positives where legitimate processes are classified as attacks or missing real 
attacks. It should also be noted that these solutions are able to act on a specific attack 
step that has already been detected, but without reconstructing its further develop-
ment, or pointing to a potential «entry point» (in case the attack is not detected at 
the initial stage). Moreover, machine learning models are prone to the vanishing and 
exploding gradient problems, which can make training difficult. When reconstructing 
attack vectors, it is crucial to have models that can learn from both the most probable 
and the least probable events. MLs may struggle with this due to their sensitivity to 
gradient-related issues. 

The problem of generation attack vectors (reconstructing the complete attack 
picture based on knowledge of some stages of the attacks) is a complex task because 
attacks can be subtle and camouflaged, and data can be incomplete or inaccurate. 
Considering the aforementioned factors, this paper proposes a novel method for at-
tack vectors generation based on genetic programming.

Literature Review
Genetic programming (GP) currently has broad potential for application in 

cybersecurity. This is the focus of O’Reilly and Toutouh’s article (Nafie et al., 2019: 
311–325). The authors point to such areas of application of genetic algorithms as 
network defense investigation, self-adapting cyber defenses, anomaly detection, vul-
nerability testing, malware detection, intrusion detection, which is currently the sub-
ject of most works. The authors note that the genetic programming method is used 
to solve multiclass classification problems, namely, separating legitimate traffic from 
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botnets or denial of service (e.g., the article (Kayacık et al., 2009: 512–530)).
In the context of vulnerability testing, GP can be applied to create and opti-

mize software tools and algorithms that help detect vulnerabilities in software. For 
example, Kayacık in the paper ”Generating mimicry attacks using genetic program-
ming: A benchmarking study” (Laroche et al., 2009: 104–120) shows the method of 
applying evolutionary programming for simulating attacks and discovering vulnera-
bilities. Other authors, like Laroche and Zincir-Heywood propose a genetic-algorithm 
based method to evolve the headers of TCP-packets and modify them in a way to 
perform the best results for vulnerability testing (Rovito et al., 2022: 391–405).GP 
can be used in malware analysis to create and optimize algorithms and models that 
can help detect and analyze malware. In the study of Rovito, Bonin and Manzoni 
genetic algorithm is used as a basis for developing a method, which allows to find a 
bot account in Twitter social network. Some methods, proposed by scientists, focused 
on malware analysis for selecting executable file potentially malicious features, thus 
performing dynamic prepossessing of data, which later incomes to machine learning 
classifiers (Al-Harahsheh et al., 2021: 303–317). 

Al-Harahsheh, Al-Shraideh, Al-Sharaeh are exploring a similar paradigm 
(Al-Sahaf et al., 2019: 487–499) in their research ”Performance of Malware Detec-
tion Classifier Using Genetic Programming in Feature Selection”.

Researchers Al-Sahaf and Welch show that genetic programming method can 
successfully be used to solve the well-known problem of detection phishing websites, 
alongside with ransom ware and spam detection. After comparison of GP based meth-
ods with other machine learning techniques (LaRoche et al., 2006: 145–158), authors 
show, that on the same data sets genetic algorithm performs better and significantly 
improves the performance of commonly used approaches. The paper  (Suhaimi et al., 
2019) highlights the threat of phishing attacks on the internet and the effectiveness 
of using a blacklist approach for detecting new attacks. The paper proposes a solu-
tion to this problem by using GP for phishing detection. The researchers conducted 
experiments on a dataset of phishing and legitimate sites collected from the internet 
and compared the performance of Genetic Programming with other machine learning 
techniques. The results showed that Genetic Programming was the most effective 
solution for detecting phishing attacks. 

However, the most common application of genetic programming is to gener-
ate detection rules in intrusion detection systems: GP can be used to create intrusion 
detection rules that define normal and abnormal behavior on a network or host. GP 
creates and optimizes logical expressions or rules that consider various parameters 
such as network traffic, event logs and system metrics. This study (Lu et al., 2014: 
579–593) discussed the ideology of genetic algorithm evolution used to create desir-
able network intrusion detection solutions. The fitness value indicates the quality of 
a chromosome (candidate solution) that can detect a set of predefined attack linkage 
data during the training process. The proposed method uses a combination of genetic 
operators, which are the processes of cloning, crossover, and mutation to generate 
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new chromosomes. Based on the presented results, the proposed method can detect 
any network connection intrusions and has proven to be a good mechanism for im-
proving the security of computer networks. The paper (Mane et al., 2020: 723–738) 
presents and evaluates a genetic programming-based approach to detect known or 
emerging network attacks. The proof of concept shows that the new rules generated 
by the genetic algorithm have the potential to detect new forms of attacks. The paper 
(LaRoche et al., 2006: 3204–3215) explores the application of genetic programming 
to intrusion detection. The Modern DDoS dataset is used for this study. This dataset 
contains modern threats collected from different environments. The proposed genetic 
algorithm model detects DDoS attacks with 98.67 % accuracy when compared with 
six established classifier models. The paper (Pozi et al., 2016: 279–290) demonstrates 
that genetic-based IDS can be applied to attacks that are unique to the domain of WiFi 
networks. The results show that GP can be trained on one of the attacks on 802.11 
networks with a result of 100 % detection rate with 0.529 % false positive rate. Also, 
the article describes that the genetic algorithm, even after being trained for such a 
specific type of attack, can provide a sufficiently generalized solution to detect such 
attacks. The paper (Qureshi et al., 2020: 654–670) discusses the issue of rare attack 
detection rate in intrusion detection systems (IDS) using the NSL-KDD dataset. The 
problem is that some rare attacks are not recognized due to their patterns being absent 
from the training set, which reduces the rare attack detection rate. The authors pro-
pose a new classifier, GPSVM, based on support vector machine (SVM) and genetic 
programming (GP) to address this problem. Experimental results demonstrate that 
GPSVM achieves a higher detection rate for anomalous rare attacks without signifi-
cantly reducing overall accuracy. GPSVM is designed to balance accuracy between 
classes without reducing the generalization property of SVM.

In addition, applications of genetic programming on the Internet of Things 
(IoT) and attacks on wireless networks are being explored, as supported by articles 
on these topics. The paper (LaRoche et al., 2006: 3204–3215) proposes a novel and 
secure framework using genetic programming to detect security threats in RPL based 
IoT and IIoT networks. The proposed framework can detect various attacks and has 
been evaluated for attack detection accuracy, true positive rate, false-positive rate, 
throughput, and end-to-end delay. The results suggest that the proposed framework is 
the best choice for RPL based IIoT environments. The paper (LaRoche et al., 2006: 
3204–3215) explores the use of Parallel Genetic Program ming (Karoo GP) in wire-
less attack detection to improve detection rates and processing time. Experiments 
showed that the processing time of Karoo GP was significantly improved compared 
to standard GP.

Nevertheless, genetic programming methods have the potential to detect and 
reconstruct attacks, however, existing implementations have limitations in terms of 
historical data, computational complexity, and retraining flexibility. However, this 
is true in relation to identifying a specific attack step. Moreover, if the goal is to 
reconstruct an attack, then each step can be considered as a separate node, and their 
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sequence is connected by edges. The task is to identify the nodes at each step of the 
attack and find their sequence. Thus, the attack vector is reduced to the form of a di-
rected graph, and the reconstruction task itself consists in constructing it and finding 
the most probable path from the initial stage to the final one.

Attack Representation 
Further, to build the most universal and widely implemented model, it is nec-

essary to use a universal attack classifier as input. The source must provide fully 
structured, detailed and up-to-date information about the attacks, as well as distribute 
the stages of the attack in accordance with the phases of the kill chain. In addition, 
since the main task of this study is to find the path in the graph represented by all the 
actions of intruders in a compromised system, the main data source should contain 
information about all existing actions. 

The MITRE ATT&CK Matrix is the most detailed and complete source of 
attack data and provides many opportunities for use in research. MITRE ATT&CK is 
a unique project, widely recognized by professionals; which is a real-world knowl-
edge base of tactics, techniques, and methods used by cybercriminals. The main goal 
of creating this knowledge base is to compile a structured matrix of techniques used 
by cybercriminals to simplify the task of responding to cyber incidents. For the re-
construction of attacks, the matrix has several undoubted advantages. It provides a 
systematic and comprehensive approach to classify the tactics and methods used by 
attackers, which allows to structure information about the attack and break it into 
separate stages. As it is based on actual observations of attackers’ behavior in real at-
tacks, it is more practical and useful for attack analysis and reconstruction, especially 
when the attacks are complex and multi staged. That is why it also allows analysts 
and researchers to use the matrix to identify patterns of behavior, identify links be-
tween different methods, and predict possible next attack moves. In addition, matrix 
tactics correspond to the kill chain phases, respectively, this information can be used 
to build an attack graph in such a way as to reduce the computational complexity of 
the algorithm, discarding direct connections between techniques from those tactics 
that do not have a consistent relationship with each other. 

Since the research objective is to reconstruct the attack graph, and each stage 
is represented by a node in the graph, this node can be represented as a MITTRE 
ATT&CK matrix technique. In this case, any attack can be decomposed into existing 
matrix techniques and represented as a vector, as in the example Black Energy. Black 
Energy is a malware toolkit that has been used by both criminal and APT actors. It 
dates to at least 2007 and was originally designed to create botnets for use in conduct-
ing Distributed Denial of Service (DDoS) attacks, but its use has evolved to support 
various plug-ins. 

The list of techniques, according to MITTRE ATT&CK, includes the follow-
ing, which are presented in Table 2.
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Table 2. Black energy software attack techniques

ID Name
T1548.002 Bypass User Account Control
T1047 Windows Management Instrumentation
T1555.003 Credentials from Web Browsers
T1070 Indicator Removal
T1113 Screen Capture
T1055.001 Dynamic-link Library Injection
T1553.006 Code Signing Policy Modification
T1057 Process Discovery
T1083 FileandDirectory Discovery
T1046 NetworkService Discovery
T1021.002 SMB/Windows Admin Shares
T1049 System Network Connections Discovery
T1120 Peripheral Device Discovery
T1547.009 Shortcut Modification
T1552.001 Credentials In Files
T1056.001 Keylogging
T1543.003 Windows Service
T1070.001 Clear Windows Event Logs
T1547.001 Registry Run Keys/Startup Folder
T1485 DataDestruction
T1574.010 Services File Permissions Weakness
T1016 System Network Configuration Discovery
T1082 System Information Discovery
T1008 Fallback Channels
T1071.001 Web Protocols

Thus, based on this data, an attack graph can be constructed, as shown in 
Figure 1.
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Figure 1 - Techniques Used in the Black Energy Sequence

Such a representation of the attack techniques clearly visualizes the connec-
tion edges between nodes. And the next section will describe the method, which was 
used to predict previous and subsequent steps.

Materials and Methods

1. Algorithm Structure

In this research, our primary objective is to explore the relationships between 
various techniques in the MITRE ATT&CK matrix. To accomplish this, we have cre-
ated a dataset that links each technique to others based on their connections to various 
groups, campaigns, data sources, and software. The central idea is to identify the most 
probable association between a given technique, which is presumed to be detected as 
an indicator of compromise, and other techniques that are likely to be used in com-
bination with it. By scrutinizing these links, we aim to uncover patterns and insights 
into how different techniques can be used together in actual cyberattacks. After that, 
we calculate the number of occurrences for each technique and create final dataset, 
which is a two-dimensional numpy array consisting of technique and calculated num-
ber of its occurrences among all objects that use the originally specified technique 
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(indicator of compromise). 
It should be mentioned, that among all advantages of MITRE ATT&CK ma-

trix it provides mapping of tactics to Cyber Kill-Chain phases. Cyber Kill-Chain is a 
security model that describes the stages of a cyber attack, which covers all stages of 
network hacking, from early planning and espionage to the hacker’s final goal. This 
model supposes that blocking hackers actions at any stage breaks the entire attack 
chain and hackers must always go through the basic steps in Table 3 to commit their 
crimes.

Table 3. Cyber kill-chain phases

Phase Impact
Reconnaissance Researching potential targets
Weaponization Searching for suitable malware

Delivery Infiltrating to target network
Exploitation Exploiting target vulnerabilities
Installation Malware installation

Command and Control Malware execution
Actions on Objectives Reaching final goal

This structure of attack view will be used in this work to identify successive 
techniques in the attack graph assuming that phases (and mapped tactics) follow each 
other in the time in a strictly defined order. But techniques belonging to one tactic can 
be used in parallel or sequentially in free order. 

Thus, the incoming data for genetic algorithm is vector consisting of number 
of occurrences for specific technique in relation to indicator of compromise. Further, 
for each of the techniques in the matrix, own separate occurrence matrix can be cre-
ated. In this scenario, where we are dealing with the representation of the relationship 
between different techniques in the form of a graph, a hierarchical tree structure is 
a fitting approach. However, as we move through each layer of the tree, the number 
of interconnections between the techniques increases rapidly and exponentially. This 
can pose a significant challenge in terms of analyzing and visualizing the graph, as the 
number of nodes and edges grows exponentially with each additional layer. 

Therefore, it is crucial to implement efficient algorithms and techniques for 
graph analysis, such as genetic programming, to effectively identify and analyze pat-
terns and connections within the graph. By leveraging genetic programming, we can 
automate the process of identifying the most optimal paths and connections within 
the graph, making it easier to identify potential attack vectors and improve the overall 
security posture of the system. 

Overall, genetic algorithm, developed in this research, has the structure, pre-
sented at Figure 2.

The first step in applying genetic algorithms to detect and predict attack vec-
tors is to create an initial population. This initial population consists of one or more 
techniques that are indicators of compromise detected on one of the assets of the 
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system. Once the initial population has been established, the next step is to define the 
input vector for the genetic algorithm model. This input vector is obtained from the 
weight matrix for the detected indicator of compromise, and it represents the features 
or attributes that will be used to evaluate the fitness of the population. 

With the initial population and the input vector in place, the genetic algorithm 
can begin to create branches from the root node using the incoming weight vector. 
Each branch represents a path or sequence of techniques that could be used in a re-
al-world cyberattack. The algorithm evaluates each branch by computing its fitness 
score, which is based on how it will matches the desired attack vector. The fitness 
score is then used to select the fittest branches for further optimization through cross-
over and mutation operations.

Fig.2 - Structure of the genetic algorithm

Additionally, the techniques already present in the previously created paths 
are eliminated to avoid duplication. Next, the techniques that do not fit the predicted 
kill-chain phase are filtered out. For example, while building a graph in the past to 
identify the entry point of the attack, the techniques that belong to the subsequent 
phases of the kill-chain are discarded. Similarly, for future predictions, all techniques 
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that belong to earlier phases of the kill-chain than the given one is filtered out. 
Once the filtering is done, the techniques are ranked according to their popu-

larity. The most popular techniques, which account for 67 % of the total, are selected, 
and the remaining 33 % are discarded. This ensures that the model focuses only on 
the most relevant techniques. 

After the ranking, the incoming vector is normalized to obtain a weighted 
estimate of the frequency of occurrence of each technique relative to its global pop-
ularity. Normalization involves dividing each value in the vector by the maximum 
number of occurrences. This step helps to obtain a uniform scale for the frequency of 
occurrence of the techniques. The finish criteria in the developed model are a crucial 
component that ensures the effectiveness and efficiency of the genetic algorithm. The 
criterion’s primary purpose is to maintain a balance between computational resources 
and the accuracy of the results. The delta score, which is calculated for each step of 
the algorithm, is a measure of the change in the weight vector of the technique. The 
threshold value of 0.01 is set to ensure that the delta score over two steps is not sig-
nificant. 

The algorithm takes the delta from the previous step and calculates a new 
delta for the next step. If the two deltas are below the threshold of 0.01, the algorithm 
will not create a new branch for this technique. This is a crucial step that eliminates 
unnecessary computation and optimizes the algorithm’s overall performance. Addi-
tionally, this ensures that the algorithm con verges within a reasonable time frame, 
while also maintaining a high degree of accuracy in its results. 

In cases where it is not possible to find a technique to jump to, the algorithm 
considers the creation of the path complete. This step ensures that the algorithm is 
comprehensive and explores all paths. The threshold value of 0.01 was chosen as the 
most optimal for the available computing resources, considering both the accuracy 
and speed of the algorithm.

Selection Phase 
The selection process is based on two criteria: local fitness and global fitness. 

Local fitness is a measure of the effectiveness of the technique within its own path, 
while global fitness considers the performance of the technique across all paths. To 
select the one hundred genes, we follow a two-step process. First, we identify the 
top 50 % of techniques based on their local fitness scores. These techniques have the 
highest weighted score within their respective paths and are thus the most effective 
at achieving their intended goal. For the remaining 50 % of genes, we look at the 
20 % best techniques across the entire population, except for those in the top 50 %. 
This ensures that we maintain a diverse population and do not simply replicate the 
best-performing individuals from the previous generation. 

The selection phase is a critical component of the genetic algorithm, as it 
determines which individuals will be passed on to the next generation and shapes 
the trajectory of the algorithm’s search for optimal solutions. By balancing local and 
global fitness criteria, we can maintain a diverse and effective population that can 
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achieve the desired goals. 
In the genetic algorithm we are using, a mutation rule is employed to change 

the coefficient value of the graph path that has been constructed. This means that a 
mutation can occur in the graph at any point during the evolutionary process. By 
changing the coefficient value, we can explore new paths and potentially find more 
optimal solutions. The mutation rule is just one aspect of the genetic algorithm, which 
relies on principles of natural selection and genetic recombination to create novel 
solutions to a problem. The algorithm uses a population of candidate solutions, or in-
dividuals, and iteratively evolves them to create better and better solutions over time. 

Graph Construction and Weight Calculation 
In our research, we employed a series of steps to construct the attack graph 

for a given system based on the MITRE ATT&CK framework. We started by parsing 
the data from version 13 of the MITRE ATT&CK matrix, which involved compil-
ing a list of technique popularity relative to a given one using related groups, cam-
paigns, software variants, and date components. This information was used to fill in 
the global frequency matrix for each technique. We then determined the direction of 
the prediction (future or past) and the StixID of the technique for which the prediction 
would be built. The phase of the kill-chain was also determined based on the direc-
tion of the prediction. If the construction of the graph was directed towards the past, 
then the phase was considered final, but if it was directed towards the future, then 
it was initial. The depth step of the tree being built was also set as a parameter. The 
given technique (indicator of compromise) was represented as a single path vector 
and thrown into the recursive path building function. This function included several 
parameters such as the phase ID of the last element in the path vector, the reconstruc-
tion type, the count delta, the count factor, the chum count, and the depth to stop. The 
path creation function initially checked if the depth had been exceeded, and if it had, 
the execution ended with the return of all incoming parameters. Variable restrictions 
on the frequency of techniques were discarded, and the frequency vector was normal-
ized by the maximum value in the range from 0 to 1. For each technique remaining in 
the vector, the search for scores began. To do this, the normalized score calculated at 
the previous stage was multiplied by the score coefficient, and the delta of the score 
and the delta calculated at this stage were checked to ensure that they exceeded the 
threshold value.

One important consideration was the need to avoid local minima and maxima 
in the data, which could lead to inaccurate or incomplete conclusions. To achieve this, 
we developed a multi-stage approach to calculating score coefficients, which consider 
the relative frequency and depth of each technique in the matrix. The first stage of 
the coefficient calculation involves multiplying the previous coefficient by the nor-
malized frequency of the next technique. This allows us to weigh the importance of 
each technique in the overall analysis, based on its observed prevalence in the matrix. 
The second stage of the calculation involves applying a depth penalty multiplier to 
the coefficient. The depth penalty considers the current depth of the technique in the 
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the path vector, which is represented as a constant rise to the power of the 
depth. This helps to account for the fact that techniques that are further down the path 
may be less significant than those closer to the beginning. 

The third step was to find the average frequency of the new technique to which 
the branch is being built. We used 80% of the upper frequencies to avoid negatively 
affecting the accuracy of the overall statistics. If the number of appearances of the 
new technique in the current technique is greater than the average value, then the co-
efficient is increased by the next value. The number of spawns of new techniques is 
divided by the average value and raised to the power of the depth penalty multiplied 
by the weight of the technique (Formula 1). If the number of appearances is less than 
the average value, then the score coefficient is multiplied by the quotient of the fre-
quency of the technique by the average frequency of the technique (Formula 2). 

     (1)

(2)

(3)

To calculate the score coefficient for each technique, we first multiplied the 
previous coefficient by the normalized frequency of the next technique. Then, we 
applied a depth penalty multiplier, which is a constant raised to the power of the ex-
isting current depth. This helped to avoid local minima and maxima and ensure that 
the graph accurately represented the relationships between techniques.

In the fourth step, we divided the global frequency of the new technique by 
the global average occurrence of technique. If the result was greater than one, then 
the new coefficient was multiplied by formula three, otherwise, the quotient of the 
given technique by its global frequency was used. By prioritizing relationships over 
global popularity, we were able to more accurately identify the most optimal paths for 
a particular system in the attack graph. 

For the fifth step, it was essential to ensure that the new phase was calculated 
accurately, depending on whether the reconstructing was made to the past or the fu-
ture. For the case of a prediction to the past, it was necessary that the new phase be 
no higher than the current phase, and in the optimal case, be close to or equal to it. On 
the other hand, for the case of a predictor into the future, it was necessary that the new 
phase is not lower than the current phase, and in the optimal case, it should be close to 
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or equal to it. For the sixth step the recursive function was used to create a new 
path consisting of the current path and the new technique, a new phase identifier, a 
prediction type, a new score delta, a new score factor, and its sum with the new delta, 
and the depth value to stop. When the loop was exited, if the length of the pathwas0, 
then the current path was returned, otherwise all paths created by the recursive func-
tion were returned. Then algorithms enter a while loop and continue until the maxi-
mum length among all paths reaches the specified depth. The depth is increased by a 
fixed amount (delta) in each iteration. We select the most probable paths and use them 
to create new paths iteratively with increased depth. The iteration process follows 
a specific strategy to avoid being stuck in local minimums. After testing different 
strategies, we found the optimal approach to be alternating the depth delta between 3 
and 4 and using a mirrored interpretation. Values less than 3 are not suitable because 
they generate too few paths, while values greater than five increase the computational 
complexity and time of solving the problem. Using a depth greater than four reduces 
the reconstruction accuracy, which negatively affects the algorithm’s results. To pre-
dict the possible attack vector for a particular system, it is crucial to have a clear un-
derstanding of the security posture of all assets in the network. For this purpose, our 
research represents and describes each asset through the corresponding MITRE AT-
T&CK matrix, such as Windows, Linux, and Mac OS. By doing so, we can identify 
the specific vulnerabilities and techniques that are applicable to each system, as well 
as the potential attack paths that an adversary may follow to exploit these weakness-
es. This approach enables us to create a comprehensive attack graph that accurately 
reflects the attack surface of the entire network and helps us to develop effective 
defensive strategies to mitigate the risks. The results of the algorithm performance, 
representing reconstructed graphs for past and future, are presented below.

Table 4. Predicting past techniques for attack pattern: DNS Server T1584.002

№ Technique name Technique code
1 DNS Server T1584.002
2 Domains T1584.001
3 Domains T1583.001
4 Tool T1588.002
5 Malware T1587.001
6 SocialMediaAccounts T1585.001
7 EmailAccounts T1585.002

Table 5. Predicting past techniques for attack pattern: DNS Server T1584.002

№ Technique name Technique code
1 DNS Server T1584.002
2 Domains T1584.001
3 Domains T1583.001
4 Tool T1204.002
5 Malware T1105
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Fig. 5 – Full predicted chain for: Compromise Software Dependencies and Development Tools 
T1195.001

Results and Discussion
There are some limitations to the proposed approach. The effectiveness of the 

algorithm may be affected by the quality and completeness of the MITRE ATT&CK 
Matrix. Additionally, the algorithm may require significant computational resources, 
making it challenging to implement in large-scale systems. Also, one of the limitations 
of our study is that we only used the MITRE ATT&CK Enterprise Matrix to build our 
model. We did not include data from the ICS and Mobile matrices. This limitation is 
significant because, in today’s world, the use of mobile devices and industrial control 
systems in corporate networks is increasing. The concept of BYOD and MDM has 
made it easier for employees to access corporate data through their personal devices. 
This means that there is a higher likelihood of these devices being compromised, and 
it is essential to consider these devices in any predictive model for attack vectors. 
Industrial control systems are also a critical aspect that needs to be considered. The 
increasing number of these systems being used in various industries has made them 
a potential target for cyberattacks. The absence of these matrices from our study is a 
significant limitation that needs to be addressed in future research. Another limitation 
is the use of data from only one source, the MITRE ATT&CK Matrix. While this 
matrix is a widely recognized and respected resource in the field of cybersecurity, it 
is important to note that it may not capture all attack vectors or techniques. There are 
likely to be many attacks that have not been included in the matrix, as they may not 
have been reported or discovered yet. Therefore, the findings of the study may not be 
comprehensive and could potentially miss some important attack vectors. 

Conclusion
Several potential future research directions stem from this study on detecting 

and predicting attack vectors using genetic programming: Enhancing system accura-
cy: The current system can be further refined to improve its predictive accuracy. For 
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example, the system may need to be trained on a larger dataset to increase its 
predictive power, or new features could be added to the system to help it better detect 
attack vectors. Also, two other types of MITRE ATT&CK Matrices should be includ-
ed as a data source, so the model could be able to build attack vectors for systems with 
mobile devices and industrial control systems. Extending the system to new types of 
attacks: The current system may be tailored to a specific type of attack, but it could 
be extended to detect and predict other types of attacks. For example, the system 
could be adapted to detect phishing attacks or malware attacks. Evaluating the 
system in a real-world scenario: The current system may have been tested in a 
controlled environment, but it would be valuable to evaluate its performance in a 
real-world scenario. This could involve working with a company or organization to 
test the system against real-world attacks and evaluate its effectiveness.
          Developing a user-friendly interface: The current system may be complex 
and difficult to use for non-experts. Developing a user-friendly interface could help 
make the system more accessible to a wider range of users and increase its adoption. 
Conducting a comparative study: The current system could be compared to other 
methods for detecting and predicting attack vectors, such as rule-based systems or 
machine learning models. This would help to determine the strengths and 
weaknesses of different approaches and identify areas for further improvement. 
Adding a language model: Since the input to the algorithm is already detected 
indicators of compromise related to a known technique, the language model can 
help isolate a particular technique based on a linguistic description of the attack in 
progress.
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